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COMITE GESTOR DA ICP-BRASIL

RESOLUGAO N° 13, DE 26 DE ABRIL DE 2002.
Altera a declaracdo de praticas de certificacdo da AC Raiz da ICP-Brasil, os critérios e procedimentos de
credenciamento das entidades integrantes da ICP-Brasil, os requisitos minimos para as declara¢ées de

prdticas de certificacdo das autoridades certificadoras da ICP-Brasil, os requisitos minimos para as
politicas de certificado na ICP-Brasil, e da outras providéncias.

O SECRETARIO-EXECUTIVO DO COMITE GESTOR DA INFRA-ESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA - ICP-BRASIL, faz saber que aquele Comité, no uso das atribuigcBes previstas nos incisos |, 11, lll e V
do art. 4° da Medida Provisoria N° 2.200-2, de 24 de agosto de 2001,

RESOLVE:

Art.1° A DECLARACAO DE PRATICAS DE CERTIFICACAO DA AC RAIZ DA ICP-BRASIL, aprovada pela
Resolucdo N° 1, de 25 de setembro de 2001, passa a vigorar com as seguintes alteracdes:

“2.1.4. Direitos da terceira parte (Relying Party)
Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital.
Constituem direitos da terceira parte:

— recusar a utilizacéo do certificado para fins diversos dos previstos nesta DPC;

- verificar, a qualquer tempo, a validade do certificado. O certificado da AC Raiz ou um certificado de AC
de nivel imediatamente subsequiente ao da AC Raiz é considerado valido quando:

— tiver sido emitido pela AC Raiz;
— nao constar da LCR da AC Raiz;

— nao estiver expirado; e

puder ser verificado com o uso do certificado vélido da AC Raiz.”

“2.7.2. Identidade e qualificagédo do auditor

A auditoria sera realizada por corpo préprio devidamente qualificado e vinculado a AC Raiz.”

“4.1. Solicitacao de Certificado

A solicitacao de certificado para uma AC de nivel imediatamente subseqliente ao da AC Raiz sé é possivel
apos o deferimento de seu pedido de credenciamento e a conseqliente autorizagdo de funcionamento da
AC em questdo por parte da AC Raiz (Critérios e Procedimentos para Credenciamento das Entidades

Integrantes da ICP-Brasil).

A AC deve encaminhar a solicitacdo de seu certificado a AC Raiz por meio de seus representantes legais,
utilizando o padrdo de solicitagdo de certificado PKCS#10.”

“4.2. Emissé&o de Certificado (SEM VALIDADE POIS FOI DADA NOVA REDAGAO PELA RESOLUGAO N°
37, DE 21 DE OUTUBRO DE 2004)

A emissdo de um certificado pela AC Raiz é feita em cerimbnia especifica, com a presenca dos
representantes da AC Raiz, da AC credenciada, de auditores e convidados, na qual séo registrados todos
os procedimentos executados.



A AC Raiz garante que a cerimbnia de emissdo de um certificado para AC de nivel imediatamente
subsequiente ao seu ocorre em, no maximo, 20 (vinte) dias Uteis apds a autorizagao de funcionamento da
AC em questéo.

O certificado é considerado valido a partir do momento em que é emitido.

A AC Raiz entrega o certificado emitido, em formato padréo PKCS#7, para os representantes legais da AC
credenciada.

A emissdo dos certificados da AC Raiz e das AC de nivel imediatamente subsequente é feita em
equipamentos da AC Raiz que operam off-line.”

“4.4.9.

A LCR da AC Raiz é atualizada a cada 28 (vinte e oito) dias. Em caso de revogacéo de certificado de AC
de nivel imediatamente ao seu, a AC Raiz emite nova LCR no prazo previsto no item 4.4.3 e notifica todas
as AC de nivel imediatamente subseqiiente ao seu.”

“6.1.1. Geracéo do par de chaves

O par de chaves criptograficas da AC Raiz é gerado pela prépria AC Raiz, em hardware especifico,
conforme o detalhado em 6.1.8.

O par de chaves criptograficas de uma AC de nivel imediatamente subseqiiente ao da AC Raiz é gerado
pela propria AC, apds o deferimento do seu pedido de credenciamento e a conseqiente autorizagédo de
funcionamento no ambito da ICP-Brasil.”

“7.2.5. Restricbes de nome

O nome da AC titular do certificado deve ser submetido & aprovacéo no processo de credenciamento. Ndo
sdo admitidos caracteres especiais ou de acentuagdo nos campos do DN.”

Art. 2° Os CRITERIOS E PROCEDIMENTOS DE CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA
ICP-BRASIL, aprovados pela Resolucédo N° 6, de 22 de novembro de 2001, passam a vigorar com as seguintes
alteracoes:

“2.2. Procedimentos

O processo de credenciamento obedece a procedimentos especificos, relacionados com a natureza da
atividade a ser desenvolvida no ambito da ICP-Brasil.

Todas as comunicacdes e requerimentos a AC Raiz deverdo ser encaminhados por intermédio da cadeia
de AC, ou candidatos a AC, operacionalmente vinculados. Inicia-se a tramitacdo pela AC, ou candidato a
AC, de nivel imediatamente superior ao do interessado. A tramitacédo prossegue, a partir dai, respeitando a
hierarquia de AC, ou candidatos a AC, operacionalmente vinculados, até chegar a AC Raiz.

As AC serdo responsaveis por comunicar as decis6es do CG da ICP-Brasil ou da AC Raiz as entidades
gue lIhes estejam operacionalmente vinculadas, respeitando a hierarquia de AC.

O deferimento do pedido de credenciamento sera publicado no Diario Oficial da Unido e importard a
autorizagéo para funcionamento no ambito da ICP-Brasil e, no caso de AC, a emissao do seu certificado.”

“2.2.2.1. Solicitacéo

As solicitagdes dos candidatos ao credenciamento como AR na ICP-Brasil serdo encaminhadas a AC ou
candidato a AC a que o candidato a AR esteja operacionalmente vinculado, por intermédio do formulario
constante do Anexo Il. A AC ou candidato a AC que receber a solicitagdo devera manter copia sob sua
guarda e encaminhar para a AC Raiz os seguintes documentos:

a) Formulario constante do Anexo Il, devidamente preenchido e assinado pelos representantes legais do
candidato a AR e da AC ou do candidato a AC a que esteja operacionalmente vinculado;

b) Documentos relacionados no Anexo V, apenas na hipétese de o candidato ndo ser a propria AC ou



candidato a AC;

¢) Relatério de auditoria elaborado por empresas independentes especializadas, constantes de lista a ser
disponibilizada pela AC Raiz, na hipétese do item 2.1.2, ¢, segunda parte.”

Art. 3° Os REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO DAS
AUTORIDADES CERTIFICADORAS DA ICP-BRASIL, aprovados pela Resolugdo n° 8, de 12 de dezembro de
2001, passam a vigorar com a seguinte redacao:

“4.1. Solicitacdo de Certificado (SEM VALIDADE POIS FOI DADA NOVA REDACAO PELA RESOLUCAO
N° 26, DE 24 DE OUTUBRO DE 2003)

Neste item da DPC, devem ser descritos todos o0s requisitos e procedimentos operacionais estabelecidos
pela AC responséavel e pelas AR a ela vinculadas para as solicitagbes de emissdo de certificado. Esses
requisitos e procedimentos deverdo compreender, no minimo:

- acomprovacao de atributos de identificagdo constantes do certificado;

— um contrato assinado, que estabeleca termos e condi¢des aplicados ao uso do certificado.

A DPC deve observar, quando aplicavel, que a solicitacdo de certificado para AC de nivel imediatamente
subsequente ao da AC responsavel somente sera possivel apdés o deferimento do pedido de
credenciamento e a respectiva autorizagdo de funcionamento da AC em questdo (Critérios e
Procedimentos para Credenciamento das Entidades Integrantes da ICP-Brasil).

Nesse caso, aquela AC devera encaminhar a solicitacdo de seu certificado a AC emitente por meio de
seus representantes legais, utilizando o padréo de solicitacéo de certificado PKCS#10.”

“6.1.1. Geracao do par de chaves

Neste item, a DPC deve descrever os requisitos e procedimentos referentes ao processo de geracao do
par de chaves criptogréficas da AC responsavel. O par de chaves criptogréficas da AC responséavel pela
DPC devera ser gerado pela propria AC, apés o deferimento do seu pedido de credenciamento e a
consequente autorizagao de funcionamento no ambito da ICP-Brasil.

A DPC deve descrever também os requisitos e procedimentos referentes ao processo de geracédo do par
de chaves criptogréficas de entidade solicitante de certificado. Pares de chaves deverdo ser gerados
somente pelo titular do certificado correspondente. Os procedimentos especificos devem ser descritos em
cada PC implementada.

Cada PC implementada pela AC responsavel deve definir o meio utilizado para armazenamento da chave
privada, com base nos requisitos aplicaveis estabelecidos pelo documento Requisitos Minimos para
Politicas de Certificado na ICP-Brasil.”

“8.3. Procedimentos de aprovacao

Toda DPC devera ser submetida a aprovacao, durante o processo de credenciamento da AC responsavel,
conforme o determinado pelo documento Critérios e Procedimentos para Credenciamento das Entidades
Integrantes da ICP-Brasil.”
Art. 4° Os REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO DA ICP-BRASIL, aprovados pela
Resolugdo N° 7, de 12 de dezembro de 2001, passam a vigorar com a seguinte redacao:

“4.1. Solicitagdo de Certificado (SEM VALIDADE POIS FOI DADA NOVA REDAGCAO PELA RESOLUGAO
N° 26, DE 24 DE OUTUBRO DE 2003)

Neste item da PC, devem ser descritos todos os requisitos e procedimentos operacionais estabelecidos
pela AC responsavel para as solicitacbes de emissédo de certificado. Esses requisitos e procedimentos,
que deverdo ser atendidos e executados pelas AR vinculadas e pelos solicitantes, deverdo compreender,
no minimo:

- acomprovacao de atributos de identificacdo constantes do certificado, conforme item 3.1;

- um contrato assinado pelo solicitante, que estabeleca termos e condi¢cdes aplicados ao uso do



certificado.
A PC deve observar que a solicitagdo de certificado para AC de nivel imediatamente subseqiiente ao da
AC responsavel somente serd possivel apos o deferimento do seu pedido de credenciamento e a
consequente autorizac@o de funcionamento no &mbito da ICP-Brasil (Critérios e Procedimentos para
Credenciamento das Entidades Integrantes da ICP-Brasil). Nesse caso, aquela AC devera encaminhar a
solicitacdo de seu certificado & AC emitente por meio de seus representantes legais, utilizando o padréo
de solicitacdo de certificado PKCS#10.”

“7.1.2. Extensdes de certificado (SEM VALIDADE POIS FOI DADA NOVA REDACAO PELA RESOLUCAO
N° 35, DE 21 DE OUTUBRO DE 2004)

Neste item, a PC deve descrever todas as extensdes de certificado utilizadas e sua criticalidade.
A ICP-Brasil define como obrigatorias as seguintes extensoes:

- “Authority Key Identifier”, nao critica: o campo keyldentifier deve conter o hash SHA-1 da chave
publica da AC;

- “Key Usage”, critica: em certificados de assinatura digital, somente os bits digitalSignature,
nonRepudiation e keyEncipherment podem estar ativados; em certificados de sigilo, somente os bits
keyEncipherment e dataEncipherment podem estar ativados;

- “Certificate Policies”, nao critica: deve conter o OID da PC correspondente e o endereco Web da
DPC da AC que emite o certificado;

- “CRL Distribution Points”, nao critica: deve conter o endereco na Web onde se obtém a LCR
correspondente;

A ICP-Brasil também define como obrigatéria a extenséo “Subject Alternative Name”, ndo critica e com 0s

seguintes formatos:

Para certificado de pessoa fisica, 2 (dois) campos otherName, contendo:

- OID = 2.16.76.1.3.1 e conteido = nas primeiras 8 (oito) posi¢cdes, a data de nascimento do titular, no
formato ddmmaaaa; nas 11 (onze) posi¢cdes subsequentes, o Cadastro de Pessoa Fisica (CPF) do
titular; nas 11 (onze) posicdes subseqiientes, o numero de inscricdo do titular no PIS/PASEP; nas 11
(onze) posicdes subsequentes, o nimero do Registro Geral - RG do titular; nas 6 (seis) posicoes
subseqientes, as siglas do érgéo expedidor do RG e respectiva UF.

- OID = 2.16.76.1.3.5 e conteudo = nas primeiras 11 (onze) posi¢cdes, o numero de inscricdo do Titulo
de Eleitor; nas 3 (trés) posicdes subseqientes, a Zona Eleitoral; nas 4 (quatro) posi¢cdes seguintes, a
Secao; nas 22 posicdes subseqiientes, 0 municipio e a UF do Titulo de Eleitor.

Para certificado de pessoa juridica, 3 (trés) campos otherName, contendo, nesta ordem:

- OID = 2.16.76.1.3.4 e contetido = nas primeiras 8 (oito) posicdes, a data de nascimento do
responsével pelo certificado, no formato ddmmaaaa; nas 11 (onze) posi¢cdes subseqiientes, o Cadastro
de Pessoa Fisica (CPF) do responsavel; nas 11 (onze) posi¢8es subseqlentes, o nimero de inscricao
do responsavel no PIS/PASEP; nas 11 (onze) posi¢cdes subsequentes, o numero do RG do
responsavel; nas 6 (seis) posicdes subseqlentes, as siglas do 6rgao expedidor do RG e respectiva UF;

- OID =2.16.76.1.3.2 e conteudo = nome do responsavel pelo certificado;

- OID = 2.16.76.1.3.3 e conteudo = Cadastro Nacional de Pessoa Juridica (CNPJ) da pessoa juridica
titular do certificado.

O conjunto de informacdes definido em cada campo otherName deve ser armazenado como uma cadeia

de caracteres do tipo ASN.1 OCTET STRING.

Quando os numeros de CPF, PIS/PASEP, RG, CNPJ ou Titulo de Eleitor nao estiverem disponiveis, o0s
campos correspondentes devem ser integralmente preenchidos com caracteres “zero”.



Se o nimero do RG ndao estiver disponivel, ndo se deve preencher o campo de 6rgao emissor e UF. O
mesmo ocorre para o campo de municipio e UF, se ndo houver nimero de inscricdo do Titulo de Eleitor.

Todas informagdes de tamanho variavel referentes a nimeros, tais como RG, devem ser preenchidas com
caracteres “zero” a sua esquerda para que seja completado seu maximo tamanho possivel.

As 6 (seis) posicdes das informacdes sobre 6rgdo emissor do RG e UF referem-se ao tamanho maximo,
devendo ser utilizadas apenas as posicdes necessarias ao seu armazenamento, da esquerda para a
direita. O mesmo se aplica as 22 (vinte e duas) posi¢des das informacdes sobre municipio e UF do Titulo
de Eleitor.

Apenas os caracteres de A a Z e de 0 a 9 poderdo ser utilizados, ndo sendo permitidos caracteres
especiais, simbolos, espacos ou quaisquer outros.

Campos otherName adicionais, contendo informacfes especificas definidas pela AC, poderdo ser
utilizados com OID atribuidos pela AC-Raiz.

Os outros campos que compdem a extensao “Subject Alternative Name” poderéo ser utilizados, na forma e
com os propésitos definidos na RFC 2459.”

“8.3. Procedimentos de aprovacao

Toda PC devera ser submetida a aprovacao, durante o processo de credenciamento da AC responsavel,
conforme o estabelecido no documento Critérios e Procedimentos para Credenciamento das Entidades
Integrantes da ICP-Brasil. Como parte desse processo, além da conformidade com este documento,
deverd ser verificada a compatibilidade entre a PC e a DPC da AC responsavel.”

Art. 5° As Autoridades Certificadoras - AC devidamente credenciadas deverdo apresentar, no prazo maximo de
trinta dias contados da publicagédo desta Resolugdo, alteragdo na sua declaragdo de praticas de certificagcao e nas
suas politicas de certificado, comprovando, sob pena de descredenciamento, a adequacao de seus documentos
as alteragdes procedidas por esta Resolugao.

Parigrafo Unico. As AC em processo de credenciamento deverdo apresentar imediatamente alteracdo na
declaracéo de praticas de certificagdo e nas politicas de certificado apresentadas, adequando-as as modificacdes
procedidas por esta Resolucéo.

Art. 6° Esta Resolucdo entra em vigor na data de sua publicacéo.

MURILO MARQUES BARBOZA
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