REVOGADA EM 18.04.2006 PELA RESOLUCAO 42.

COMITE GESTOR DA ICP-BRASIL
RESOLUGAO N° 37, DE 21 DE OUTUBRO DE 2004.

Dispde sobre o momento de apresentacdo da apdlice de contrato de seguro de atividades de certificacao
digital e de registro no ambito da ICP-Brasil e da outras providéncias.

O SECRETARIO EXECUTIVO DO COMITE GESTOR DA INFRA-ESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA - ICP-BRASIL faz saber que aquele Comité, no uso das atribuicBes previstas nos incisos | e Il do
art. 4° da Medida Provisoria N° 2.200-2, de 24 de agosto de 2001,

CONSIDERANDO que os CRITERIOS E PROCEDIMENTOS DE CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL, aprovados pela Resolugdo N° 06, de 22 de novembro de 2001, do Comité
Gestor, prevéem, em seu item 2.1.1., d), dentre os critérios para o credenciamento como AC, que os candidatos
devem contratar seguro para cobertura de responsabilidade civil decorrente das atividades de certificacao digital e
de registro, com cobertura suficiente e compativel com o risco ;

CONSIDERANDO que, nos termos do item 2.1.1., f), da referida norma, dentre os documentos de apresentacao
necessaria nas solicitagbes dos candidatos ao credenciamento como AC na ICP-Brasil, insere-se o comprovante
de contratacéo de seguro valido na forma do item 2.1.1., d);

CONSIDERANDO, porém, que a solicitacéo de credenciamento ndo gera, por si s0, direito ao desenvolvimento de
atividades de certificacdo digital e de registro no &mbito da ICP-Brasil, sujeitando o candidato ao credenciamento
ao dispéndio de recursos sem a garantia de que efetivamente podera desenvolver tais atividades;

CONSIDERANDO, entéo, que os procedimentos da ICP-Brasil devem ser ajustados para que a apresentacao de
apolice de contrato de seguro seja uma condicdo para o desenvolvimento das atividades de certificacédo e de
registro, em vez de um critério para o credenciamento da AC;

RESOLVE:

Art. 1° A DECLARA(;AO DE PRATICAS DE CERTIFICA(;AO DA AC RAIZ DA ICP-BRASIL, aprovada pela
Resolucdo N° 1, de 25 de setembro de 2001, passa a vigorar com as seguintes alteracdes:

“4.2. Emisséo de Certificado

A emissdo de um certificado pela AC Raiz é feita em cerimbnia especifica, com a presenca dos
representantes da AC Raiz, da AC credenciada, de auditores e convidados, na qual sdo registrados todos
os procedimentos executados.

A AC Raiz garante que a cerimdnia de emissdo de um certificado para a AC de nivel imediatamente
subseqiiente ao seu ocorre em, no maximo, 20 (vinte) dias Uteis apds a autorizagdo de funcionamento da
AC em questao.

O certificado é considerado valido a partir do momento em que € emitido.

A AC Raiz entrega o certificado emitido, em formato padrdo PKCS#7, para os representantes legais da AC
credenciada.

A emissdo dos certificados da AC Raiz e das AC de nivel imediatamente subseqliente é feita em
equipamentos da AC Raiz que operam off-line.

A emissdo de certificados pela AC Raiz para as AC de nivel imediatamente subseqliente estara
condicionada:

- a apresentacdo de apolice de contrato de seguro de cobertura de responsabilidade civil decorrente das
atividades de certificacdo digital e de registro, com cobertura suficiente e compativel com o risco
dessas atividades;

- aformalizacédo do contrato administrativo e ao pagamento da tarifa a que se referem os artigos 1° e 2°



da Resolugéo N° 10, de 14 de fevereiro de 2002.
Os o6rgéos e entidades da Administracdo Publica Federal direta, autarquica e fundacional, que respondem
na forma do art. 37, 86°, da Constituicdo Federal, ficam dispensados da apresentagdo da apolice prevista
neste item.”
Art. 2° O item 2.2.1.2. dos CRITERIOS E PROCEDIMENTOS DE CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL, aprovados pela Resolugdo N° 6, de 22 de novembro de 2001, passa a vigorar
com as seguintes alteragoes:

“d) o ato de credenciamento da AC condicionara a emissao do certificado pela AC Raiz ou pela AC de
nivel imediatamente superior, conforme o caso:

- a apresentacéo, pela AC credenciada a AC Raiz, de apdlice de contrato de seguro de cobertura de
responsabilidade civil decorrente das atividades de certificacdo digital e de registro, com cobertura
suficiente e compativel com o risco dessas atividades;

- aformalizacdo do contrato administrativo e ao pagamento da tarifa a que se referem os artigos 1° e 2°
da Resolucdo N° 10, de 14 de fevereiro de 2002, no caso de a credenciada ser AC de nivel
imediatamente subseqiiente a AC Raiz.

Os 6rgéos e entidades da Administracdo Publica Federal direta, autarquica e fundacional, que respondem

na forma do art. 37, §6°, da Constituicdo Federal, ficam dispensados da apresentagdo da apolice prevista

nesta alinea”.

Art. 3° O item 2.1.1. dos REQUISITOS MINIMOS PARA POLITICAS DE CERTIFICADO NA ICP-BRASIL,
aprovados pela Resolucéo N° 7, de 12 de dezembro de 2001, passa a vigorar com as seguintes alteracoes:

“2.1.1. Obrigagfes da AC

Neste item devem ser incluidas as obrigacdes da AC responséavel pela PC, contendo, no minimo, as
abaixo relacionadas:

- operar de acordo com a sua Declaracdo de Préaticas de Certificacdo (DPC) e com as PC que
implementa;

- tomar as medidas cabiveis para assegurar que usudrios e demais entidades envolvidas tenham
conhecimento de seus respectivos direitos e obrigacdes;

— gerar e gerenciar o0s seus pares de chaves criptograficas;
— assegurar a protecao de suas chaves privadas;

- notificar 0s seus usuarios quando ocorrer: suspeita de comprometimento de sua chave, emisséo de
novo par de chaves e correspondente certificado ou o encerramento de suas atividades;

— distribuir o seu proprio certificado;

- emitir, expedir e distribuir os certificados de AC de nivel imediatamente subseqliente ao seu ou o0s
certificados de AR a ela vinculadas e os certificados de usuarios finais;

- informar a emissao do certificado ao respectivo solicitante;
— revogar os certificados por ela emitidos;

— emitir, gerenciar e publicar sua Lista de Certificados Revogados (LCR) e, quando aplicavel,
disponibilizar consulta on-line de situacéo do certificado (OCSP - On-line Certificate Status Protocol);

- identificar e registrar todas as acfes executadas, conforme as normas, praticas e regras estabelecidas
pelo CG da ICP-Brasil;

— publicar em sua pagina Web sua DPC e suas PC aprovadas;

- adotar as medidas de seguranca e controle previstas na DPC, PC e Politica de Seguranca que



implementar, envolvendo seus processos, procedimentos e atividades, observadas as normas,
critérios, préaticas e procedimentos da ICP-Brasil;

- manter a conformidade dos seus processos, procedimentos e atividades com as normas, praticas e
regras da ICP-Brasil e com a legislacéo vigente;

- manter e garantir a integridade, o sigilo e a seguranca da informacao por ela tratada; - manter e testar
regularmente seu Plano de Continuidade do Negécio;

— manter contrato de seguro de cobertura de responsabilidade civil decorrente das atividades de
certificacao digital e de registro, com cobertura suficiente e compativel com o risco dessas atividades, e
exigir sua manutencdo pelas AC de nivel subseqiiente ao seu, quando estas estiverem obrigadas a
contrata-lo, de acordo com as normas do Comité Gestor da ICP-Brasil;

- informar as terceiras partes e titulares de certificado acerca das garantias, coberturas, condicionantes e
limitagBes estipuladas pela apdlice de seguro de responsabilidade civil contratado nos termos acima; e

- né&o emitir certificado com prazo de validade que se estenda além do prazo de validade de seu préprio
certificado”.

Art. 4° O item 2.1.1. dos REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO
DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL, aprovados pela Resolugdo N° 8, de 12 de dezembro
de 2001, passa a vigorar com as seguintes alteracoes:

“2.1.1 ObrigacBes da AC

Neste item devem ser incluidas as obrigag6es da AC responséavel pela DPC, contendo, no minimo, as
abaixo relacionadas:

— operar de acordo com a sua DPC e com as PC que implementa;
— gerar e gerenciar o seu par de chaves criptogréficas;
— assegurar a protecdo de suas chaves privadas;

- notificar a AC de nivel superior, emitente do seu certificado, quando ocorrer comprometimento de sua
chave privada e solicitar a imediata revogacao desse certificado;

- notificar 0s seus usuarios quando ocorrer suspeita de comprometimento de sua chave, emissao de
novo par de chaves e correspondente certificado, ou o0 encerramento de suas atividades;

— distribuir o seu proprio certificado;

— emitir, expedir e distribuir os certificados de AC de nivel imediatamente subseqliente ao seu ou os
certificados de AR vinculadas e de usuarios finais;

- informar a emisséo do certificado ao respectivo solicitante;
— revogar os certificados por ela emitidos;

- emitir, gerenciar e publicar suas Listas de Certificados Revogados (LCR) e, quando aplicavel,
disponibilizar consulta on-line de situacéo do certificado (OCSP - On-line Certificate Status Protocol);

- publicar em sua pagina Web sua DPC e as PC aprovadas que implementa;

- identificar e registrar todas as ac¢des executadas, conforme as normas, praticas e regras estabelecidas
pelo CG da ICP-Brasil;

- adotar as medidas de seguranca e controle previstas na DPC, PC e Politica de Seguranca que
implementar, envolvendo seus processos, procedimentos e atividades, observadas as normas,
critérios, praticas e procedimentos da ICP-Brasil;

- manter a conformidade dos seus processos, procedimentos e atividades com as normas, préticas e
regras da ICP-Brasil e com a legislagao vigente;



- manter e garantir a integridade, o sigilo e a seguranca da informacéo por ela tratada;

- manter e testar regularmente seu Plano de Continuidade do Negdcio;

- manter contrato de seguro de cobertura de responsabilidade civil decorrente das atividades de
certificacdo digital e de registro, com cobertura suficiente e compativel com o risco dessas atividades, e
exigir sua manutencao pelas AC de nivel subseqiiente ao seu, quando estas estiverem obrigadas a
contrata-lo, de acordo com as normas do Comité Gestor da ICP-Brasil;

- informar as terceiras partes e titulares de certificado acerca das garantias, coberturas, condicionantes e
limitagBes estipuladas pela apolice de seguro de responsabilidade civil contratado nos termos acima; e
(CORRIGIDO PELA RETIFICACAO DE 27 DE OUTUBRO DE 2004)

- nédo emitir certificado com prazo de validade que se estenda além do prazo de validade de seu préprio
certificado”.

Art. 5° Ficam revogados os itens 2.1.1., alinea d), e 2.2.1.1., alinea f), dos CRITERIOS E PROCEDIMENTOS DE
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICPBRASIL, aprovados pela Resolu¢do N° 06, de 22
de novembro de 2001 e o art. 6° da Resolucédo N° 17, de 20 de setembro de 2002.

Art. 6° Esta Resolucdo entra em vigor na data de sua publicacéo.

ENYLSON FLAVIO MARTINEZ CAMOLESI
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