RESOLUCAO N° 94, DE 27 DE SETEMBRO DE 2012.

APROVA A VERSAO 42 DO
DOCUMENTO DECLARACAO DE
PRATICAS DE CERTIFICACAO DA
AUTORIDADE CERTIFICADORA
RAIZ DA ICP-BRASIL(DOC-ICP-01).

O SECRETARIO EXECUTIVO DO COMITE GESTOR DA INFRA-ESTRUTURA DE
CHAVES PUBLICAS BRASILEIRA - ICP-BRASIL, no exercicio do cargo de
Coordenador do referido Comité, no uso das atribuicdes legais previstas nos incisos I, I1I, V
e VI do art. 4° da Medida Provisoria n° 2.200-2, de 24 de agosto de 2001,

CONSIDERANDO o Decreto n° 6.605, de 14 de outubro de 2008, que dispoe sobre o Comité
Gestor da Infra-Estrutura de Chaves Publicas Brasileira — CG ICP-Brasil e fixa a competéncia,
prevista no § 6° art. 2°, do Secretario Executivo para coordena-lo na hipotese de auséncia do
Coordenador titular e suplente;

CONSIDERANDO a necessidade de detalhamento dos perfis de certificados digitais de AC
de nivel subsequente ao da AC Raiz;

CONSIDERANDO a alteracdo de endereco da Sede do ITI e da substituicdo do Prestador de
Servicos de Suporte para a AC Raiz; e

CONSIDERANDO o fortalecimento e robustez dos algoritmos implementados no dmbito da
ICP-Brasil, com a recente atualizagdo dos padrdes e algoritmos criptograficos;

RESOLVE:

Art. 1° Altera-se o item 1.3.3 do DOC-ICP-01, versao 4.1, que passa a vigorar com a seguinte
redacdo:

A AC Raiz mantém acordo com a Universidade Federal de Santa Catarina (UFSC)
como prestador de servicos de suporte para disponibilizacdo de infraestrutura fisica e
|6gica e de recursos humanos especializados.

Art. 2° Alteram-se os campos “Endereco” e “E-mail” do item 1.4 do DOC-ICP-01, versao 4.1,
que passam a vigorar com as seguintes redacoes:

Endereco: SCN, Quadra 2, Bloco E, CEP 70712-905 — Brasilia-DF
E-mail: contato@iti.gov.br

Art. 3° Altera-se o item 7.2 do DOC-ICP-01, versao 4.1, que passa a vigorar com a seguinte
redacdo:

O formato de todos os certificados emitidos pela AC Raiz estd em conformidade com o
padréo ITU X.509 ou ISO/IEC 9594. O certificado da AC de nivel subsequente ao da
AC Raiz é assinado pela AC Raiz, e possui validade limitada a validade do certificado



da AC Raiz, podendo este prazo ser revisto de acordo com as definicdes estabel ecidas
pelo CG dalCP-Brasil.

Art. 4° Altera-se o item 7.2.2 do DOC-ICP-01, versdo 4.1, que passa a vigorar com a seguinte
redacgdo:

7.2.2.1. O certificado da AC de nivel imediatamente subsequente ao da AC Raiz pode
implementar quaisquer das extensoes previstas na versao 3 do padrao ITU X.509.
7.2.2.2. As seguintes extensoes sao obrigatorias:

a) “Authority Key Identifier”, nao critica: o campo keyldentifier deve conter o
hash, obtido com algoritmo da familia SHA, da chave publica da AC que
emite o certificado;

b) “Subject Key Identifier”, ndo critica: deve conter o hash, obtido com
algoritmo da familia SHA, da chave publica da AC titular do certificado;

c) “Key Usage”, critica: somente os bits keyCertSign e cRLSign devem estar
ativados;

d) “Certificate Policies”, nao critica:

d.1) o campo policyldentifier deve conter:

i. se a AC emite certificados para outras ACs, o OID da DPC da AC
titular do certificado; ou

ii. se a AC emite certificados para usuarios finais, os OID das PCs
implementadas, contendo o campo policyQualifiers com o atributo
id-qt-cps e o endereco Web da DPC da AG;

e) “Basic Constraints”, critica: deve conter o campo cA=True; e

f) “CRL Distribution Points”, nao critica: deve conter endereco na Web onde se
obtém a LCR correspondente ao certificado, conforme item 7.1.2.c.

Art. 5° Altera-se o item 7.2.6 do DOC-ICP-01, versao 4.1, que passa a vigorar com a seguinte
redacdo:

Conforme disposto no item 7.2.2.2 d.

Art. 6° Altera-se o item 7.2.7 do DOC-ICP-01, versao 4.1, que passa a vigorar com a seguinte
redacao:

Se a AC emite certificados para usuarios finais a extensdao “Policy Constraints”
poderé ser utilizada na forma definida pela RFC 5280.

Art. 7° Altera-se o item 7.2.8 do DOC-ICP-01, versao 4.1, que passa a vigorar com a seguinte
redacao:

7.2.8.1. Em certificados de AC que emitem certificado para usudrio final, o campo
policyQualifiers da  extensdo “Certificate Policies” deverd conter o endereco web
(URL) da DPC da AC, conforme disposto no item 7.2.2.2.d.ii.

7.2.8.2. Para as demais ACs, nao se aplica.

Art. 8° Altera-se o item 7.2.9 do DOC-ICP-01, versdo 4.1, que passa a vigorar com a seguinte
redacgao:

Se a AC emite certificados para usudrios finais, extensdes criticas devem ser
interpretadas conforme a RFC 5280.

Art. 9° Fica aprovada a versdo 4.2 do Documento DECLARACAO DE PRATICAS DE



CERTIFICACAO DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL
(DOC-ICP-01).

§ 1° Todas as demais clausulas do DOC-ICP-01, na sua versao 4.1, em sua ordem
origindria, integram a presente versdo 4.2 e mantém-se validas.

8 2° O documento referido no caput encontra-se disponibilizado, em sua totalidade,
no sitio http://www.iti.gov.br.

Art. 10. Esta Resoluc&o entraem vigor na data de sua publicagéo.

RENATO DA SILVEIRA MARTINI



