COMITE GESTOR DA ICP-BRASIL

RESOLUGAO Ne° 5, DE 22 DE NOVEMBRO DE 2001.

O SECRETARIO-EXECUTIVO DO COMITE GESTOR DA INFRA-ESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA - ICP-BRASIL faz saber que aquele Comité, no uso das atribui¢cdes previstas no inciso IV do art. 4°
da Medida Proviséria N° 2.200-2, de 24 de agosto de 2001,

RESOLVE:
Aprovar o relatdrio de auditoria apresentado pela Comissao designada pela Resolugdo N° 3, de 25 de setembro de
2001, em anexo, homologar a Autoridade Certificadora Raiz - AC Raiz e o Servico Federal de Processamento de

Dados - SERPRO como seu prestador de servigo, bem como autorizar a Autoridade Certificadora Raiz - AC Raiz a
gerar seu par de chaves assimétricas e a emitir o seu certificado.

MURILO MARQUES BARBOZA



RELATORIO DE AUDITORIA DA AC RAIZ DA ICP-BRASIL

1 - Objeto de Auditoria

InstalagGes e procedimentos operacionais da AC Raiz para geracéo do seu par de chaves assimétricas e emissdo
do seu correspondente certificado digital.

\2 - Periodo da Auditoria

15.10.2001 a 19.10.2001 e de 12.11.2001 a 14.11.2001

\3 - Objetivo da Auditoria

Avaliar se a AC Raiz esta tecnicamente habilitada a gerar seu par de chaves assimétricas e a emitir o seu
certificado de maneira segura, em conformidade com os procedimentos preconizados na sua Declaragdo de
Praticas de Certificagdo - DPC, na Politica de Seguranca - PS da ICP-Brasil, nas Diretrizes de Seguranca da
Informacéo - DSI da AC Raiz e em outros documentos técnicos normativos da AC Raiz.

4 - Escopo da Auditoria

O escopo da auditoria pré-operacional foi a andlise da conformidade dos procedimentos da AC Raiz em relacao
aos controles ambientais, operacionais e administrativos, necessarios para garantir a geracdo de seu par de
chaves assimétricas e a emisséo de seu certificado, de maneira segura.

Por se tratar de uma auditoria pré-operacional, isto €, em ambiente onde ainda ndo foram iniciadas efetivamente
as atividades da AC Raiz, ndo havia registros histéricos de diversos procedimentos. Assim, utilizou-se a simulagao
de eventos e a andlise documental dos manuais operacionais, examinando a conveniéncia e exatiddo dos
procedimentos previstos.

Devido ao carater pré-operacional da auditoria, ndo foram avaliados os procedimentos e 0os ambientes para:

- divulgacéo do diretdrio de certificados e da lista de certificados revogados (site web); e

- recepcgdo, analise e encaminhamento de pedidos de credenciamento como Autoridade Certificadora de
nivel imediatamente subsequente ao da AC Raiz.

5 - Visdo Global

O ITI firmou contrato com o SERPRO para que 0 mesmo opere, inicialmente, o sistema de certificacdo da AC
Raiz, tendo sido prevista a realizac@o das seguintes atividades:

- “alocacgdo do sistema de geracdo de pares de chaves criptogréficas e de certificados e respectivos
servigos de gerenciamento do ciclo de vida das chaves criptograficas e dos certificados gerados, no
ambiente fisico do SERPRO-RJ, no Rio de Janeiro, Horto, em Sala-Cofre, com toda a infra-estrutura de
seguranca necessaria;

- prestacdo de servigos relativos & seguranca fisica, seguranca dos dados, seguranca operacional
(procedimentos executados de forma segura) e controle de pessoal;

- realizacdo de cerimonial de geracéo de certificado da AC Raiz;

- realizacdo de cerimonial de geracdo de certificado das Autoridades Certificadoras - AC, quando
demandado pelo ITI;

- geracao de chaves de ignicdo que dao acesso a chave da AC Raiz, a serem fornecidas aos servidores
designados pelo ITI;

- confeccdo, hospedagem e manutengcdo da pagina Web da AC Raiz, em portugués e inglés, em
ambiente seguro;

- consultoria de Infra-estrutura de Chaves Publicas — ICP;

- treinamento técnico-operacional especializado sobre infra-estrutura de chaves publicas;



- emissao de certificados digitais para equipamentos servidores Web e aplicagées que atendam a ICP-
Brasil;

- servicos de disponibilizacdo de Lista de Certificados Revogados - LCR em conformidade com as
Politicas de Certificacdo da AC Raiz;

- servicos de informatica relacionados a ICP-Brasil, sobre os quais as partes se ponham de acordo, a
serem incluidos no Contrato mediante Termo Aditivo.”

Para realizar as atividades de geracédo de chaves e certificados, 0 SERPRO disponibilizou a infra-estrutura fisica,
l6gica e de pessoal que possui em suas instalagcdes no Rio de Janeiro, inicialmente concebidas para abrigar a
Autoridade Certificadora do préprio SERPRO.

Os equipamentos que gerardo o certificado da AC Raiz estdo instalados em sala exclusiva na sala-cofre do
SERPRO-RJ, sendo que o acesso a mesma € restrito aos técnicos responsaveis pelas atividades ligadas a
geracdo do certificado da AC Raiz e das AC subseqlientes, bem como da emisséo da LCR.

\6 - Andlise \

Para proceder a auditoria, foram utilizadas as técnicas de observacéo direta das instalacbes e atividades, exame
documental e simulacdo da ceriménia de geracdo de chaves e emissao do certificado da AC Raiz e da LCR.

Durante a auditoria foram analisados os seguintes aspectos:
Controles ambientais
Gerenciamento de Risco
— Existéncia e abrangéncia de andlise de risco
- Implementagéo de controles
— Monitoracdo dos riscos
Plano de Continuidade de Negécios
- Existéncia e abrangéncia do Plano de Continuidade de Negécios
Seguranca fisica
— Niveis de seguranca
— Armazenamento externo
- Manutencéo de equipamentos
Seguranca légica

— Controle de softwares
— Controle de acesso logico

— Backup e restore
Seguranca de Pessoal
— Designacéo

— Treinamento técnico operacional



Seguranc¢a da Documentacdo
- Classificagédo da informacgéo
— Geracéo, guarda, manuseio e destruicdo de documentos
Controles operacionais
Gerenciamento de chaves criptograficas
- Geracdo de chaves
— Uso das chaves
— Guarda das chaves
— Arquivamento de chaves
— Copia de seguranca
— Destruicdo de chaves
Gerenciamento do ciclo de vida dos certificados
Emisséo do certificado da AC Raiz
— Emissao da Lista de Certificados Revogados - LCR
A comissao de auditoria, apdés a andlise dos processos, solicitou que 0s sistemas: operacional, de administracéo
de banco de dados e de certificacdo digital, necessarios a operacionalizagdo da AC Raiz, fossem instalados na
sua presenca. Esse procedimento teve por objetivo garantir que os softwares residentes no conjunto de
equipamentos envolvidos no processo de geragdo do certificado da AC Raiz sejam estritamente 0s necessarios

para a consecuc¢ao do mesmo.

Foram gerados logs ao final do processo de instalacdo de modo que a comissdo de auditoria tenha condi¢des de
detectar qualquer atividade nédo autorizada antes do evento da geracao do certificado da AC Raiz.

\7 - Conclusao

A comissédo de auditoria conclui, com base nos testes e analises realizadas durante os periodos em que executou
a auditoria nas instalacdes operacionais da AC Raiz, que a mesma apresenta-se tecnicamente habilitada a gerar
seu par de chaves assimétricas, emitir o seu préprio certificado e os certificados das AC de nivel imediatamente
subsequente, de maneira segura.
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