RESOLUCAO N° 69, DE 13 DE OUTUBRO DE 2009.

APROVA A  VERSAO 1.1 DOS
DOCUMENTOS QUE REGULAMENTAM A
GERACAO E USO DE CARIMBO DO
TEMPO NO AMBITO DA INFRA-
ESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA ICP-BRASIL: DOC-ICP-11,
DOC-ICP-12, DOC-ICP-13 E DOC-ICP-14.

0 SECRETARIO EXECUTIVO DO COMITE GESTOR DA INFRA-ESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA - ICP-BRASIL, no exercicio do cargo do referido Comité, no uso das
atribuicdes legais previstas nos incisos I, V e VI do art. 4° da Medida Provisoria n° 2.200-2, de 24 de
agosto de 2001,

CONSIDERANDO o Decreto n° 6.605, de 14 de outubro de 2008, que dispde sobre o Comité Gestor da
Infra-Estrutura de Chaves Publicas Brasileira — CG ICP-Brasil e fixa a competéncia, prevista no § 6° art.
2°, do Secretario Executivo para coordena-lo na hipétese de auséncia do Coordenador titular e suplente; e

CONSIDERANDO a necessidade de revisao dos normativos relacionados ao Sistema de Carimbo de
Tempo da ICP-Brasil;

RESOLVE:

Art. 1° Ao item 3.2.1 do DOC-ICP-11, versdo 1.0, acrescenta-se a alinea “i” com a redagdo que segue:

i) dispor no minimo de duas linhas de comunicacdo com a Internet, providas por diferentes
sistemas auténomos (AS).

Art. 2°0 item 6 do DOC-ICP-11, versao 1.0, passa a integrar o Glossario ICP-Brasil.

Art. 3°Todas as demais cldusulas do DOC-ICP-11, versdo 1.0, em sua ordem origindria, integram a
presente versdo 1.1 e mantém-se validas.

Art. 4°0 item 6.10.1 do DOC-ICP-12, versdo 1.0, passa a vigorar com a seguinte redacdo:
6.10.1 Diretrizes Gerais

6.10.1.1 Neste item da DPCT devem ser descritos os controles relativos a seguranca da rede da
ACT responsavel, incluindo firewall e recursos similares, observado o disposto no item
9.3.3 da POLITICA DE SEGURANCA DA ICP-BRASIL [4].

6.10.1.2 Todos os servidores e elementos de infra-estrutura e protecdo de rede, tais como:
roteadores, hubs, switches, firewall e sistemas de deteccdo de intrusdao (IDS),
localizados no segmento de rede que hospeda os SCT, deverdo estar localizados e operar
em ambiente de, no minimo, nivel 3.

6.10.1.3 As versoes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem
como as eventuais correcoes (patches), disponibilizadas pelos respectivos fabricantes
deverdo ser implantadas imediatamente apds testes em ambiente de desenvolvimento ou
homologacdo.

6.10.1.4 O acesso logico aos elementos de infra-estrutura e protecdo de rede devera ser restrito,
por meio de sistema de autenticagdo e autorizacao de acesso. Os roteadores conectados
a redes externas deverdo implementar filtros de pacotes de dados, que permitam
somente as conexoes aos servicos e servidores previamente definidos como passiveis de
acesso externo.



6.10.1.5 O acesso a Internet devera ser provido por no minimo duas linhas de comunicagdo de
sistemas auténomos (AS) distintos.

6.10.1.6 O acesso via rede aos SCTs e sistemas de gestdao da ACT devera ser permitido somente
para os seguintes servicos:

a) pela EAT da ICP-Brasil, para o sincronismo e auditoria de relégios dos SCTs;

b) pela ACT, para a administracdo dos SCTs e sistemas de gestdo a partir de
equipamento conectado por rede interna ou por VPN estabelecida mediante
enderecamento IP fixo previamente cadastrado junto a EAT;

c¢) pelo PSS da ACT, para a administracao dos SCTs e sistemas de gestdo a partir de
equipamento conectado por rede interna ou por VPN estabelecida mediante
enderecamento IP fixo previamente cadastrado junto a EAT;

d) pelo subscritor, para a solicitacao e recebimento de carimbos do tempo.

Art. 5° Acrescenta-se o item 6.10.5.3 ao DOC-ICP-12 com a redacdo que segue:

6.10.5.3 Os relogios dos SCTs devem estar protegidos contra ataques, incluindo violagdes e
imprecisdes causadas por sinais elétricos ou sinais de radio, para evitar que sejam
descalibrados. Qualquer modificacdo ocorrida nestes relégios devera ser registrada e
detectada.

Art. 6° O item 11 do DOC-ICP-12, versao 1.0, passa a integrar o Glossario ICP-Brasil.

Art. 7° Todas as demais clausulas do DOC-ICP-12, versdo 1.0, em sua ordem originaria, integram a
presente versdo 1.1 e mantém-se validas.

Art. 8° O item 6 do DOC-ICP-13, versao 1.0, passa a integrar o Glossario ICP-Brasil.

Art. 9° Todas as demais clausulas do DOC-ICP-13, versdo 1.0, em sua ordem origindria, integram a
presente versdo 1.1 e mantém-se validas.

Art. 10° O item 2.2 do DOC-ICP-14, versao 1.0, passa a vigorar com a seguinte redagao:
2.2 Procedimentos da AC Raiz

2.2.1 Nesta secdo sao apresentados os procedimentos realizados pela AC Raiz para a auditoria e
sincronismo dos relogios dos SCTs.

2.2.2 A AC Raiz disponibilizard as ACTs coépia dos certificados digitais de seus SAS, para
permitir a autenticagdo mutua SAS-SCT.

2.2.3 Apos a colocacdo do SCT em operagdo, a AC Raiz devera:

a) auditar periodicamente o relégio dos SCTs, em periodo tal que o erro maximo
acumulado ndo ultrapasse o valor especificado na PCT correspondente;

b) emitir alvaras, respeitando o periodo descrito no item a) habilitando o funcionamento
dos SCTs;

¢) informar a ACT, através de mensagem eletronica, o motivo da impossibilidade da
emissdo de um alvard para um SCT;

d) analisar e emitir relatorios dos registros de auditoria e sincronismo do reldgio do SCT,
usando os dados registrados no SAS;

e) pelo menos 2 (dois) dias tteis antes da expiracdo do certificado do SAS, providenciar
novo certificado e disponibiliza-lo as ACTs.

Art. 11° O item 2.3.2 do DOC-ICP-14, versao 1.0, passa a vigorar com a seguinte redacao:
2.3.2  Antes de colocar em operacao seus SCTs, a ACT deve:

a) solicitar os servigos da Rede de Carimbo do Tempo da ICP-Brasil para cada rel6gio de
SCT que emita carimbos de tempo no ambito da ICP-Brasil;



b) contratar o fornecimento dos meios de comunicacdo e dos equipamentos necessarios
para ligar seus SCTs a rede Rede de Carimbo do Tempo da ICP-Brasil;

¢) utilizar somente equipamentos homologados pela ICP-Brasil ou por entidades por ela
autorizadas;

d) enviar a AC Raiz coépia dos certificados digitais de seus SCTs, para permitir a
autenticacdo mutua SAS-SCT.

Art. 12° O item 3 do DOC-ICP-14, versao 1.0, passa a vigorar com a seguinte redagao:

3. REQUISITOS OPERACIONAIS

Esta secdo trata do contetido dos arquivos que serdo gerados durante as auditorias na Rede de
Carimbo do Tempo da ICP-Brasil

3.1 Arquivos Gerados nas Auditorias

As operagoOes de autenticacdo mutua e sincronismo gerardo arquivos codificados em UTF-8 (ou
ASCII) nos SASs e SCTs, contendo dados resultantes destas operacdes.

3.1.1 Dados Referentes a Autenticacdo Mutua

3.1.1.1 Os arquivos de registro do SAS devem conter no minimo as seguintes informacdes:
a) data e hora de realizacdo da autenticacao;
b) endereco de rede do SAS;
¢) endereco de rede do SCT;
d) identificacdo do certificado digital do SCT;
e) identificacdo do alvarg;
f) mensagem de aviso ou de erro.

3.1.1.2 Os arquivos de registro do SCT devem conter as seguintes informacoes:
a) data e hora de realizacdo da autenticagao;
b) endereco de rede do SAS;
¢) endereco de rede do SCT;
d) identificacdo do certificado digital do SAS;
e) identificacao do alvara;
f) mensagem de aviso ou de erro.

3.1.2 Dados Referentes ao Sincronismo

3.1.2.1 Os arquivos de registro do SAS e do SCT devem conter no minimo as seguintes
informacdes:
a) data e hora de realizacao do sincronismo;
b) erro do rel6gio do SCT;
c) retardo;
d) endereco de rede do SAS;
e) endereco de rede do SCT.

Art. 13° O item 6 do DOC-ICP-14, versao 1.0, passa a integrar o Glossario ICP-Brasil.

Art. 14° Todas as demais clausulas do DOC-ICP-14, versao 1.0, em sua ordem origindria, integram a
presente versdo 1.1 e mantém-se validas.

Art. 15° Esta Resolucdo entra em vigor na data de sua publicacdo.
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