RESOLUCAO N° 115, DE 11 DE NOVEMBRO DE 2015.

APROVA A CRIACAO NO AMBITO DA
ICP-BRASIL DA POLITICA DE
CERTIFICADO A CF-e-SAT PARA USO
EXCLUSIVO EM EQUIPAMENTOS SAT.

O SECRETARIO EXECUTIVO DO COMITE GESTOR DA INFRAESTRUTURA DE
CHAVES PUBLICAS BRASILEIRA, no exercicio do cargo de Coordenador do referido
Comité, no uso das atribuicdes legais previstas nos incisos I, III, V e VI do art. 4° da Medida
Provisoria n® 2.200-2, de 24 de agosto de 2001,

CONSIDERANDO o Decreto n® 6.605, de 14 de outubro de 2008, que dispde sobre o Comité
Gestor da Infraestrutura de Chaves Publicas Brasileira — CG ICP-Brasil e fixa a competéncia,
prevista no § 6° art. 2°, do Secretario Executivo para coordend-lo na hipdtese de auséncia do
Coordenador titular e suplente;

CONSIDERANDO a necessidade da ICP-Brasil se adequar ao modelo facultado pelo Confaz, a
fim de fomentar a utilizacdo dos certificados ICP-Brasil, em detrimento dos outros, que nao
possuem validade juridica, conforme MP 2.200-2/2001.

RESOLVE:

Art. 1° Acrescentar ao item 1.1.3, subitem “a”, do DOC-ICP-04, versao 5.3, a alinea “vii”, com a
seguinte redacao:

vii. A CF-e-SAT

Art. 2° Alterar o item 1.1.7, do DOC-ICP-04, versao 5.3, que passa a vigorar com a seguinte
redagao:

1.1.7. Certificados do tipo A CF-e-SAT s6 podem ser emitidos para equipamentos
integrantes do Sistema de Autenticacdo e Transmissdo do Cupom Fiscal Eletronico -
SAT-CF-e, seguindo a regulamentagdo do CONFAZ.

Art. 3° Acrescentar o item 1.1.8, ao DOC-ICP-04, versao 5.3, com a seguinte redacao:

1.1.8. Outros tipos de certificado, além dos onze anteriormente relacionados, podem ser
propostos para a apreciacdo do Comité Gestor da ICP-Brasil — CG da ICP-Brasil. As
propostas serdo analisadas quanto a conformidade com as normas especificas da ICP-
Brasil e, quando aprovadas, serdo acrescidas aos tipos de certificados aceitos pela ICP-
Brasil.

Art. 4° Acrescentar a Tabela 3 - OID de PC na ICP-Brasil, do DOC-ICP-04, versao 5.3, uma
linha com a seguinte redacao:

A CF-e-SAT 2.16.76.1.2.500.n



Art. 5° Acrescentar o item 1.3.5.7, ao DOC-ICP-04, versao 5.3, com a seguinte redagao:

1.3.5.7. Certificados de tipo A CF-e-SAT serdo utilizados exclusivamente em
equipamentos para assinatura de Cupom Fiscal Eletronico — CF-e por meio do Sistema de
Autenticagdo e Transmissdo de Cupom Fiscal Eletronico — SAT.

Art. 6° Acrescentar o item 6.1.1.1.1, ao DOC-ICP-04, versao 5.3, com a seguinte redacao:

6.1.1.1.1. Para certificados do tipo A CF-e-SAT, o titular do certificado sera o
contribuinte, que fard a solicitagdo do certificado A CF-e-SAT com uso de certificado
digital ICP-Brasil de pessoa juridica valido e correspondente ao mesmo CNPJ para o qual
estd autorizado pela unidade fiscal federada, associado ao numero de série do
equipamento SAT.

Art. 7° Acrescentar a Tabela 4 - Midias Armazenadoras de Chaves Criptograficas, do DOC-ICP-
04, versdo 5.3, uma linha com a seguinte redagao:

A CF-e-SAT Hardware criptografico.

Art. 8° Alterar a Tabela 5 - Processos de Geragao de Chaves Criptograficas, do DOC-ICP-04,
versdo 5.3, que passa a vigorar com a seguinte redacao:

Al, A2,

Sl eS? Software

A3, A4, 83,54, T3, T4 e

A CF-e-SAT Hardware

Art. 9° Alterar o item 6.2.4.1, do DOC-ICP-04, versdao 5.3, que passa a vigorar com a seguinte
redacao:

6.2.4.1. Com excecao das chaves privadas vinculadas a certificados do tipo A CF-e-SAT,
T3 e T4, que ndo podem possuir copia de seguranca, qualquer titular de certificado dos
demais tipos podera, a seu critério, manter copia de seguranga de sua propria chave
privada.

Art. 10 Acrescentar a Tabela 6 - Periodos de Validade dos Certificados, do DOC-ICP-04, versdo
5.3, uma linha com a seguinte redagao:

A CF-e-SAT 5

Art. 11 Acrescentar ao item 7.1.2.3, do DOC-ICP-04, versao 5.3, a alinea “d”, com a seguinte
redacdo:

d) Para certificado de equipamento A CF-e-SAT, 3 (trés) campos otherName,
obrigatorios, contendo, nesta ordem:

i. OID =2.16.76.1.3.8 e contetido = nome empresarial constante do CNPJ
(Cadastro Nacional de Pessoa Juridica), sem abreviacdes, idéntico ao
constante no certificado digital de pessoa juridica requisitante deste;



ii. OID = 2.16.76.1.3.3 e conteudo = nas 14 (quatorze) posi¢cdes o nimero do
Cadastro Nacional de Pessoa Juridica (CNPJ), idéntico ao constante no
certificado digital de pessoa juridica requisitante deste;

iii. OID = 2.16.76.1.3.10 e conteiudo = nas primeiras 10 (dez) posi¢des,
numero de série do equipamento emissor de CF-e-SAT; nas 14 (quatorze)
posicdes subsequentes, o numero da inscri¢do estadual da pessoa juridica
emissora do CF-e-SAT; nas 14 (quatorze) posigdes subsequentes, o nimero
da inscricdo municipal da pessoa juridica emissora do CF-e-SAT.

Art. 12 Acrescentar o item 7.1.2.8, ao DOC-ICP-04, versdo 5.3, com a seguinte redagao:

7.1.2.8. Os certificados de equipamento A CF-e-SAT nao devem implementar a extensao
Extended Key Usage.

Art. 13 Acrescentar a Tabela Comparativa de Requisitos Minimos por Tipo de Certificado, que
consta no anexo I, do DOC-ICP-04, versao 5.3, uma linha com a seguinte redacao:

ACF-e-SAT RSA 2048 Hardware Hardware 5 6 12
criptografico

Art. 14 Alterar a nota da Tabela Comparativa de Requisitos Minimos por Tipo de Certificado,
que consta no anexo I, do DOC-ICP-04, versao 5.3, que passa a vigorar com a seguinte redacgao:

Nota: Para certificados do tipo A CF-e-SAT, T3 e T4, a exigéncia de homologacao das
midias para geragdo e armazenamento de chaves criptograficas fica suspensa até ulterior
deliberagdo do Comité-Gestor da ICP-Brasil.

Art. 15 Acrescentar o item 3.1.1.4.1, ao DOC-ICP-05, versao 3.9, com a seguinte redacao:

3.1.1.4.1. No caso de certificados A CF-e-SAT deve ser mantida toda a documentagao
eletronica utilizada no processo de validagdo e confirmacdo da identificacdo do
equipamento SAT e do requisitante, observadas as condi¢des definidas no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL

[1].

Art. 16 Acrescentar o item 3.1.1.8, ao DOC-ICP-05, versao 3.9, com a seguinte redacao:

3.1.1.8. Disposicdes para a Validagdo de Solicitacao de Certificados do Tipo A CF-e-SAT:
A validagao da solicitacao de certificado do tipo A CF-e-SAT compreende:

a) validar o registro inicial por meio de verificagdo da assinatura digital do
contribuinte realizada sobre a solicitacdo do certificado A CF-e-SAT e sobre o
TERMO DE TITULARIDADE [4] especifico de que trata o item 4.1.1. O
certificado digital do contribuinte que assina a solicitacio ¢ o termo de
titularidade aqui referidos, deve ser um certificado digital ICP-Brasil de pessoa
juridica valido;

b) realizar a verifica¢do da solicitagdo, assinada digitalmente, contendo a requisi¢ao
em conformidade com o formato estabelecido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9] e confrontando com
as informagdes (niumero de seguranca e numero de série do equipamento SAT e



CNPJ do contribuinte emissor CF-¢) do registro inicial e do certificado digital que
assinou esse registro inicial;

c) emissdo do certificado digital sem que haja possibilidade de alteracdo dos dados
constantes na requisicdo e disponibilizacdo ao solicitante para instalagdo no
equipamento SAT.

Art. 17 Alterar o item 3.1.10.3.1, do DOC-ICP-05, versdao 3.9, que passa a vigorar com a
seguinte redacao:

3.1.10.3.1. E obrigatério o preenchimento dos seguintes campos do certificado de uma
pessoa juridica, com as informacdes constantes nos documentos apresentados:

a) Nome empresarial constante do Cadastro Nacional de Pessoa Juridica (CNPJ),
sem abreviacoes;
b) Cadastro Nacional de Pessoa Juridica (CNPJ);

¢) Nome completo do responsével pelo certificado, sem abreviagdes;
d) Data de nascimento do responsavel pelo certificado.

Art. 18 Acrescentar o item 3.1.12, ao DOC-ICP-05, versdo 3.9, com a seguinte redacao:
3.1.12. Autenticagdo de identificacdo de equipamento para certificado CF-e-SAT

3.1.12.1. Disposi¢des Gerais

3.1.12.1.1. Em se tratando de certificado emitido para equipamento SAT, o titular serd
representado pelo contribuinte identificado no certificado digital ICP-Brasil de pessoa
juridica que assina a solicita¢do, associada ao ndmero de série do equipamento detentor
da chave privada.

3.1.12.1.2. Para certificados do tipo A CF-e-SAT, a confirmagdo da identidade da
organizacao e das pessoas fisicas se dara conforme disposto no item 3.1.1.8 ¢ com a
assinatura do TERMO DE TITULARIDADE [4] especifico de que trata o item 4.4.1.

3.1.12.1.3. Para certificados do tipo A CF-e-SAT, por se tratar de certificado para
equipamento fiscal especifico para contribuinte ja identificado presencialmente quando
da emissdo do certificado digital ICP-Brasil de pessoa juridica vélido que assina a
requisicdo do certificado A CF-e-SAT, a confirmagao da identidade se dara
exclusivamente na forma do disposto no item 3.1.1.8 e com a assinatura do TERMO DE
TITULARIDADE [4] especifico de que trata o item 4.4.1.

3.1.12.2. Procedimentos para efeitos de identificacdo de um equipamento SAT

3.1.12.2.1. Para certificados de equipamento SAT, deve ser verificado se o CNPJ do
contribuinte que assina digitalmente a solicitacdo desse certificado esta vinculado ao
numero de série do referido equipamento, o qual deve estar registrado e autorizado pela
unidade fiscal federada. Essas informagdes devem ser obtidas e confirmadas pela AC
emissora do certificado.

3.1.12.3. Informagdes contidas no certificado emitido para um equipamento SAT

3.1.12.3.1. E obrigatério o preenchimento dos seguintes campos do certificado com as
informacdes constantes nas solicitacdes apresentadas:
a) numero de série do equipamento SAT;
b) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviacgoes;



¢) Cadastro Nacional de Pessoa Juridica (CNPJ).

3.1.12.3.2. Cada PC pode definir como obrigatdrio o preenchimento de outros campos em
conformidade com a RFC 5280 e com a regulamentacdo SAT CF-e.

Art. 19 Acrescentar ao item 4.4.2, do DOC-ICP-05, versdo 3.9, a alinea “h”, com a seguinte
redacdo:
h) Pela unidade fiscal federada do contribuinte, quando tratar-se de certificado do tipo A
CF-e-SAT.

Art. 20 Alterar o contetdo da tabela Geragao de Chaves Assimétricas de Usuario Final, do DOC-
ICP-01.01, versdo 2.6, em sua terceira linha, que passa a vigorar com a seguinte redagao:

Tamanho de chave A1, A2, A3, A CF-e-SAT,

S1,S2, S3, T3 RSA 1024, RSA 2048, brainpoolP256r1

Art. 21 Alterar o item 6.2.3, do DOC-ICP-03.01, versdo 1.6, que passa a vigorar com a seguinte
redagao:
6.2.3. O armazenamento definitivo dos dossiés de titulares de certificado, em papel,
digitalizados ou eletronicos, deve ser feito:

a) em um dos pontos de centralizacdo da AR, para aquelas que possuam mais de
uma instalacao técnica; ou

b) no ponto de centralizacdo da AC a qual a AR esta vinculada; ou

c¢) na AC emissora para os casos de certificados A CF-e-SAT (dossié€ eletronico).

Art. 22 Acrescentar o item 6.2.12, ao DOC-ICP-03.01, versao 1.6, com a seguinte redacao:

6.2.12. O dossié do titular do certificado A CF-e-SAT deve conter toda a documentagao
eletronica utilizada no processo de validacdo da solicitacdo e o termo de titularidade
especifico assinado digitalmente com um certificado digital ICP-Brasil de pessoa juridica,
conforme regulamentado na PC do A CF-e-SAT.

Art. 23 Acrescentar a Tabela 1 — Regra geral de atribui¢do de OID da ICP-Brasil, que consta no
item 2.5, do DOC-ICP-04.01, versao 2.3, linhas com a seguinte redagao:

2.16.76.1.2.500.n Identificacdo de Politicas de Certificados do tipo A CF - e - SAT

2.16.76.1.3.9 Campo otherName em certificado de pessoa fisica, contendo nas primeiras
onze posi¢des, o numero de Registro de Identidade Civil;
2.16.76.1.3.10 Campo otherName em certificado do tipo A CF-e-SAT, contendo dados do

contribuinte e do equipamento emissor do cupom fiscal eletronico;




Art. 24 Acrescentar ao ADE-ICP-04.01, versdo 2.15, o Arco de OID para Politicas de
Certificado A CF-e-SAT da ICP-Brasil, com a seguinte redagao:

2.16.76.1.2.500 Politica de Certificado A CF-e-SAT
2.16.76.1.2.500.1 * Nao Alocado *

Art. 25 Acrescentar ao Arco de OID para Atributos Obrigatoérios de Certificados da ICP-Brasil,
do ADE-ICP-04.01, versao 2.15, uma linha com a seguinte redacao:

2.16.76.1.3.10 Campo otherName em certificado do tipo A CF-e-SAT, Res. xx, de 11.11.
contendo nas primeiras 10 (dez) posi¢des, nimero de 2015
série do equipamento emissor de CF-e-SAT; nas 14
(quatorze) posicdes subsequentes, o numero da

inscri¢do estadual da pessoa juridica emissora do CF-e-
SAT.

Art. 26 Aprovar a versdo 1.0 do TERMO DE TITULARIDADE DE CERTIFICADO DIGITAL
DE EQUIPAMENTO A CF-e-SAT (ADE-ICP-05.B-CF).

Art. 27 Ficam aprovadas as novas versdes dos Documentos: DOC-ICP-04 - REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL (versdo 6.0), DOC-
ICP-05 - REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL (versdo 4.0),
DOC-ICP-01.01 - PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL(verso
3.0), DOC-ICP-03.01 - CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA
ICP-BRASIL (versio 2.0) , DOC-ICP-04.01 - ATRIBUICAO DE OID NA ICP-BRASIL (versio
3.0).

§ 1° Todas as demais clausulas dos referidos documentos, nas suas versdes
imediatamente anteriores, em sua ordem originaria, integram as presentes versdes €
mantém-se validas.

§ 2° Os documentos referidos no caput encontra-se disponibilizados, em sua totalidade,
no sitio http://www.iti.gov.br.

Art. 28 Esta Resolucao entra em vigor na data de sua publicagdo.

RENATO DA SILVEIRA MARTINI
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