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Glossario

Os termos utilizados neste MCT se referem aqueles definidos no Glossario ICP-Brasil [08]
conforme secdo de referéncias normativas.
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1. Introducao

Infraestrutura de Chaves Publicas Brasileira

Este documento descreve os procedimentos de ensaio para homologacdo de software de AC e
AR no ambito da infra-estrutura de Chaves Publicas Brasileira, a ICP-Brasil.

Os procedimentos de homologacdo fazem referéncia ao conjunto de métodos que serdo usados
para avaliar se um software de AC e AR estd ou ndo em conformidade com os requisitos
técnicos definidos pelo “Manual de Condutas Técnicas 11 - Volume I”.

1.1 Organizacao deste documento

Cada secdo deste documento contém um conjunto de requisitos que representam citacoes
diretas do préprio texto do “Manual de Condutas Técnicas 11 - Volume I”. Os requisitos estao
organizados da seguinte forma:

e REQUISITO <nimero_do_requisito>.<numero_de_sequéncia_do_requisito>:

e “nuimero_do_requisito”: corresponde ao numero de area definido no Manual de
Condutas Técnicas 11 — Volume 1.

e “nuimero_de_sequéncia_do_requisito”: corresponde a um identificador seqiiencial dos
requisitos.

Os procedimentos de homologacdo visam a orientar sobre como proceder nos ensaios para um
software de AC e AR. Os procedimentos de ensaio estdo classificados e agrupados por Niveis
de Seguranca de Homologacao da seguinte forma:

e NSH 1: Este nivel ndo requer deposito e andlise de codigo-fonte associado ao software
de AC e AR em homologacao;

e NSH 2: Este nivel requer deposito e analise apenas de cédigo-fonte de componentes
especificos associados ao software de AC e AR em homologacao;

e NSH 3: Este nivel requer deposito e anélise de codigo-fonte completo associado ao
software de AC e AR em homologacao.

Os procedimentos de ensaio (EN) que devem ser desempenhados pelo analista LEA estdo
organizados da seguinte forma:

e EN.<nimero_do_requisito>.<nimero_de_sequéncia_do_requisito>.<nimero_de_sequ
éncia_do_ensaio>:

e “nimero_do_requisito”;

“namero_de_sequéncia_do_requisito”;

e “numero_de_sequéncia_do_ensaio”: corresponde a um identificador seqiiencial dos
procedimentos que devem ser desempenhados.

Este documento (MCT 11 — Volume II) esta estruturado da seguinte forma:

e Parte 1: Descreve os procedimentos de ensaio que devem ser verificados no processo
de homologacao de Softwares de AC e AR no ambito da ICP-Brasil.
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2. Partel

Procedimentos de ensaio para Homologacao de Software de AC e AR no ambito da ICP-
Brasil

2.1 Requisitos aplicaveis somente ao Software de AC
Nesta secdo estdo definidos os requisitos aplicaveis apenas a um Software de AC.

2.1.1 Requisitos Gerais de um Software de AC
REQUISITO 1.01: Um Software de AC deve oferecer todas as funcionalidades necessarias
para o gerenciamento completo do ciclo de vida do certificado digital.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.01.01: Verificar se a documentacdo técnica do Software de AC inclui uma descricdao do
processo de gerenciamento do ciclo de vida do certificado digital, conforme item 2.1.1 do
MCT 11 Vol. L.

EN.I.01.02: Realizar um ensaio pratico acessando o software da AC e verificar se este oferece
todas as funcionalidades necesséarias para o gerenciamento completo do ciclo de vida do
certificado digital. Para tal, verificar a disponibilidade de funcionalidades como solicitar,
gerar e emitir um certificado digital, publicar o certificado digital, publicar uma LCR, revogar
um certificado digital, renovar um certificado digital etc.

Procedimentos de ensaio para NSH 2 e 3:

EN.L.01.03: Verificar no codigo-fonte do Software de AC as rotinas para executar as
funcionalidades necessérias para o gerenciamento completo do ciclo de vida do certificado
digital. Depois, testar as execucOes dessas rotinas.

RECOMENDACAO 1.01: Um Software de AC pode oferecer a funcionalidade de
arquivamento e recuperacao do par de chaves criptograficas assimétricas para certificados
digitais ICP-Brasil de sigilo para os titulares dos certificados digitais.

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.REC.1.01.01: Verificar se a documentacao técnica do Software de AC inclui:
e Uma afirmacdo da PI informando que ndo suporta esta recomendacdo; ou
e uma descricio do processo de arquivamento e recuperacao de par de chaves
criptograficas assimétricas para certificados digitais ICP-Brasil de sigilo do titular do
certificado.
EN.REC.I.01.02: Se o Software de AC suportar esta recomendacdo, realizar um ensaio
pratico acessando o software da AC, para arquivar e recuperar o par de chaves criptograficas

assimétricas de um certificado digital ICP-Brasil de sigilo.

RECOMENDACAO 1.02: Um Software de AC pode oferecer o servico de OCSP [14].
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Procedimentos de ensaio para NSH 1, 2 e 3:

Infraestrutura de Chaves Publicas Brasileira

EN.REC.I.02.01: Verificar se a documentagao técnica do Software de AC inclui:

e Uma afirmacdo da PI informando que ndo suporta esta recomendacdo; ou

e uma descri¢ao da implementacgdo do servico de OCSP com as seguintes informacgodes:
o descricao da requisicao OCSP com detalhes de parametros suportados;
o descricao da resposta OCSP e a validagcdo da mesma.

EN.REC.I1.02.02: Se o Software de AC suportar esta recomendagdo, utilizando uma
ferramenta desenvolvida pelo LEA, realizar requisicbes OCSP para um determinado
certificado digital emitido e verificar se as respostas obtidas estdo corretas.

REQUISITO 1.02: Um Software de AC deve utilizar, no minimo, os padrdes e algoritmos
criptograficos definidos pela ICP-Brasil conforme DOC-ICP-01.01 [4] para executar suas
operacoes.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.02.01: Verificar se a documentagao técnica do Software de AC inclui uma descri¢do dos
padrdes e algoritmos criptograficos utilizados pelo Software de AC.

EN.IL.02.02: Verificar se esses padrdes e algoritmos sdao, no minimo, os definidos pela ICP-
Brasil conforme DOC-ICP-01.01 [4].

Procedimentos de ensaio para NSH 2 e 3:

EN.L.02.03: Verificar no cédigo-fonte do Software de AC se este contém rotinas para 0s
padrdes e algoritmos criptograficos definidos pela ICP-Brasil conforme DOC-ICP-01.01 [4]
para executar suas operagoes.

2.1.2 Requisitos de Solicitacdo de Certificados Digitais

A solicitacdo de certificado digital deve ser feita na AC por meio de um intermediario na
forma de uma AR utilizando um canal seguro. Na solicitagdo, o titular do certificado digital
fornece os dados da CSR PKCS#10, os seus dados de titular e os dados do perfil do
certificado digital desejado. Os dados de titular devem ser validados por um agente de registro
que depois tera a responsabilidade de aprovar ou negar a emissao do certificado digital.

A solicitacdo é recebida pelo Software de AC por meio de uma requisicao formatada pela AR
ou diretamente pelo titular do certificado digital por meio de uma interface que o Software de
AC torna disponivel.

REQUISITO 1.03: Um Software de AC deve receber e validar uma requisicao de certificado
digital somente no formato CSR PKCS#10 [11] que contém a chave publica do titular do
certificado digital.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.03.01: Verificar se a documentacao técnica do Software de AC inclui uma descricao
sobre os processos de recebimento e validagcdo para uma requisicao de certificado digital.
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EN.I1.03.02: Utilizando uma ferramenta desenvolvida pelo LEA, gerar uma requisicdo de um
certificado digital no formato CSR PKCS#10 [11] e verificar se o Software de AC valida esta
requisicao.

EN.IL.03.03: Utilizando uma ferramenta desenvolvida pelo LEA gerar uma requisicao de um
certificado digital no formato CSR PKCS#10 [11] com assinatura digital invalida e verificar
se o Software de AC ndo valida esta requisicao.

EN.I.03.04: Utilizando uma ferramenta desenvolvida pelo LEA, gerar uma requisicdo de um
certificado digital que ndo utilize o formato CSR PKCS#10 [11] e verificar se o Software de
AC nao valida esta requisicao.

REQUISITO 1.04: Um Software de AC deve associar uma chave ptblica recebida com os
dados do titular e os dados do perfil do certificado digital ambos informados pelo titular do
certificado digital.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.04.01: Verificar se a documentagdo técnica do Software de AC inclui uma descrigdo
sobre a associacdo de uma chave publica recebida com os dados do titular e os dados do perfil
do certificado digital, ambos informados pelo titular do certificado digital.

EN.I1.04.02: Utilizando uma ferramenta especifica, verificar nos campos do certificado digital
emitido se o Software de AC efetuou corretamente a associacdo da chave publica recebida
com os dados do titular e com os dados do perfil do certificado digital que foram informados
pelo titular.

REQUISITO 1.05: Um Software de AC deve, antes da emissdo, controlar o periodo de
validade dos certificados digitais emitidos para AC’s ou titulares dos certificados digitais
solicitantes. Em termos de periodo de validade do certificado digital, os seguintes requisitos
devem ser controlados pelo Software de AC:

e O periodo de validade deve estar de acordo com o tipo de certificado digital e com a
PC da AG;

e 0 periodo de validade deve estar aninhado dentro do periodo de validade do certificado
da AC emitente, obedecendo ao tipo do certificado digital.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.05.01: Verificar se a documentacao técnica do Software de AC inclui uma descricao
sobre o processo de controle do periodo de validade dos certificados digitais emitidos para AC
“s ou usuarios finais solicitantes, antes da emissdo do certificado solicitado.

EN.I.05.02: Verificar se a documentacao técnica do Software de AC inclui uma descricao

sobre o periodo de validade estar de acordo com o tipo de certificado digital e com a PC da
AC.
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EN.I.05.04: Utilizando uma ferramenta desenvolvida pelo LEA, gerar requisicdes de
certificados digitais com o periodo de validade inferior ou superior ao periodo de validade do
certificado digital da AC para verificar se o Software de AC, antes da emissdo do certificado,
controla o periodo de validade ndo emitindo o certificado digital solicitado.

EN.I.05.05: Utilizando uma ferramenta desenvolvida pelo LEA, gerar requisi¢oes de
certificados digitais e alterar a data e hora da AC para verificar se o Software de AC controla:

e O periodo de validade estar de acordo com o tipo de certificado digital e com a PC da
AC;

e 0 periodo de validade estar aninhado dentro do periodo de validade do certificado da
AC emitente, obedecendo ao tipo do certificado digital.

2.1.3 Requisitos de Geracao e Emissao de Certificados Digitais

REQUISITO 1.06: Um Software de AC deve gerar um certificado digital no formato
X.509v3 de acordo com os dados de solicitacio do certificado digital do titular, apos
validados, a Politica de Certificacdao (PC) e a Declaracao de Praticas de Certificacdo (DPC) da
AC segundo as regras definidas pela ICP-Brasil.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.06.01: Verificar se a documentacao técnica do Software de AC inclui uma descricao
sobre o processo de geracao de um certificado digital no formato X.509v3 de acordo com os
dados de solicitacdo do certificado digital do titular, a Politica de Certificacdo (PC) e a
Declaracdo de Praticas de Certificacdo (DPC) da AC segundo as regras definidas pela ICP-
Brasil.

EN.I.06.02: Utilizar uma ferramenta especifica para verificar se o Software de AC gera um
certificado digital no formato X.509v3 em funcdo dos dados de solicitacdo do certificado
digital do titular segundo as regras definidas pela ICP-Brasil. Para tal, validar se os dados de
identificacdo do titular, sua chave ptiblica que foi informada ao software de AC via requisicao
CSR PKCS#10 e o tipo do certificado digital estdo em conformidade com os dados presentes
no certificado digital gerado no formato X.509v3.

EN.I.06.03: Verificar se o Software de AC emite um certificado digital no formato X.509v3
de acordo com a Politica de Certificacdo (PC) e a Declaracdao de Préticas de Certificacdo
(DPC) da AC segundo as regras definidas pela ICP-Brasil. Para tal, comparar o certificado
digital gerado no ensaio EN.I.06.02 com a PC da AC e verificar se o certificado digital foi
gerado em conformidade com a PC da AC. Depois, comparar o certificado gerado no ensaio
EN.1.06.02 com a DPC da AC e verificar se o certificado digital foi gerado em conformidade
com a DPC da AC.

REQUISITO 1.07: Ao decorrer de um processo de geracao de certificado digital ICP-Brasil,

um Software de AC deve verificar se o titular gerou uma chave publica diferente das chaves
publicas presentes nos certificados digitais anteriores. Este requisito tem por finalidade evitar
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algum certificado digital anteriormente emitido por esta AC.

Infraestrutura de Chaves Publicas Brasileira

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.07.01: Verificar se a documentacdo técnica do Software de AC contém informagdes,
para o processo de geracao de certificados digitais ICP-Brasil, sobre a verificacdo apés
usuario final gerar uma chave publica diferente das chaves ptblicas presentes nos certificados
digitais anteriores.

EN.I.07.02: Utilizar a interface de geracdo de certificado digital fornecida pelo Software da
AC e com um certificado digital ativo e operacional de um usuério final, tentar efetuar a
renovacao deste certificado digital utilizando a mesma requisicdo do certificado digital a ser
renovado e verificar que Software da AC ndo devera emitir a renovacgao deste certificado.

RECOMENDACAO 1.03: Ao decorrer de um processo de geracdo de certificado digital ICP-
Brasil, um Software de AC pode também consultar e verificar se a chave publica utilizada
pelo titular do certificado digital na geracao é diferente das chaves ptblicas certificadas por
todas as outras AC’s de mesmo nivel credenciadas na ICP-Brasil. Este requisito tem por
finalidade evitar com que o titular do certificado digital consiga gerar o seu certificado digital
utilizando a mesma chave publica de algum certificado digital anteriormente emitido por uma
AC diferente daquela escolhida para a solicitacdo atual.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.REC.1.03.01: Verificar se a documentacdo técnica do Software de AC contém
informacg0es, para o processo de geracdo de certificados digitais ICP-Brasil, sobre a consulta e
a verificacdo da nova chave publica utilizada pelo titular do certificado digital na geracdo ser
diferente das chaves publicas certificadas por todas as outras AC’s de mesmo nivel
credenciadas na ICP-Brasil.

EN.REC.1.03.02: Instalar pelo menos duas instancias do Software de AC, considerando AC's
distintas, e gerar uma requisicao para geracao de um certificado digital para pelo menos uma
dessas AC's. Verificar que o Software de AC ndo deve permitir a geracdo do certificado
digital se na outra AC contiver a chave publica igual a chave ptiblica da requisicao da geracao.

REQUISITO 1.08: Um Software de AC deve tornar disponivel um certificado digital gerado
ao titular do certificado digital solicitante.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.08.01: Verificar se a documentacao técnica do Software de AC inclui uma descricao
sobre o processo de disponibilizar os certificados digitais gerados aos titulares solicitantes.

EN.L.08.02: Utilizar uma ferramenta desenvolvida pelo LEA para gerar requisicoes de
certificados digitais e verificar se o Software de AC é capaz de disponibilizar os certificados
digitais para um titular solicitante.

RECOMENDACAO 1.04: Um Software de AC pode entregar um componente para o titular
do certificado digital com a finalidade de gerar um par de chaves criptograficas assimétricas.
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Este componente deve ser capaz de verificar a midia de geracdo e armazenamento do par de
chaves baseando-se no tipo de certificado digital ICP-Brasil (A1, A2, A3, A4, S1, S2, S3, S4,
T3 ou T4) conforme definido no item 6.1 do DOC-ICP-04 [5].

Procedimentos de ensaio para NSH 1, 2 e 3:

Infraestrutura de Chaves Publicas Brasileira

EN.REC.1.04.01: Verificar se a documentacdo técnica do Software de AC inclui:

e Uma afirmacdo da PI informando que ndo suporta esta recomendagao; ou
e uma descricdio do componente para o titular com a finalidade de gerar um par de
chaves criptograficas assimétricas.

EN.REC.1.04.02: Se o Software de AC possuir um componente para o titular com a
finalidade de gerar um par de chaves criptograficas assimétricas, utilizar uma ferramenta
desenvolvida pelo LEA para executar esse componente e verificar se ele gera um par de
chaves criptograficas assimétricas.

REQUISITO 1.09: Especificamente para certificados digitais ICP-Brasil de niveis de
seguranca 1 e 2, o componente do Software de AC responsavel por gerar o par de chaves de
forma aleatéria deve utilizar métodos matematicos seguros para esta finalidade. Por métodos
matematicos seguros entendem-se aqueles que atendem a norma ANSI X9.31 [18] em relacdao
ao algoritmo RSA.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IL.09.01: Verificar se a documentacdo técnica do Software de AC inclui uma descricao do
fato do componente do Software de AC responsavel por gerar o par de chaves de forma
aleatdria utilizar métodos matematicos seguros para esta finalidade, especificamente para
certificados digitais ICP-Brasil de niveis de seguranga 1 e 2.

EN.L.09.02: Gerar pares de chaves assimétricas em relacdo ao algoritmo RSA utilizando o
componente do Software de AC e validar se estas chaves estdo utilizando os métodos
descritos na norma X9.31 [18].

Procedimentos de ensaio para NSH 2 e 3:

EN.I.09.03: Verificar no cédigo-fonte do Software de AC se este utiliza métodos
matematicos seguros para gerar o par de chaves de forma aleatéria, especificamente para
certificados digitais ICP-Brasil de niveis de seguranca 1 e 2.

REQUISITO 1.10: Um Software de AC deve permitir a emissdo de certificados digitais ICP-
Brasil contendo somente caracteres aceitos, conforme definido no DOC-ICP-04 [5].

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.10.01: Verificar se a documentacao técnica do Software de AC inclui uma descricao
sobre o fato de permitir a emissdao de certificados digitais ICP-Brasil contendo somente
caracteres aceitos, conforme definido no DOC-ICP-04 [5].

EN.L.10.02: Verificar se o Software de AC emite certificados digitais ICP-Brasil contendo
somente caracteres aceitos, conforme definido no DOC-ICP-04 [5]. Para tal, utilizar a
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interface de solicitacdo de certificado digital fornecida pelo Software da AC e verificar se seus
campos contém apenas caracteres aceitos, conforme definido no DOC-ICP-04 [5].

REQUISITO I.11: Um Software de AC deve assinar certificados digitais ICP-Brasil
utilizando os padrdes e algoritmos definidos pela ICP-Brasil conforme DOC-ICP-01.01 [4].

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.11.01: Verificar se a documentacdo técnica do Software de AC inclui uma descricdao do
processo de assinatura de certificados digitais ICP-Brasil utilizando os padrdes e algoritmos
definidos pela ICP-Brasil conforme DOC-ICP-01.01 [4].

Procedimentos de ensaio para NSH 2 e 3:

EN.I.11.02: Verificar no codigo-fonte do Software de AC se este assina os certificados
digitais ICP-Brasil utilizando apenas os padrdes e algoritmos definidos pela ICP-Brasil
conforme DOC-ICP-01.01 [4].

REQUISITO 1.12: Um Software de AC, conforme seu credenciamento, deve permitir a
emissao de certificados digitais ICP-Brasil para AC Raiz [3], AC’s intermediarias ou titulares
dos certificados digitais.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.12.01: Verificar se a documentacdo técnica do Software de AC inclui uma descricdao do
processo de emissao de certificados digitais ICP-Brasil para AC Raiz [3], AC’s intermedidrias
ou titulares dos certificados digitais.

EN.I.12.02: Verificar se o Software de AC permite a emissdo de certificados digitais ICP-
Brasil para AC Raiz [3], AC’s intermediarias ou titulares dos certificados digitais. Para tal,
acessar 0 Software de AC e verificar se este disponibiliza, entre as suas funcionalidades, a
geracdo de certificados digitais ICP-Brasil para AC Raiz [3], AC’s intermediarias ou titulares
dos certificados digitais.

REQUISITO 1.13: Um Software de AC deve possuir meios necessarios para manter a
relacdo univoca entre um par de chaves criptograficas assimétricas e um titular do certificado
digital. Este requisito tem o objetivo de evitar com que titulares dos certificados digitais
maliciosos solicitem certificados digitais diferentes a uma AC utilizando o mesmo par de
chaves assimétricas, fato este que se ocorrer pode possibilitar a geracdao de assinaturas digitais
idénticas (homonimas) que ndo evitam a irretratabilidade de contetido e de geracdo da
assinatura digital.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.13.01: Verificar se a documentacao técnica do Software de AC inclui uma descri¢do dos
meios necessarios para manter a relacdo univoca entre um par de chaves criptograficas
assimétricas e um titular do certificado digital.

EN.I.13.02: Utilizar uma ferramenta desenvolvida pelo LEA para gerar duas requisicdes de
certificados digitais idénticas e envia-las para o Software da AC e verificar que a AC, para
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digital, nao deve emitir o segundo certificado digital solicitado.
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2.1.4 Requisitos de Renovacao de Certificados Digitais
REQUISITO I1.14: Um Software de AC deve possuir a funcionalidade de renovar
certificados digitais mediante requisicao do titular ou responsavel do certificado digital.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.14.01: Verificar se a documentagdo técnica do Software de AC inclui uma descrigdo
sobre a funcionalidade de renovar certificados digitais mediante requisicao do titular ou
responsavel do certificado digital

REQUISITO 1.15: Um Software de AC deve oferecer uma interface e funcionalidades
necessarias que permitam aos titulares dos certificados digitais renovarem seus certificados
digitais. Conforme definido no glossario ICP-Brasil [8], renovacao de certificado digital ICP-
Brasil significa o processo para obter um certificado novo antes que o certificado existente
tenha expirado. Na ICP-Brasil, é obrigatéria a geracdo de novas chaves criptograficas distintas
para cada certificado emitido.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.15.01: Verificar se a documentacdo técnica do Software de AC inclui uma descricao de
uma interface e de funcionalidades necesséarias que permitam aos titulares renovarem seus
certificados digitais.

EN.I.15.02: Utilizar a interface de renovacao de certificado digital fornecida pelo Software da
AC e com um certificado digital ativo e operacional de um titular com periodo de validade
inferior a 30 dias, efetuar a renovacao deste certificado digital. Depois, verificar que os dados
contidos do novo certificado digital emitido sdo os mesmo do certificado digital anterior,
alterando somente a chave publica.

EN.I.15.03: Utilizar a interface de renovacao de certificado digital fornecida pelo Software da
AC e com um certificado digital ativo e operacional de um titular que foi gerado no
EN.I.15.02, tentar efetuar a renovacao deste certificado digital e verificar que o Software de
AC ndo deve permitir a renovacao de um certificado que ja foi renovado anteriormente.

EN.I.15.04: Utilizar a interface de renovacao de certificado digital fornecida pelo Software da
AC e com um certificado digital ativo e operacional de um usudrio final com periodo de
validade superior a 30 dias, tentar efetuar a renovacao deste certificado digital e verificar que
o Software da AC ndo devera emitir a renovacao deste certificado.

EN.I.15.05: Utilizar a interface de renovacao de certificado digital fornecida pelo Software da
AC e com um certificado digital revogado de um usudrio final, tentar efetuar a renovacao
deste certificado digital e verificar que o Software da AC ndo devera emitir a renovacdo deste
certificado.

REQUISITO 1.16: Ao decorrer de um processo de renovagao de certificado digital ICP-
Brasil, um Software de AC deve verificar se o titular do certificado digital gerou uma chave
publica diferente das chaves publicas presentes nos certificados digitais anteriores. Este
requisito tem por finalidade evitar com que o titular do certificado consiga renovar o seu
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Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.16.01: Verificar se a documentacdo técnica do Software de AC contém informacdes,
para o processo de renovacao de certificados digitais ICP-Brasil, sobre a verificacdo apoés
titular gerar uma chave publica diferente das chaves ptiblicas presentes nos certificados
digitais anteriores.

EN.I.16.02: Utilizar a interface de renovacao de certificado digital fornecida pelo Software da
AC e com um certificado digital ativo e operacional de um titular, tentar efetuar a renovagao
deste certificado digital utilizando a mesma requisi¢dao do certificado digital a ser renovado e
verificar que Software da AC ndo devera emitir a renovacao deste certificado.

RECOMENDACAO 1.05: Ao decorrer de um processo de renovacdo de certificado digital
ICP-Brasil, um Software de AC pode também consultar e verificar se a nova chave publica
utilizada pelo titular do certificado digital na renovagdo é diferente das chaves publicas
certificadas por todas as outras AC’s de mesmo nivel credenciadas na ICP-Brasil. Este
requisito tem por finalidade evitar com que o titular do certificado digital consiga renovar o
seu certificado digital utilizando a mesma chave publica de algum certificado digital
anteriormente emitido por uma AC diferente daquela escolhida para a solicitacdo atual.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.REC.1.05.01: Verificar se a documentacdo técnica do Software de AC contém
informagOes, para o processo de renovacdo de certificados digitais ICP-Brasil, sobre a
consulta e a verificagdo da nova chave publica utilizada pelo usuério final na renovacao ser
diferente das chaves publicas certificadas por todas as outras AC’s de mesmo nivel
credenciadas na ICP-Brasil.

EN.REC.1.05.02: Instalar pelo menos duas instancias do Software de AC, considerando AC's
distintas, e gerar uma requisi¢cdo para renovacao de um certificado digital para pelo menos
uma dessas AC's. Verificar que o Software de AC ndo deve permitir a renovagdo do
certificado digital se na outra AC contiver a chave ptiblica igual a chave publica da requisicao
da renovacao.

REQUISITO 1.17: Um Software de AC deve controlar que o pedido de renovacgao seja feito
dentro do periodo de validade do certificado digital.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.17.01: Verificar se a documentacdo técnica do Software de AC inclui uma descricdao do
processo de controlar que o pedido de renovagao seja feito dentro do periodo de validade do
certificado digital.

EN.I.17.02: Utilizar a interface de renovacao de certificado digital fornecida pelo Software da
AC e com um certificado digital expirado de um usuaério final, tentar efetuar a renovacao deste
certificado digital e verificar que Software da AC ndo devera emitir a renovacdo deste
certificado.
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2.1.5 Requisitos de Revogacao de Certificados Digitais

Dentro do periodo de validade, um titular para certificados digitais de pessoa fisica ou um
responsavel para certificados digitais de pessoa juridica, pode solicitar a revogacdao de um
certificado digital por varios motivos, como comprometimento da prépria chave privada,
certificado digital gerado com dados errados do titular etc.

A AC que emitiu o certificado digital ou, também por uma AR vinculada, ambas podem
revogar o certificado do titular ou do responsavel por motivos de renovacao do par de chaves
da AC, comprometimento do par de chaves da AC etc.

Infraestrutura de Chaves Publicas Brasileira

REQUISITO 1.18: Um Software de AC deve possuir a funcionalidade de revogar
certificados digitais mediante requisicao do titular ou responsavel do certificado digital.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.18.01: Verificar se a documentagdo técnica do Software de AC inclui uma descrigdo
sobre a funcionalidade de revogar certificados digitais mediante requisicao do titular ou
responsavel do certificado digital

REQUISITO 1.19: Um Software de AC deve fornecer ao titular do certificado digital uma
interface de revogacado de certificados digitais.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.19.01: Verificar se a documentacdo técnica do Software de AC descreve sobre uma
interface de revogacao de certificados digitais.

EN.I.19.02: Realizar uma revogacdo de um certificado digital utilizando a interface descrita
na documentacdo e verificar se o certificado foi revogado corretamente. Depois, verificar se o
certificado consta na lista mais recente de certificados revogados.

REQUISITO 1.20: Um Software de AC deve receber requisicdes de revogacao de
certificados digitais ou por intermédio de uma AR ou diretamente pelo titular ou responsavel
do certificado digital.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.20.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
capacidade do software de receber requisicdes de revogacao de certificados digitais.

EN.L.20.02: Realizar uma requisicdo de revogacdo de um certificado digital utilizando as
interfaces de revogacao de certificados digitais do software de AC e verificar se esse processo
é gerado sem erros.

REQUISITO I1.21: Antes de permitir a revogacdo, um Software de AC, deve tornar
disponivel um mecanismo de autenticacdo para a revogacdo do certificado digital. Como
consequencia, o Software de AC deve ser capaz de aceitar requisi¢coes de revogacao somente
apos a entidade solicitante (AR, titular ou responsavel) ter sido previamente autenticada.

Procedimentos de ensaio para NSH 1, 2 e 3:
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EN.L.21.01: Verificar se a documentacdo técnica do Software de AC descreve sobre um
mecanismo de autenticacdo para a revogacao do certificado digital do titular, antes de permitir
a revogacao.
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EN.I.21.02: Utilizar a interface de revogacao de certificados digitais do software de AC para
tentar revogar um certificado digital sem fazer uma autenticacdo prévia no Software de AC e
verificar que este ndo permite a revogacao.

EN.I.21.03: Utilizar a interface de revogacao de certificados digitais do software de AC para
tentar revogar um certificado digital apresentando uma falsa autenticagdo no Software de AC
e verificar que este ndo permite a revogacao.

RECOMENDACAO 1.06: Um Software de AC pode ter mecanismos de notificacdo para os
titulares dos certificados digitais, por exemplo, por meio do envio de e-mails, quando ocorrer
comprometimento da chave privada da AC, emissdao de novo par de chaves e correspondente
certificado, ou entdo o encerramento de suas atividades.

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.REC.1.06.01: Verificar se a documentacdo técnica do Software de AC inclui:

e Uma afirmacdo da PI informando que ndo suporta esta recomendagao; ou

e Verificar se a documentacao técnica descreve os mecanismos de notificacdo que sdo
utilizados pelo software de AC para alertar os titulares de certificados digitais, quando
ocorrer comprometimento da chave privada da AC, emissdo de novo par de chaves e
correspondente certificado, ou entdo o encerramento de suas atividades.

EN.REC.1.06.02: Caso o Software de AC suporte esta recomendacdo, tentar realizar uma ou
mais das seguintes acoes:

e comprometimento da chave privada da AC onde se deve:
e emitir um novo par de chaves da AC e seu correspondente certificado;
e emitir todos os certificados digitais dos titulares;
e encerramento das atividades da AC.
e Depois, verificar se o titular do certificado foi notificado pela acdo ou acdes tomadas.

RECOMENDACAO 1.07: Recomenda-se que um Software de AC nao retire da LCR um
certificado digital que foi revogado e anteriormente expirado.

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.REC.1.07.01: Verificar se a documentacao técnica do Software de AC inclui:

e Uma afirmacdo da PI informando que ndo suporta esta recomendagao;ou
e Verificar se a documentagdo técnica descreve como o software de AC controla os
certificados digitais expirados na LCR.

EN.REC.1.07.02: Se o Software de AC suporta esta recomendacdo, inicialmente emitir um
certificado digital. Depois, alterar a data e hora da AC para que o periodo de validade do
certificado digital emitido seja, por exemplo, de um dia de duracdo. Entdo, realizar a
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revogacao desse certificado e esperar o tempo necessario para expirar o certificado emitido. A
partir da LCR emitida, logo apdés o tempo de expiracdo do certificado, verificar se o
certificado revogado ndo deixou de existir na LCR mais recente.
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REQUISITO 1.22: Um Software de AC deve gerar LCR’s de acordo com o DOC-ICP-04 [5].
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IL.22.01: Verificar se a documentacdo técnica do Software de AC descreve que a geracao
de LCR’s esta de acordo com o DOC-ICP-04 [5].

EN.I1.22.02: Utilizar uma ferramenta desenvolvida pelo LEA para verificar se o perfil de uma
LCR gerada pelo Software de AC esta de acordo com o DOC-ICP-04 [5].

REQUISITO I.23: Um Software de AC deve publicar a ultima LCR em repositorios internos
e especificamente definidos pela AC para livre consulta. A publicacdo de uma LCR pode ser
feita de forma manual ou automatica. Antes da publicacdo de uma LCR, o Software de AC
deve verificar se as seguintes condi¢des foram satisfeitas:

e O certificado digital da AC que assina a LCR deve ser valido e possuir o campo Key
Usage com valor CRLSign ativo;

e 0 repositorio interno de publicacdo da AC deve ter o mesmo endereco do campo CRL
Distribution Point informado nos respectivos certificados digitais emitidos para
titulares dos certificados digitais.

e a LCR gerada pelo Software de AC deve ser verificada quanto a sua consisténcia de
contetido e perfil conforme o DOC-ICP-05 [7] item 6.6.4.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.23.01: Verificar se a documentacdao técnica do Software de AC descreve sobre o
processo de publicacdo automatica da dltima LCR em repositérios internos e especificamente
definidos pela AC para livre consulta.

EN.I.23.02: Verificar se a documentacdo técnica do Software de AC descreve sobre o
processo de verificacdo das condigdes citadas no REQUISITO 1.23.

EN.1.23.03: Utilizar a interface de revogacdo de certificados digitais do Software de AC para
revogar um certificado digital e verificar se o Software de AC publica automaticamente a
ultima LCR em repositorios internos e nos repositorios especificamente definidos pela AC
para livre consulta.

EN.1.23.04: Utilizar uma ferramenta desenvolvida pelo LEA para verificar se:

e O certificado digital da AC que assina a LCR ¢é valido e possui o campo Key Usage
com valor CRLSign ativo;

e 0 repositdrio interno de publicacdo da AC tem o mesmo endereco do campo CRL
Distribution Point informado em um certificado digital emitido pelo Software de AC
para usudrios finais.

e a LCR gerada pelo Software de AC é valida quanto a sua consisténcia de contetdo e
perfil conforme o DOC-ICP-05 [7] item 6.6.4.
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REQUISITO 1.24: Conforme o DOC-ICP-05 [7], um Software de AC deve fornecer
interfaces de revogacao de certificados digitais customizadas para cada entidade:

e Titular ou responsavel;
e AR;
e propria AC.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IL.24.01: Verificar se a documentagao técnica do Software de AC descreve as interfaces de
revogacao de certificados digitais customizadas para cada entidade que a acesse.

EN.IL.24.02: Verificar se o software de AC possui interfaces de revogacao de certificados
digitais customizadas para as seguintes entidades:

e Titular ou responsavel;
e AR;
e propria AC.

EN.I.24.03: Realizar a revogacao de um certificado digital utilizando a interface de revogacao
de certificados digitais para o titular ou responsavel.

EN.I.24.04: Realizar a revogacao de um certificado digital utilizando a interface de revogacao
de certificados digitais para a AC.

REQUISITO 1.25: Um Software de AC deve registrar as solicitacdes de revogacao de
certificados digitais.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.25.01: Verificar se a documentacdao técnica do Software de AC descreve sobre o
processo de registro das solicitacdes de revogacao de certificados digitais.

EN.I.25.02: Utilizar a interface de revogacdo de certificados digitais do Software de AC para
revogar um certificado digital e verificar se o Software de AC registra (em um banco de
dados, por exemplo) as solicitacdes de revogacao de certificados digitais.

2.1.5.1 Listas de Certificados Revogados

DEFINI(;AO: Conforme definido no glossario ICP-Brasil [8], uma lista de certificados
revogados é uma lista assinada digitalmente por uma Autoridade Certificadora, publicada
periodicamente, contendo certificados que foram revogados antes de suas respectivas datas de
expiracao. A lista, geralmente, indica o nome de quem a emite, a data de emissdo e a data da
proxima emissdao programada, além dos nimeros de série dos certificados revogados e a data
da revogacao.

REQUISITO 1.26: Um Software de AC deve permitir a configuracdo do caminho de
publicacdao de LCR’s.

Procedimentos de ensaio para NSH 1, 2 e 3:
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EN.L.26.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
configuracdo do caminho de publicagdo de LCRs.

EN.I.26.02: Utilizar a interface de revogacdo de certificados digitais do Software de AC e
verificar se este possui a opcao de configurar o caminho de publicacdo de LCR’s.

REQUISITO 1.27: Um Software de AC deve garantir a gravacdo/publicacdo da LCR no
repositério configurado.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.27.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
gravacao/publicacao da LCR no repositério configurado.

EN.1.27.02: Utilizar a interface de revogacao de certificados digitais do Software de AC para

configurar o caminho de publicacdo de LCR’s. Depois, verificar se a LCR é
gravada/publicada no caminho configurado.

REQUISITO 1.28: Um Software de AC deve publicar uma LCR segundo os padrdes e
normas definidas pelo ICP-Brasil no DOC-ICP-04 [5] em funcdo do tipo do certificado
digital.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.28.01: Verificar se a documentacdao técnica do Software de AC descreve que a
publicacdo de uma LCR segue os padrdes e normas definidas pelo ICP-Brasil no DOC-
ICP-04 [5] em funcao do tipo do certificado digital.

EN.IL.28.02: Revogar um certificado digital e verificar se a LCR publicada pelo Software de
AC segue os padrdes e normas definidas pelo ICP-Brasil no DOC-ICP-04 [5] em funcdo do
tipo do certificado digital.

RECOMENDACAO 1.08: Um Software de AC pode configurar pontos distintos de
distribuicdo da LCR para fins de contingéncia.

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.REC.I.08.01: Verificar se a documentagao técnica do Software de AC inclui:
e Uma afirmacdo da PI informando que ndo suporta esta recomendacdo; ou
e uma descrigdo sobre a configuracdo dos pontos distintos de distribuicdo da LCR para

fins de contingéncia.

EN.REC.1.08.02: Se o Software de AC suporta esta recomendacdo, verificar que o Software
de AC consegue configurar pontos distintos de distribuicdo da LCR para fins de contingéncia.

REQUISITO 1.29: Um Software de AC deve assinar as LCR’s com a mesma chave privada
usada para assinar os certificados digitais.
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Procedimentos de ensaio para NSH 1, 2 e 3:
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EN.I.29.01: Verificar se a documentacao técnica do Software de AC descreve que o processo
de assinatura das LCR’s é feito com a mesma chave privada usada para assinar os certificados
digitais.

EN.I.29.02: Utilizar uma ferramenta desenvolvida pelo LEA para verificar se o software de
AC assina as LCR"s com a mesma chave privada usada para assinar os certificados digitais.

REQUISITO 1.30: Um Software de AC deve emitir LCR’s, no maximo, até a data e hora
estabelecidos pelo campo nextUpdate da LCR vigente que define a proxima data e hora de
publicacao.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.30.01: Verificar se a documentacgdo técnica do Software de AC descreve que a emissao
de LCR’s é feita, no maximo, na data e hora estabelecidos pelo campo nextUpdate da LCR
vigente que define a proxima data e hora de publicacao.

EN.L.30.02: Revogar um certificado digital para verificar se o software de AC emite LCRs,
no maximo, na data e hora estabelecidos pelo campo nextUpdate da LCR vigente que define a
proxima data e hora de publicagdo em funcao do tipo do certificado digital.

REQUISITO 1.31: Um Software de AC deve permitir a publicacdo automatica ou manual de
LCR’s. Por publicagdo automatica entende-se uma publicacdo de LCR realizada diretamente
pelo Software de AC sem a necessidade de intervencao do operador. Por publicagdo manual
entende-se uma publicacdo de LCR realizada com a interven¢do do operador.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.31.01: Verificar se a documentacdo técnica do Software de AC descreve que este
permite a publicacdo automatica ou manual de LCR’s.

EN.I.31.02: Verificar se a documentagao técnica do Software de AC descreve o processo de
publicacdo automatica ou manual de LCR’s ou ainda de ambos.

EN.L.31.03: Revogar um certificado digital para verificar se o software de AC gera a
publicacdo automatica e/ou manual de LCR’s e verificar se a publicacdo é feita corretamente.

2.1.6 Requisitos para a Utilizacao de OCSP

Os requisitos para a utilizacdao do servico de OCSP sao requisitos condicionais que dependem
de uma ICP ter tal servico disponivel para uso pelos titulares dos certificados digitais. Deve-se
mencionar que conforme recomendacao 1.02, o servico de OCSP é opcional e pode ser
oferecido por uma ICP.

Dentro de uma ICP, o servico de OCSP pode ser configurado como um componente separado
do Software de AC ou como um componente integrante do Software de AC.

REQUISITO 1.32: Caso uma ICP ofereca o servico de OCSP, um Software de AC deve ter
funcionalidade para publicar no repositério OCSP as informagdes sobre um certificado digital
revogado.
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OBSERVACAO: Por repositério OCSP entende-se que representa um termo genérico que
designa uma tecnologia especifica que serve para concentrar as informacgoes de revogacao que
podem ser consultadas via protocolo OCSP, podendo ser, por exemplo, ou um banco de dados
ou um diretorio LDAP internos ou extenos a uma AC.
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Procedimentos de ensaio para NSH 1, 2 e 3:
EN.L.32.01: Verificar se a documentacdo técnica do Software de AC inclui:

e Uma afirmacdo da PI informando que ndo suporta este servico; ou
e uma descricio sobre a funcionalidade para publicar no repositério OCSP as
informacoes sobre um certificado digital revogado.

EN.L.32.02: Se o Software de AC oferecer a funcionalidade para publicar no repositério
OCSP as informacdes sobre um certificado digital revogado, revogar um certificado digital e
por meio do servico de OCSP, utilizando uma ferramenta desenvolvida pelo LEA, verificar se
o certificado revogado encontra-se publicado no repositério OCSP.

REQUISITO 1.33: Caso um Software de AC tenha um componente de software para prover
o servico de OCSP, o Software de AC deve controlar que todas as respostas OCSP sejam
assinadas digitalmente utilizando um certificado digital valido com propésitos de uso também
validos. Além disso, o Software de AC deve assegurar que as respostas OCSP sejam geradas
conforme as regras definidas na RFC 2560 [14].

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.I.33.01: Verificar se a documentacao técnica do Software de AC inclui:

e Uma afirmacdo da PI informando que ndo possui um componente de software para
este servigo; ou

e uma descricio do processo de controle para que todas as respostas OCSP sejam
assinadas digitalmente utilizando um certificado digital valido com propoésitos de uso
também validos.

EN.L.33.02: Se o Software de AC tiver um componente de software para prover o servico de
OCSP, verificar na documentacao técnica do Software de AC se as regras definidas na RFC
2560 [14] foram seguidas para a geracdo das respostas de OCSP.

EN.I.33.03: Se o Software de AC oferecer a funcionalidade para publicar no repositorio
OCSP as informagdes sobre um certificado digital revogado e utilizando uma ferramenta
desenvolvida pelo LEA, verificar se:

e Todas as respostas OCSP sdo assinadas digitalmente utilizando um certificado digital
valido com propositos de uso também validos;
e as respostas OCSP sdo geradas conforme as regras definidas na RFC 2560 [14].

Procedimentos de ensaio para NSH 2 e 3:

EN.1L.33.04: Verificar no codigo-fonte do Software de AC se o componente de software para
prover o servico de OCSP esta aderente as regras definidas na RFC 2560 [14].
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2.1.7 Requisitos de Configuracao do Software de AC

A secdo de requisitos de configuracdo trata a administracdo e configuracao do Software de
AC.
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REQUISITO 1.34: Uma interface de administracdo do Software de AC deve permitir
configurar o Software de AC e as operacoes de configuracdo devem ser realizadas por um
administrador. Portanto, a interface de administracdo do Software de AC deve, no minimo,
permitir com que as seguintes operagoes sejam realizadas:

Configuracdo do componente que emite certificados;
configuracdo da hierarquia de certificacdo digital da AC;
configuracdo de controle de acesso e autenticagao;
configuracdo de geracdo e monitoracao de registros (logs);
configuracdo de repositérios;

configuracdo de publicagoes.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.34.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
interface de administracdao do Software de AC.

EN.I.34.02: Verificar se a documentacdo técnica do Software de AC descreve que a
configuracao do Software de AC é feita pela interface de administracao do Software de AC e
que as operacoes de configuracdo sdo realizadas por um administrador.

EN.1.34.03: Verificar se a documentacao técnica do Software de AC descreve que a interface
de administracao do Software de AC permite, no minimo, com que as seguintes operacoes
sejam realizadas:

Configuracdo do componente que emite certificados;
configuracdo da hierarquia de certificacdo digital da AC;
configuracao de controle de acesso e autenticagao;
configuracdo de geracdo e monitoracao de registros (logs);
configuracao de repositorios;

configuracao de publicagoes.

EN.1.34.04: Utilizar a interface de administracdo do Software de AC para verificar se todas as
opcoes de configuracdo descritas na documentacdo estdo disponiveis e operacionais.

EN.L.34.05: Utilizar a interface de administracdo do Software de AC para verificar se as
funcionalidades decorrentes das configuragdes feitas estdo funcionando corretamente.

REQUISITO 1.35: Um Software de AC deve gerar e manter os seguintes tipos de
certificados:

e Certificados digitais com propositos especificos para AC’s intermediarias; ou
e certificados digitais com propoésitos especificos para utilizacdao por titulares dos
certificados digitais.
Procedimentos de ensaio para NSH 1, 2 e 3:
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EN.L.35.01: Verificar se a documentacdo técnica do Software de AC descreve sobre o
processo de gerar e manter os seguintes tipos de certificados:

e Certificados digitais com propo6sitos especificos para AC’s intermediarias; ou
e certificados digitais com propositos especificos para utilizacao por titulares dos
certificados digitais.

EN.L.35.02: Utilizar a interface do Software de AC para gerar certificados digitais com
propasitos especificos para AC’s intermediarias e/ou certificados digitais com propositos
especificos para utilizacdo por titulares dos certificados digitais. Depois verificar se o
Software de AC mantém (em um banco de dados ou repositério especifico) esses certificados
digitais gerados.

REQUISITO 1.36: Um Software de AC deve permitir a criagdo, configuracdo e manutengao
de modelos padronizados (templates) para a geragao de certificados digitais em funcdo do tipo
de certificado definido pela ICP-Brasil.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.36.01: Verificar se a documentacdao técnica do Software de AC descreve sobre o
processo de criacdo, configuracdo e manutencao de modelos padronizados (templates) para a
geracdo de certificados digitais em funcgdo do tipo de certificado definido pela ICP-Brasil.

EN.L.36.02: Utilizar a interface do Software de AC para configurar e gerar um modelo
padronizado (template) para a geracdo de certificados digitais em funcao de um tipo de
certificado definido pela ICP-Brasil, por exemplo A3. Depois, utilizando uma ferramenta
desenvolvida pelo LEA, verificar se o certificado gerado corresponde aos dados configurados
no template.

REQUISITO 1.37: Um certificado digital gerado e utilizado pelo Software de AC deve
seguir as normas e os formatos definidos pela ICP-Brasil.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.37.01: Verificar se a documentacdo técnica do Software de AC contém informacoes
sobre o fato dos certificados digitais gerados e utilizados pelo Software de AC seguirem as
normas e os formatos definidos pela ICP-Brasil.

EN.L.37.02: Utilizar a interface do Software de AC para gerar um certificado digital e ,
utilizando uma ferramenta especifica, verificar se este certificado digital segue as normas e os
formatos definidos pela ICP-Brasil.

REQUISITO 1.38: Baseando-se no tipo de certificado digital ICP-Brasil (A1, A2, A3, A4,
S1, S2, S3, S4, T3 ou T4) e na PC definida pela AC, um Software de AC deve permitir sua
configuracdao para atender o subconjunto de extensoes X509v3 e os propdsitos de uso que
devem ser utilizados na emissao de um certificado digital.

Procedimentos de ensaio para NSH 1, 2 e 3:
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EN.L.38.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
configuracdo do Software de AC para atender o subconjunto de extensdes X509v3 e os
propdasitos de uso que devem ser utilizados na emissdo de um certificado digital, baseando-se
no tipo de certificado digital ICP-Brasil e na PC definida pela AC.

Infraestrutura de Chaves Publicas Brasileira

EN.L.38.02: Utilizar a interface do Software de AC para configurar o subconjunto de
extensoes X509v3 e os propoésitos de uso, baseando-se no tipo de certificado digital ICP-
Brasil (A1, A2, A3, A4, S1, S2, S3, S4, T3 ou T4) e na PC definida pela AC, que devem ser
utilizados na emissdo de um certificado digital. Depois, verificar se no certificado digital
emitido estdo contidos os dados que refletem a configuracao realizada.

REQUISITO 1.39: Um Software de AC deve configurar a emissdo de certificados digitais
ICP-Brasil conforme definido pelo DOC-ICP-04 [5].

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.39.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
configuracao para a emissdo de certificados digitais ICP-Brasil conforme definido pelo DOC-
ICP-04 [5].

EN.IL.39.02: Emitir um certificado digital pelo Software de AC e, utilizando uma ferramenta
desenvolvida pelo LEA, verificar neste certificado digital emitido se as opcoes de
configuracao para emissao de certificados digitais ICP-Brasil atendem o DOC-ICP-04 [5].

REQUISITO 1.40: Um Software de AC deve permitir a configuracio de politicas
parametrizaveis para certificados e para LCR"s de acordo com o DOC-ICP-04 [5].

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.40.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
configuracdo de politicas parametrizaveis para certificados e para LCR’s e que estejam de
acordo com o DOC-ICP-04 [5].

EN.I.40.02: Emitir um certificado digital utilizando a interface do Software de AC e verificar
se as opgoes de configuracdo de politicas parametrizaveis para certificados atendem o DOC-
ICP-04 [5].

EN.L.40.03: Revogar um certificado digital utilizando a interface do Software de AC e
verificar se as op¢oes de configuracdo de politicas parametrizaveis para LCR’s atendem o
DOC-ICP-04 [5].

2.1.8 Requisitos de Interoperabilidade
REQUISITO 1.41: Um Software de AC deve aceitar requisicoes e emitir certificados digitais,
no minimo, conforme um dos seguintes tipos de codificagdes:
e Binario:
o BER|[9];
o DER [9];
e texto:
o PEM [12];
o Base64 [17].
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Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.41.01: Verificar se a documentacdo técnica do Software de AC descreve sobre as
requisicoes e emissdes de certificados digitais, no minimo, para cada um dos tipos de
codificagdes do REQUISITO 1.39.

EN.L.41.02: Utilizar uma ferramenta especifica para gerar requisicoes de certificados digitais
no formato CSR PKCS#10 [11] , no minimo, para cada um dos tipos de codificacdes do
REQUISITO 1.39 e verificar se o Software de AC emite os certificados digitais solicitados
também para cada um dos tipos de codificagoes.

Procedimentos de ensaio para NSH 2 e 3:

EN.I.41.03: Verificar no codigo-fonte do Software de AC se as requisi¢des e emissoes de
certificados digitais atendem, no minimo, a cada um dos tipos de codificacdes do
REQUISITO 1.39.

RECOMENDACAO 1.09: Um Software de AC pode emitir certificados digitais ICP-Brasil
que estejam contidos em um contetido CMS [15] ou PKCS#7 [10].

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.REC.1.09.01: Verificar se a documentacdo técnica do Software de AC inclui:

e Uma afirmacdo da PI informando que ndo suporta esta recomendacao; ou
e uma descri¢do sobre a emissdo de certificados digitais ICP-Brasil que estejam contidos
em um conteddo CMS [15] ou PKCS#7 [10].

EN.REC.1.09.02: Caso o Software da AC suporte esta recomendacdo, emitir um certificado
digital e, utilizando uma ferramenta desenvolvida pelo LEA, verificar se este certificado
digital emitido esta contido em um contetido CMS [15] ou PKCS#7 [10].

RECOMENDACAO 1.10: Um Software de AC pode permitir a entrega de um certificado
digital ICP-Brasil para um titular do certificado digital que esteja contido em um contetido
CMS [15] ou PKCS#7 [10] incluindo a respectiva cadeia de certificacdo.

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.REC.I.10.01: Verificar se a documentacdo técnica do Software de AC inclui:

e Uma afirmacdo da PI informando que ndo suporta esta recomendagdo; ou

e uma descricdo sobre a entrega de um certificado digital ICP-Brasil para um usudrio
final que esteja contido em um conteido CMS [15] ou PKCS#7 [10] incluindo a
respectiva cadeia de certificagdo.

EN.REC.I.10.02: Caso o Software da AC suporte esta recomendacdo, emitir um certificado
digital e, utilizando uma ferramenta desenvolvida pelo LEA, verificar se este certificado
digital emitido estd contido em um conteido CMS [15] ou PKCS#7 [10] incluindo a
respectiva cadeia de certificagdo.
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2.1.9 Requisitos de Gerenciamento

Nesta se¢ao serao abordados os requisitos sobre o gerenciamento de uma AC.
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REQUISITO 1.42: Um Software de AC deve dispor ao operador/administrador uma interface
para gerenciar certificados. Esta interface deve atender, no minimo, as seguintes
funcionalidades:

e Requisicoes de certificados:
O processar requisicoes:
m aceitar;
m rejeitar;
m cancelar;
o listar requisicdes de certificados;
e listar certificados:
o emitidos;
o expirados;
o revogados;
renovar e revogar certificados;
gerenciar a lista de certificados revogados;
publicacdo de certificados emitidos e LCR,;
recuperacao de dados.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.42.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
interface para gerenciar certificados disponibilizada ao operador e ao administrador.

EN.1.42.02: Verificar se a documentacgdo técnica do Software de AC descreve, no minimo,
sobre as funcionalidades descritas no REQUISITO.1.42.

EN.L.42.03: Verificar no Software de AC se este possui uma interface para gerenciar os
certificados digitais. Depois, verificar se essa interface disponibiliza, no minimo, as
funcionalidades descritas no REQUISITO.1.42.

REQUISITO 1.43: Uma interface entre o Software de AC e o titular do certificado digital
deve permitir, no minimo, a realizagdo das seguintes funcionalidades:

Solicitar um certificado digital;

obter o certificado digital solicitado;

consultar certificados digitais emitidos;

requisitar a revogacao de um certificado digital;

obter informacgGes de revogacao do certificado digital (LCR ou OCSP);
obter o caminho de certificacdo.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.43.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
interface entre o Software de AC e o titular do certificado digital.
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EN.L.43.02: Verificar se a documentacgdo técnica do Software de AC descreve, no minimo,
sobre as funcionalidades descritas no REQUISITO.1.43.
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EN.1.43.03: Verificar no Software de AC se este possui uma interface entre o Software de AC
e o titular do certificado digital. Depois, verificar se essa interface disponibiliza, no minimo,
as funcionalidades descritas no REQUISITO.1.43.

2.1.10 Requisitos de Seguranca

Esta subsecdo descreve os requisitos relacionados com a seguranca do Software de AC, tais
como:

Papel de acesso;

auditoria;

arquivamento da cépia de seguranca (backup) de chaves privadas;
interacdo com o hardware seguro.

continuidade do servi¢o de uma AC e sua recuperagao.

2.1.10.1 Requisitos de Papel de Acesso de um Software de AC
REQUISITO 1.44: Um Software de AC deve permitir ao operador da AC se autenticar, no
minimo, por meio de login e senha.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.44.01: Verificar se a documentacdao técnica do Software de AC descreve sobre o
processo de autenticacao do operador de AC.

EN.1.44.02: Verificar se a documentacdo técnica do Software de AC descreve que o processo
de autenticacdo do operador de AC é feito, no minimo, por meio de login e senha.

EN.1.44.03: Acessar o Software da AC com autenticacdo por meio de login e senha de um
operador da AC e verificar se o papel do acesso estda compativel com o de um operador de
AC.

Procedimentos de ensaio para NSH 2 e 3:

EN.1.44.04: Verificar no cédigo-fonte do Software de AC se as autenticacoes feitas por meio
de login e senha de um operador da AC ndo sao realizadas internamente no codigo.

REQUISITO 1.45: Um Software de AC ndo deve permitir que um mesmo usuario
autenticado no papel de acesso operador assuma simultaneamente um outro papel de acesso
diferente.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.45.01: Verificar se a documentacdao técnica do Software de AC descreve sobre o
processo de autenticacdo do operador de AC ndo permitindo que um mesmo usuario
autenticado no papel de acesso operador assuma simultaneamente um outro papel de acesso
diferente.

EN.L.45.02: Acessar o Software da AC e tentar cadastrar um mesmo operador de AC com
outro papel do acesso direferente do papel de acesso anteriormente cadastrado.
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REQUISITO 1.46: Um Software de AC deve ter funcionalidade para a criacdo, alteracao,
suspensdo temporaria e exclusdao de um perfil de operador da AC. Na criagao ou na alteragao
do perfil de operador, o Software de AC deve vincular os dados do login ou do certificado
digital que o operador da AC deve utilizar para acessar o software.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.46.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
funcionalidade para a criacao, alteracdo, suspensao temporaria e exclusdao de um perfil de
operador da AC.

EN.L.46.02: Verificar se a documentacdo técnica do Software de AC descreve que na criagao
ou na alteracdo do perfil de operador, o Software de AC vincula os dados do login ou do
certificado digital que o operador da AC utiliza para acessar o software.

EN.L.46.03: Acessar o Software da AC para verificar se este possui as funcionalidades de
criacdo, alteracdo, suspensao temporaria e exclusao de um perfil de operador da AC.

EN.1.46.04: Utilizar o Software da AC para criar ou alterar o perfil de um operador e verificar
se o Software da AC vincula os dados do login ou do certificado digital, que o operador da
AC utiliza para acessar o software, em sua base de dados.

Procedimentos de ensaio para NSH 2 e 3:

EN.L.46.05: Verificar no codigo-fonte do Software de AC se a funcionalidade para a
alteracdo, suspensao temporaria e exclusdo de um perfil de operador da AC nao é realizada
com este operador da AC autenticado.

REQUISITO 1.47: Um Software de AC deve ter funcionalidade para a criagao, alteracao,
suspensao tempordaria e exclusao de um perfil de operador da AR. O Software de AC também
deve ter a funcionalidade de autenticar o operador da AR por meio de certificado digital do
tipo A3.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.47.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
funcionalidade para a criacdo, alteracdo, suspensdo tempordaria e exclusdo de um perfil de
operador da AR.

EN.L.47.02: Verificar se a documentacdo técnica do Software de AC descreve que na criagao
ou na alteracdo do perfil de operador, o Software de AC vincula o certificado digital A3 que o
operador da AR utiliza para acessar o software.

EN.1.47.03: Acessar o Software da AC para verificar se este possui as funcionalidades de
criacdo, alteracdo, suspensdo temporaria e exclusdo de um perfil de operador da AR.

EN.I1.47.04: Utilizar o Software da AC para criar ou alterar o perfil de um operador de AR e
verificar se o Software da AC vincula o certificado digital A3, que o operador da AR utiliza
para acessar o software, em sua base de dados.

Manual de Condutas Técnicas 11 — Vol II (MCT 11 Vol. II) — versdo 1.0 29/48



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

St

2.1.10.2 Requisitos de Auditoria de Software de AC

REQUISITO 1.48: Um Software de AC deve gerar, no minimo, os seguintes registros de
auditoria para:

e Controle de acesso:
o registros relacionados ao controle de acesso;
e autenticagao:
o registros relacionados as atividades de autenticagao;
e autoridade certificadora:
o registros relacionados as atividades desempenhadas pelo subsistema gerente de
certificados;
e banco de dados:
o registros relacionados as atividades desempenhadas com o banco de dados;
e HTTP:
o registros relacionados as atividades desempenhadas com o servidor web que
interage com os titulares dos certificados digitais;
e repositorio de publicacao:
o registros relacionados as atividades dos repositério de publicacdo (certificados
emitidos e LCR"s).

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.1.48.01: Verificar se a documentacao técnica do Software de AC descreve sobre 0s seus
registros de auditoria.

EN.1.48.02: Verificar se a documentacdo técnica do Software de AC descreve que, no
minimo, o Software de AC gera os registros descritos no REQUISITO 1.48.

EN.L.48.03: Utilizar o Software de AC e verificar se este gera, no minimo, os registros
descritos no REQUISITO 1.48.

2.1.10.3 Requisitos de Arquivamento de Chaves Privadas no Software de AC

Conforme descrito no item 6.1.1 do DOC-ICP-04 [5] o responsavel pela geracao dos pares de
chaves assimétricas e pelo uso do certificado digital é o titular do certificado quando pessoa
fisica ou o seu representante legal quando o titular do certificado for pessoa juridica.
Compreende-se que numa ICP é pressuposto que somente o titular do certificado digital tenha
posse da sua chave privada. Entretanto no item 6.2.4 do DOC-ICP-04 [5] é permitida que uma
AC possa manter uma copia de seguranca (backup) de chave privada correspondente a
somente certificados de sigilo por ela emitido por solicitacdo do titular do certificado digital.

RECOMENDACAO 1.11: Um Software de AC pode oferecer um servico de arquivamento
da copia de seguranca (backup) de chaves privadas de certificado digital de sigilo por
solicitacdo do respectivo titular, ou de empresa ou orgdo, quando o titular do certificado for
seu empregado ou cliente conforme descrito no item 6.2.4 do DOC-ICP-04 [5].

Procedimentos de ensaio para NSH 1, 2 e 3:
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EN.REC.I.11.01: Verificar se a documentacao técnica do Software de AC inclui:
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eUma afirmacdo da PI informando que ndo suporta esta recomendagao; ou
euma descricdo sobre o servico de arquivamento de chaves privadas de certificado digital de
sigilo conforme DOC-ICP-04 [5].

EN.REC.I.11.02: Se o Software de AC suporta esta recomendacdo, utilizar o Software de AC
para emitir um certificado digital de sigilo e solicitar que a chave privada deste certificado
digital emitido seja arquivada pelo servico de arquivamento de chaves privadas de certificado
digital de sigilo. Depois, acessar esse servigo novamente e verificar que a chave privada do
certificado digital de sigilo emitido esta corretamente arquivada.

EN.REC.I.11.03: Se o Software de AC suporta esta recomendagao, utilizar o Software de AC
para verificar se todas as condi¢des constantes no DOC-ICP-04 [5] estdo presentes no servico
de arquivamento de chaves privadas de certificado digital de sigilo.

REQUISITO 1.49: O servico de arquivamento da cépia de seguranca (backup) de chaves
privadas para certificados digitais ICP-Brasil de sigilo, caso presente em um Software de AC.
Os mecanismos de segurancga utilizados no servico de arquivamento devem ser robustos de tal
forma que assegurem que:

e A guarda da chave privada do titular do certificado seja feita em repositério com
acesso controlado na AC (fiel depositario);

e 0 conhecimento e uso da chave privada estejam obrigatoriamente sob o controle do
titular do certificado, de tal forma que o Software de AC ndo tenha condi¢Ges de
utilizar a chave privada do titular;

e 0 uso de algoritmos criptograficos, métodos e protocolos seguros;

e segundo o DOC-ICP- 01.01 [4], também deve oferecer como protecdo um nivel de
seguranca nao inferior aquele definido para a chave original.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.49.01: Verificar se a documentacao técnica do Software de AC inclui:

eUma afirmacdo da PI informando que ndo suporta este servico; ou

euma descricdo sobre o servico de arquivamento de chaves privadas para certificados digitais
ICP-Brasil de sigilo.

EN.1.49.02: Verificar se a documentagdo técnica do Software de AC descreve que o servico
de arquivamento de chaves privadas para certificados digitais ICP-Brasil de sigilo utiliza
algoritmos simétricos definidos no DOC-ICP- 01.01 [4], e também oferece como protecdo
um nivel de seguranga nao inferior aquele definido para a chave original.

EN.1.49.03: Se o Software de AC suporta o servico de arquivamento de chaves privadas para
certificados digitais ICP-Brasil de sigilo, utilizar o Software da AC para verificar se este
utiliza os algoritmos simétricos definidos no DOC-ICP-01.01 [4].

Procedimentos de ensaio para NSH 2 e 3:

EN.1.49.04: Se o Software de AC suporta o servico de arquivamento de chaves privadas para
certificados digitais ICP-Brasil de sigilo,verificar no codigo-fonte do Software de AC se este
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2.1.10.4 Requisitos de Interacao do Software de AC com Hardware Seguro
REQUISITO 1.50: Um Software de AC deve utilizar hardware seguro (MSC ou HSM) para
executar os servicos de ICP que necessitem utilizar a chave privada da AC (por exemplo,
assinar certificados digitais, assinar LCR's etc). O hardware seguro (MSC ou HSM) a ser
utilizado pelo Software de AC deve estar de acordo com o DOC-ICP-01.01 [4] secao 3.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.50.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
utilizacdo de hardware seguro (MSC ou HSM) para executar os servicos de ICP que
necessitem utilizar a chave privada da AC.

EN.1L.50.02: Verificar se a documentacgao técnica do Software de AC descreve que o hardware
seguro (MSC ou HSM) esta de acordo com o DOC-ICP-01.01 [4].

EN.IL.50.03: Utilizar o Software da AC para verificar se o hardware seguro (MSC ou HSM)
executa os servicos de ICP que necessitam da chave privada da AC (por exemplo, assinar
certificados digitais, assinar LCR's etc).

EN.I.50.04: Utilizar o Software da AC para verificar se o hardware seguro (MSC ou HSM)
estd de acordo com o DOC-ICP-01.01 [4].

Procedimentos de ensaio para NSH 2 e 3:

EN.L.50.05: Verificar no cédigo-fonte do Software de AC se um componente de PSC para
interacao do Software de AC e o hardware seguro (MSC ou HSM) possui mecanismos de
seguranga, tais como canal seguro, emissdo e geracdao de chaves criptograficas etc.

OBSERVACAO: A ICP-Brasil regulamenta no DOC-ICP-05 [7] item 6.1.8.1 que o processo
de geracao do par de chaves criptograficas assimétricas da AC deve ser feito por hardware
seguro (MSC ou HSM) ou por software. A geracdo por software é admitida apenas para
chaves de AC utilizadas exclusivamente para assinatura de certificados dos tipos Al ou S1.
Entretanto, considera-se o DOC-ICP-01.01 secao 3 que afirma que a geracao do par de chaves
criptograficas assimétricas da AC deve ser feito sempre por hardware seguro (MSC ou HSM).

2.1.10.5 Requisitos para a Continuidade do Software de AC e sua Recuperacao
REQUISITO 1.51: Um Software de AC deve permitir a geracdo de copia de seguranga
(backup) das suas chaves e dos seus dados criticos, que possibilite a execucdo de processo de
recuperacao colocando o Sistema de AC nas mesmas condi¢cdes de operacdo que possuia no
momento em que foi gerado a cépia.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.51.01: Verificar se a documentagdo técnica do Software de AC descreve sobre o
processo de geracdo de cdpia de seguranca (backup) das suas chaves e dos seus dados criticos,
e a execucdo do processo de recuperacdo colocando o Sistema de AC nas mesmas condicoes
de operacdo que possuia no momento em que foi gerado a copia.
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EN.L.51.02: Utilizar o Software da AC para verificar se o processo de geracao de copia de
seguranca (backup) das suas chaves e dos seus dados criticos, e posteriormente executar o
processo de recuperacdo colocando o Sistema de AC nas mesmas condi¢cOes de operacao que
possuia no momento em que foi gerado a cdpia.

REQUISITO 1.52: Um Software de AC deve permitir que a cépia de seguranca (backup) das
suas chaves e dos seus dados criticos seja armazenada de forma segura, portanto, ndo sendo
permitido o seu armazenamento em claro. Por armazenamento seguro, entende-se que a copia
de seguranca das chaves e dos dados criticos seja protegida contra a indisponibilidade, e
contra a divulgagao, o acesso e as modificagdes nao autorizadas.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.52.01: Verificar se a documentagao técnica do Software de AC descreve que a copia de
seguranca (backup) das suas chaves e dos seus dados criticos seja armazenada de forma
segura, portanto, nao sendo permitido o seu armazenamento em claro.

EN.L.52.02: Verificar se a documentacdo técnica do Software de AC descreve se o
armazenamento seguro, da coOpia de seguranca das chaves e dos dados criticos estdao
protegidas contra a indisponibilidade, e contra a divulgacdo, o acesso e as modificacdes nao
autorizadas.

2.1.11 Requisitos de Documentacao para Software de AC
REQUISITO 1.53: Um Software de AC deve ter as seguintes documentagdes em idioma
portugués do Brasil ou inglés:

e Manual de usuario;
e manual de instalacao;
e documentos de especificagdo técnica.

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.I.53.01: Verificar se a documentacao técnica do Software de AC inclui o manual de
usudario, o manual de instalacio e os documentos de especificacdo técnica em idioma

portugués do Brasil ou inglés.

REQUISITO 1.54: Um Software de AC deve possuir a configuracdo da sua interface em
idioma portugués do Brasil ou inglés.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.54.01: Verificar se a documentacdo técnica do Software de AC descreve sobre a
configuracao da sua interface.

EN.I.54.02: Acessar o Software de AC e verificar se a sua interface esta em idioma portugués
do Brasil ou inglés.

REQUISITO 1.55: Um Software de AC deve possuir topicos de ajuda em idioma portugués
do Brasil ou inglés.
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Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.55.01: Acessar o Software de AC e verificar se este possui topicos de ajuda em idioma
portugués do Brasil ou inglés.

REQUISITO 1.56: O manual de usuario ou o manual de instalacdo ou os documentos de
especificacdo técnica devem informar quais as plataformas de sistema operacional suportadas
pelo Software de AC e quais os requisitos de ambiente operacional necessarios para sua
operagao.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.56.01: Verificar se em um desses documentos (o manual de usudrio ou o manual de
instalacdo ou os documentos de especificacdo técnica) é informado quais as plataformas de
sistema operacional suportadas pelo Software de AC e quais os requisitos de ambiente
operacional necessarios para sua operagao.

REQUISITO 1.57: Um Software de AC deve permitir ao operador ou administrador
visualizar a versao do software e o nome do responsavel pelo Software de AC.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.L.57.01: Acessar o Software de AC e verificar se este permite ao operador ou ao
administrador visualizar a versdo do software e o nome de seu responsavel pelo Software de
AC.

REQUISITO 1.58: De acordo com item 6.6 do DOC-ICP-05 [7], um Software de AC deve
possuir documentacdo das praticas de engenharia de software adotadas, metodologia de
desenvolvimento de software, entre outros, aplicados ao Software de AC ou a qualquer outro
software desenvolvido ou utilizado pela AC.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IL.58.01: Verificar se a documentacgao técnica do Software de AC inclui documentacao das
praticas de engenharia de software adotadas, metodologia de desenvolvimento de software,
entre outros, aplicados ao Software de AC ou a qualquer outro software desenvolvido ou
utilizado pela AC.

2.2 Requisitos aplicaveis somente ao Software de AR
Nesta secdo estao definidos os requisitos aplicaveis apenas a um Software de AR.

2.2.1 Requisitos Gerais de um Software de AR

Conforme o glossario ICP-Brasil [8], uma AR é definida como uma entidade responsavel pela
interface entre o usuario e a AC. Sendo vinculada a uma AC, a AR tem por objetivo o
recebimento, validacdo, encaminhamento de solicitacdes de emissdo ou revogacdo de
certificados digitais as AC e identificacio, de forma presencial, de seus solicitantes. E
responsabilidade da AR manter registros de suas operagoes. Pode estar fisicamente localizada
em um mesmo ambiente que uma AC ou em ambientes segregados.

Manual de Condutas Técnicas 11 — Vol II (MCT 11 Vol. II) — versdo 1.0 34/48



ICP

Brasil
St
Portanto, um Software de AR deve prover funcionalidades que permitam a uma AR
desempenhar seus objetivos conforme definidos no glossario ICP-Brasil [8].

Infraestrutura de Chaves Publicas Brasileira

REQUISITO 11.01: Um Software de AR deve oferecer, no minimo, os seguintes
componentes e funcionalidades:

e Cadastrar titulares dos certificados digitais;

e receber, validar e encaminhar solicitaces de emissdo ou renovacdo de certificados
digitais as AC’s;

e realizar requisicOes de revogacado de certificados digitais as AC’s;

e informar aos respectivos titulares a emissdao ou revogacao de seus certificados;

e gerar os registros de suas operacdes.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.01.01: Verificar se a documentacdo técnica do Software de AR descreve sobre os
componentes e funcionalidades descritos no REQUISITO II1.01.

EN.I1.01.02: Utilizar o software da AR para verificar se este oferece todos os componentes e
funcionalidades descritos no REQUISITO II.01.

Procedimentos de ensaio para NSH 2 e 3:

EN.I1.01.03: Verificar no codigo-fonte do Software de AR as rotinas para executar todos os
componentes e funcionalidades descritos no REQUISITO II1.01. Depois, testar as execugdes
dessas rotinas.

REQUISITO I1.02: Caso uma AR desempenhe o papel de uma entidade intermediaria na
revogacao de um certificado digital, entdo o Software de AC também deve oferecer as
seguintes funcionalidades:

e Tornar disponivel ao titular ou responsavel uma interface de revogacao de certificados
digitais;

e autenticar a entidade solicitante antes de aceitar a sua requisicdo de revogacao de
certificado digital;

e receber, validar e encaminhar requisi¢es de revogacao de certificados digitais as AC

-

S.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.02.01: Verificar se a documentacdo técnica do Software de AR descreve sobre as
funcionalidades de uma entidade intermediaria na revogacdo conforme descritas no
REQUISITO I1.02.

EN.II1.02.02: Utilizar o software da AC para verificar se este oferece todas as funcionalidades
descritas no REQUISITO I1.02.

2.2.2 Requisitos de Seguranca
REQUISITO 1II1.03: Um Software de AR deve possuir, no minimo, as seguintes
caracteristicas de seguranca:
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1. Acesso permitido mediante autenticacio por meio do certificado do Agente de
Registro, no minimo, do tipo A3;

2. acesso permitido somente a partir de equipamentos previamente autenticados ou

cadastrados no Software de AR (ex. usando cadastramento prévio de endereco IP, ou

outra solugdo que permita ao Software de AR autenticar o equipamento);

timeout de sessao;

registro de auditoria dos eventos citados no item 4.5.1 do DOC-ICP-05 [7];

histérico da inclusdo e exclusao dos Agentes de Registro no sistema e das permissoes

concedidas ou revogadas;

6. se suportado pelo Software da AR, a funcionalidade de indicar se a validagdo da
solicitacao de certificados foi executada interna ou externamente ao ambiente da AR,
para cada certificado digital emitido;

7. toda comunicacdo entre a AR e a AC e entre a AR e o titular do certificado digital
deve ocorrer por meio de um canal seguro utilizando os padrdes e algoritmos
criptograficos da ICP-Brasil, conforme DOC-ICP-01.01 [4], que possibilitem o sigilo
dos dados trafegados;

ihHW

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.03.01: Verificar se a documentacdo técnica do Software de AR descreve sobre as
caracteristicas de seguranca descritas no REQUISITO I1.03.

EN.I1.03.02: Acessar o Software de AR por meio de um operador (Agente de Registro)
previamente cadastrado pelo administrador do Software de AR. Fazer a autenticacdo com um
certificado digital ICP-Brasil do tipo A1 ou A2 desse operador e verificar que esse acesso nao
sera permitido. Depois, utilizar um certificado digital valido do tipo A3 ou A4 desse mesmo
operador e conseguir o acesso ao Software de AR.

EN.I1.03.03: Acessar o Software de AR por meio de um operador (Agente de Registro)
previamente cadastrado pelo administrador do Software de AR. Fazer a autenticacdo usando
uma leitora de cartdes ndo cadastrada no ambiente operacional utilizado no ensaio e, mesmo
que utilizando um certificado digital ICP-Brasil do tipo A3 do operador ja cadastrado,
verificar que o Software de AR ndo permitira o acesso. Depois, utilizar uma leitora de cartoes
previamente cadastrada no Software de AR com o certificado digital ICP-Brasil do tipo A3 do
operador ja cadastrado e verificar que o acesso sera permitido.

EN.I1.03.04: Acessar o Software de AR por meio de um operador (Agente de Registro)
previamente cadastrado pelo administrador do Software de AR. Apods aguardar um periodo
sem utilizar o Software de AR, verificar se ocorre o logout do software apds o tempo
decorrido de timeout (que foi previamente cadastrado nas configuragdes do Software de AR).

EN.I1.03.05: Acessar o Software de AR e verificar se este possui, no minimo, os registros de
auditoria dos eventos citados no item 4.5.1 do DOC-ICP-05 [7].

EN.I1.03.06: Acessar o Software de AR e verificar se este possui uma funcionalidade que

mostre o histérico da inclusdo e exclusdo dos Agentes de Registro no sistema e das
permissoes concedidas ou revogadas.
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EN.I1.03.07: Acessar o Software de AR e verificar se este possui um registro para informar se
a validacdo da solicitacao de certificados foi executada interna ou externamente ao ambiente
da AR, para cada certificado digital emitido.

EN.I1.03.08: Acessar o Software de AR e o Software de AC para verificar, utilizando uma
ferramenta especifica, se toda comunicacdo entre a AR e a AC e entre a AR e o usudrio final
ocorre por meio de um canal seguro, obedecendo aos padrdes e algoritmos criptograficos da
ICP-Brasil, conforme DOC-ICP-01.01 [4], que possibilitem o sigilo dos dados trafegados.

REQUISITO 11.04: Um software de AR deve controlar a liberacdo de solicitacdo de
certificados digitais por meio da autorizagcdo de dois ou mais agentes de registros conforme
descrito no DOC-ICP-05 [7] item 3.1.1.1.

Procedimentos de ensaio para NSH 1, 2 e 3:
REC.I1.04.01: Verificar se a documentagdo técnica do Software de AR inclui:

e Uma afirmacdo da PI informando que ndo suporta esta recomendagdo; ou
e uma descricdo sobre o processo de liberacdo de solicitacdo de certificados digitais por
meio da autorizacdo de dois ou mais agentes de registros.

REC.II1.04.02: Se o Software de AR suporta esta recomendacdo, acessar o Software de AR
por meio de um operador previamente cadastrado (Agente de Registro) e autorizar a emissao
de um certificado digital previamente solicitado. Verificar que o Software de AR pede que
somente outro Agente de Registro autorize a emissao deste certificado digital. Para tal, fazer o
logout do primeiro operador de AR e acessar o Software de AR com outro operador de AR
(Agente de Registro). Entdo, com o novo operador de AR, liberar a emissdo do certificado
digital e verificar que esta liberacdo foi autorizada.

2.2.2.1 Requisitos de Auditoria de Software de AR
REQUISITO I1.05: Um Software de AR deve gerar, no minimo, os seguintes registros para:

e Controle de acesso:
o registros relacionados ao controle de acesso;
e autenticagao:
o registros relacionados as atividades de autenticacdo;
e atividades:
o registros relacionados as atividades desempenhadas pela AR;
e banco de dados:
o registros relacionados as atividades desempenhadas com o banco de dados;
e HTTP:
o registros relacionados as atividades desempenhadas com o servidor web que
interage com os titulares dos certificados digitais.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IL.05.01: Verificar se a documentacao técnica do Software de AR descreve sobre os seus
registros gerados.
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EN.I1.05.03: Utilizar o Software de AR e verificar se este possui, no minimo, os registros
citados no REQUISITO II.05.

2.2.3 Requisitos de Documentacao para Software de AR
REQUISITO 11.06: Um Software de AR deve ter as seguintes documenta¢des em idioma
portugués do Brasil ou inglés:

e Manual de usudrio;
e manual de instalacao;
e documentos de especificacdo técnica.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.06.01: Verificar se a documentacdo técnica do Software de AR inclui o manual de
usudario, o manual de instalacdio e os documentos de especificacdo técnica em idioma
portugués do Brasil ou inglés.

REQUISITO 1I1.07: Um Software de AR deve possuir a configuracdo da sua interface em
idioma portugués do Brasil ou inglés.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.07.01: Verificar se a documentacao técnica do Software de AR descreve sobre a
configuracado da sua interface.

EN.I1.07.02: Acessar o Software de AR e verificar se a sua interface estd em idioma
portugués do Brasil ou inglés.

REQUISITO I1.08: Um Software de AR deve possuir topicos de ajuda em idioma portugués
do Brasil ou inglés.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.08.01: Acessar o Software de AR e verificar se este possui topicos de ajuda em idioma
portugués do Brasil ou inglés.

REQUISITO I1.09: O manual de usuario ou o manual de instalacdo ou os documentos de
especificacdo técnica deve informar quais as plataformas de sistema operacional suportadas
pelo Software de AR e quais os requisitos de ambiente operacional necessarios para sua
operacgao.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.09.01: Verificar se em um desses documentos (o manual de usuario ou o manual de
instalacdo ou os documentos de especificacdo técnica) é informado quais as plataformas de
sistema operacional suportadas pelo Software de AR e quais os requisitos de ambiente
operacional necessarios para sua operacao.
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REQUISITO II.10: Um Software de AR deve permitir ao operador ou administrador
visualizar a versdo do software e o nome do responsavel pelo Software de AR.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.10.01: Acessar o Software de AR e verificar se este permite ao operador ou ao
administrador visualizar a versao do software e do responsavel pelo Software de AR.

REQUISITO I1.11: De acordo com item 6.6 do DOC-ICP-05 [8], um Software de AR deve
possuir documentacdo das praticas de engenharia de software adotadas, metodologia de
desenvolvimento de software, entre outros, aplicados ao Software de AR ou a qualquer outro
software desenvolvido ou utilizado pela AR.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.11.01: Verificar se a documentacao técnica do Software de AR inclui documentagado
das praticas de engenharia de software adotadas, metodologia de desenvolvimento de
software, entre outros, aplicados ao Software de AR ou a qualquer outro software
desenvolvido ou utilizado pela AR.

2.3 Requisitos aplicaveis ao Software de AC e AR
Nesta secao sdo abordados os requisitos sobre os papéis de acesso no Software de AC e de
AR.

2.3.1 Requisitos de Papéis de Acesso
Nesta secao sdo abordados os requisitos sobre os papéis de acesso no Software de AC e de
AR.

REQUISITO II1.01: Um Software de AC ou AR deve dispor, no minimo, dos seguintes
papéis de acesso autenticados:

e Operador da AC ou AR: papel que realiza funcdes gerenciais e operacionais;
e administrador da AC ou AR: papel que configura a AC ou AR;
e auditor da AC ou AR papel que utiliza os eventos e logs registrados para fins de
auditoria.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.II1.01.01: Verificar se a documentagao técnica do Software de AC descreve sobre os
papéis de acesso autenticados (no minimo, operador e administrador de AC) ao sistema da
AC.

EN.IIL.01.02: Verificar se a documentacao técnica do Software de AR descreve sobre os
papéis de acesso autenticados (no minimo, operador e administrador de AR) ao sistema da
AR.

EN.IIL.01.03: Utilizar o Software de AC para verificar a permissdao, no minimo, dos papéis de

administrador (que realiza configuracdes da AC) e operador (que realiza fungdes gerenciais e
operacionais da AC) para se autenticar no Software de AC.
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EN.IIL.01.04: Utilizar o Software de AR para verificar a permissdo, no minimo, dos papéis de
administrador (que realiza configuracdes da AR) e operador (que realiza funcdes gerenciais e
operacionais da AR) para se autenticar no Software de AR.
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REQUISITO II1.02: Um Software de AC ou AR deve tornar disponiveis interfaces de
acordo com cada papel de acesso disponivel, e possibilitar apenas o acesso aos seus servicos
correspondentes. Portanto, com relagdo as interfaces, um Software de AC ou AR deve ter:

Interface de titular do certificado digital;
interface de operador;

interface de administrador;

interface de auditor.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IIL.02.01: Verificar se a documentacdo técnica do Software de AC descreve sobre as
interfaces dos papéis de acesso (operador de AC, administrador de AC e usudrio final) ao
sistema da AC.

EN.IIL.02.02: Verificar se a documentacdo técnica do Software de AR descreve sobre as
interfaces dos papéis de acesso (operador de AR, administrador de AR e usudrio final) ao
sistema da AR.

EN.II1.02.03: Utilizar o Software de AC para verificar se este possui as interfaces de
administrador, de operador e de usuario final. Depois, verificar se cada uma dessas interfaces
permite realizar apenas os servicos cabiveis a cada um dos papéis correspondentes.

EN.II1.02.04: Utilizar o Software de AR para verificar se este possui as interfaces de
administrador, de operador e de usudrio final. Depois, verificar se cada uma dessas interfaces
permite realizar apenas os servicos cabiveis a cada um dos papéis correspondentes.

2.3.2 Requisitos de Seguranca

Esta subsecdo descreve os requisitos relacionados com a seguranca dos Softwares de AC e
AR.

REQUISITO II1.03: Um Software de AC ou AR ndo deve permitir que sejam criados
operadores com perfis iguais, garantido identidades tnicas. Especificamente no Software de
AC devem existir politicas de senhas que permitam controlar, no minimo, a criacdo de senhas
fortes, o bloqueio por niimero de tentativas erradas de senhas, a troca periddica de senhas, o
tamanho minimo de senhas e regras de formacao de senhas.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IIL.03.01: Verificar se a documentacdo técnica do Software de AC descreve sobre o
controle para ndo permitir nomes iguais aos operadores.

EN.II1.03.02: Verificar se a documentacdo técnica do Software de AR descreve sobre o
controle para ndo permitir nomes iguais aos operadores.

EN.IIL1.03.03: Verificar se a documentacdao técnica do Software de AC descreve sobre a
politica de senhas e que contenha, no minimo, informacdes sobre a criacdo de senhas fortes, o
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bloqueio por nimero de tentativas erradas de senhas, a troca periodica de senhas, o tamanho
minimo de senhas e regras de formacdo de senhas.

EN.II1.03.04: Verificar se a documentacdao técnica do Software de AR descreve sobre a
politica de senhas e que contenha, no minimo, informacdes sobre a criacao de senhas fortes, o
bloqueio por nimero de tentativas erradas de senhas, a troca periodica de senhas, o tamanho
minimo de senhas e regras de formacdo de senhas.

EN.IIL.03.05: Acessar o Software de AC por meio de um administrador de AC e tentar criar
dois operadores com nomes iguais. Verificar que isso ndo sera permitido pelo Software de
AC.

EN.IIL.03.06: Acessar o Software de AR por meio de um administrador de AR e tentar criar
dois operadores com nomes iguais. Verificar que isso nao serd permitido pelo Software de
AR.

EN.IIL.03.07: Acessar o Software de AC por meio de um administrador de AC e, ao criar um
novo operador de AC, verificar se o Software de AC possui politica para a criacdo de senhas
fortes, o controle de bloqueio por niimero de tentativas erradas de senhas, a obrigacdo de troca
periddica de senhas, o controle para tamanho minimo de senhas e regras de formacao de
senhas.

EN.IIL.03.08: Acessar o Software de AR por meio de um administrador de AR e, ao criar um
novo operador de AR, verificar se o Software de AR possui politica para a criacdo de senhas
fortes, o controle de bloqueio por ntimero de tentativas erradas de senhas, a obrigacao de troca
periddica de senhas, o controle para tamanho minimo de senhas e regras de formacdo de
senhas.

REQUISITO II1.04: Um Software de AC ou AR ndo deve permitir o acesso as suas
funcionalidades quando ocorrer falhas na autenticagao.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.II1.04.01: Verificar se a documentacdo técnica do Software de AC descreve sobre o
controle de acesso as funcionalidades quando ocorrem falhas na autenticagao.

EN.IIL1.04.02: Verificar se a documentacdo técnica do Software de AR descreve sobre o
controle de acesso as funcionalidades quando ocorrem falhas na autenticagao.

EN.III.04.03: Acessar o Software de AC por meio de um operador de AC provocando erro na
autenticacdo. Depois, verificar se alguma funcionalidade do Software de AC é disponibilizado
ao operador da AC.

EN.IIL1.04.04: Acessar o Software de AR por meio de um operador de AR provocando erro na
autenticacdo. Depois, verificar se alguma funcionalidade do Software de AR é disponibilizado
ao operador da AR.

REQUISITO II1.05: Um Software de AC ou AR deve exibir ao operador, apés sua
autenticacdo bem sucedida, informacGes sobre o ultimo acesso realizado. Esse requisito
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Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IIL.05.01: Verificar se a documentagdo técnica do Software de AC descreve sobre as
informac0es exibidas ao operador de seu ultimo acesso realizado.

EN.IIL.05.02: Verificar se a documentacdo técnica do Software de AR descreve sobre as
informacoes exibidas ao operador de seu ultimo acesso realizado.

EN.IIL.05.03: Acessar o Software de AC por meio de um operador de AC e verificar se sdo
exibidas informac0es sobre o tiltimo acesso realizado.

EN.II1.05.04: Acessar o Software de AR por meio de um operador de AR e verificar se sao
exibidas informag0es sobre o tiltimo acesso realizado.

REQUISITO II1.06: Um Software de AC ou AR deve ter a opgdo para que o operador efetue
o logoff quando for encerrar as suas atividades.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.II1.06.01: Verificar se a documentacdo técnica do Software de AC descreve sobre o
processo de logoff quando o operador for encerrar as suas atividades.

EN.IIL.06.02: Verificar se a documentacdo técnica do Software de AR descreve sobre o
processo de logoff quando o operador for encerrar as suas atividades.

EN.IIL.06.03: Acessar o Software de AC por meio de um operador de AC e verificar se é
possivel realizar o logoff do operador.

(D

EN.II1.06.04: Acessar o Software de AR por meio de um operador de AR e verificar se
possivel realizar o logoff do operador.

REQUISITO II1.07: Um Software de AC ou AR deve possibilitar ao administrador a
configuracdo de nimero de tentativas para bloqueio de acesso do operador.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.III.07.01: Verificar se a documentacdao técnica do Software de AC descreve sobre a
configuracdao de numero de tentativas para bloqueio de acesso do operador feita somente pelo
administrador.

EN.IIL.07.02: Verificar se a documentacdao técnica do Software de AR descreve sobre a
configuracdo de nimero de tentativas para bloqueio de acesso do operador feita somente pelo
administrador.

EN.II1.07.03: Acessar o Software de AC por meio de um operador de AC e tentar configurar
o numero de tentativas para bloqueio de acesso. Verificar que o Software de AC ndo aceita
que esta configuracdo seja realizada por um operador.
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EN.IIL.07.04: Acessar o Software de AR por meio de um operador de AR e tentar configurar
o numero de tentativas para bloqueio de acesso. Verificar que o Software de AR ndo aceita
que esta configuragdo seja realizada por um operador.

REQUISITO II1.08: Um Software de AC ou AR deve permitir que somente o administrador
faca a criacdo, a alteracdo, a suspensdo temporaria, a exclusao e o desbloqueio do papel de
acesso do operador.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IIL.08.01: Verificar se a documentacdao técnica do Software de AC descreve sobre a
criacao, a alteracdo, a suspensao temporaria, a exclusao e o desbloqueio do papel de acesso do
operador feitos pelo administrador.

EN.III1.08.02: Verificar se a documentacdao técnica do Software de AR descreve sobre a
criacdo, a alteracdo, a suspensao temporaria, a exclusao e o desbloqueio do papel de acesso do
operador feitos pelo administrador.

EN.IIL1.08.03: Acessar o Software de AC por meio de um operador de AC e tentar criar,
alterar, suspender temporariamente, excluir e desbloquear o acesso de um operador de AC.
Verificar que o Software de AC ndo aceita que estas operacdes sejam realizadas por um
operador.

EN.II1.08.04: Acessar o Software de AR por meio de um operador de AR e tentar criar,
alterar, suspender temporariamente, excluir e desbloquear o acesso de um operador de AR.
Verificar que o Software de AR ndo aceita que estas operacdes sejam realizadas por um
operador.

REQUISITO III.09: Um Software de AC ou AR deve possibilitar a configuracdo de
parametros de timeout para os casos de inatividade da sessao.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.II1.09.01: Verificar se a documentacdao técnica do Software de AC descreve sobre a
configuracdo de parametros de timeout para os casos de inatividade da sessao.

EN.IIL.09.02: Verificar se a documentacao técnica do Software de AR descreve sobre a
configuracao de parametros de timeout para os casos de inatividade da sessao.

EN.II1.09.03: Verificar se o Software de AC possui uma op¢do de configuracdo de
parametros de timeout para os casos de inatividade da sessdo. Depois de configurar esses
parametros, verificar se ocorre a inatividade da sessdao em funcdo dos parametros de timeout
anteriormente configurados.

EN.II1.09.04: Verificar se o Software de AR possui uma opgdo de configuracdo de
parametros de timeout para os casos de inatividade da sessdo. Depois de configurar esses
parametros, verificar se ocorre a inatividade da sessdao em funcdo dos parametros de timeout
anteriormente configurados.
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Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IIL.10.01: Verificar se a documentagao técnica do Software de AC descreve sobre o fato
de ndo permitir que sejam efetuadas quaisquer operacdes apés o tempo de timeout decorrido.

EN.IIL.10.02: Verificar se a documentacgdo técnica do Software de AR descreve sobre o fato
de ndo permitir que sejam efetuadas quaisquer operagdes apos o tempo de timeout decorrido.

EN.II1.10.03: Acessar o Software de AC com o login de um operador de AC e aguardar para
que o software encerre apds o timeout decorrido. Depois, tentar executar alguma operacdo no
Software de AC e verificar que isso ndo sera mais possivel.

EN.III1.10.04: Acessar o Software de AR com o certificado digital A3 de um operador de AR
e aguardar para que o software encerre ap6s o timeout decorrido. Depois, tentar executar
alguma operacdo no Software de AR e verificar que isso ndo sera mais possivel.

REQUISITO III.11: Um Software de AC ou AR deve solicitar que o operador efetue novo
login apos sua sessao ter sido encerrada devido a inatividade.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.III.11.01: Verificar se a documentacgao técnica do Software de AC descreve sobre o fato
de o operador ter que efetuar novo login apdés sua sessdo ter sido encerrada devido a
inatividade.

EN.II1.11.02: Verificar se a documentagdo técnica do Software de AR descreve sobre o fato
de o operador ter que efetuar novo login apdés sua sessdao ter sido encerrada devido a
inatividade.

EN.III.11.03: Acessar o Software de AC com o login de um operador de AC e aguardar para
que o software encerre ap6s a inatividade. Depois, verificar que o Software de AC solicitara
que seja feito um novo acesso.

EN.III.11.04: Acessar o Software de AR com o certificado digital A3 de um operador de AR
e aguardar para que o software encerre apds a inatividade. Depois, verificar que o Software de
AR solicitara que seja feito novo acesso.

RECOMENDACAO II1.01: Um Software de AC ou AR pode permitir o gerenciamento de
perfil por grupos de usudrios (operadores e/ou administradores).

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.REC.IIL.01.01: Verificar se a documentacao técnica do Software de AC inclui:
e Uma afirmacdo da PI informando que ndo suporta esta recomendacdo; ou

e uma descricao sobre o gerenciamento de perfil por grupos de usudarios (operadores
e/ou administradores).
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EN.REC.III1.01.02: Verificar se a documentacao técnica do Software de AR inclui:

e Uma afirmacdo da PI informando que ndo suporta esta recomendacdo; ou
e uma descricdo sobre o gerenciamento de perfil por grupos de usudrios (operadores
e/ou administradores).

EN.REC.IIL.01.03: Se o Software de AC suporta esta recomendacdo, gerar grupos de
usudrios (operadores e/ou administradores de AC) e verificar se as autenticacdes utilizando
esses grupos gerados sao realizadas com sucesso.

EN.REC.III.01.04: Se o Software de AR suporta esta recomendacdo, gerar grupos de
usudrios (operadores e/ou administradores de AR) e verificar se as autenticagdes utilizando
esses grupos gerados sao realizadas com sucesso.

2.3.2.1 Requisitos de Auditoria de Software de AC ou AR
REQUISITO II1.12: Um Software de AC ou AR deve gerar registros para finalidades de
auditoria de acordo com a sec¢do 4.5 do DOC-ICP-05 [7].

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.II1.12.01: Verificar se a documentagao técnica do Software de AC descreve sobre os
registros para finalidades de auditoria e que estejam de acordo com a secdo 4.5 do DOC-
ICP-05 [7].

EN.II1.12.02: Verificar se a documentacdo técnica do Software de AR descreve sobre os
registros para finalidades de auditoria e que estejam de acordo com a secdo 4.5 do DOC-

ICP-05 [7].

EN.III.12.03: Acessar o Software de AC para verificar se os registros gerados para
finalidades de auditoria estdo de acordo com a secdo 4.5 do DOC-ICP-05 [7].

EN.II1.12.04: Acessar o Software de AC para verificar se os registros gerados para
finalidades de auditoria estdao de acordo com a secao 4.5 do DOC-ICP-05 [7].

REQUISITO II1.13: Um Software de AC ou AR deve prever regras para a rotacdo dos
registros (log) baseado em tempo ou tamanho dos registros.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.II1.13.01: Verificar se a documentacao técnica do Software de AC descreve sobre as
regras para a rotacao dos registros (log) baseado em tempo ou tamanho dos registros.

EN.IIL.13.02: Verificar se a documentacdo técnica do Software de AR descreve sobre as
regras para a rotacao dos registros (log) baseado em tempo ou tamanho dos registros.

EN.IIL.13.03: Verificar se o Software de AC possui a funcionalidade de rotacdao dos seus
registros (log) baseado em tempo ou no tamanho dos registros.
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RECOMENDACAO II1.02: Um Software de AC ou AR pode ter a opcdo de assinar
digitalmente os seus registros gerados.

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.REC.III1.02.01: Verificar se a documentacdo técnica do Software de AC inclui:

e Uma afirmacdo da PI informando que ndo suporta esta recomendagdo; ou
e uma descricao sobre o processo de assinatura digital dos seus registros gerados.

EN.REC.III.02.02: Verificar se a documentacdo técnica do Software de AR inclui:

e Uma afirmacdo da PI informando que ndo suporta esta recomendagdo; ou
e uma descricao sobre o processo de assinatura digital dos seus registros gerados.

EN.REC.III1.02.03: Se o Software de AC suporta esta recomendacdo, utilizar uma ferramenta
especifica para verificar se os registros gerados pelo software sdo assinados digitalmente.

EN.REC.IIIL.02.04: Se o Software de AR suporta esta recomendacdo, utilizar uma ferramenta
especifica para verificar se os registros gerados pelo software sdo assinados digitalmente.
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