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1 Introducao

O objetivo deste documento é especificar os procedimentos de homologagdo que
serdo aplicados para verificar os requisitos de documentagdo, seguranga e
interoperabilidade para CSPs [1] [30][31][32].

Os procedimentos de homologagao se referem ao conjunto de métodos que serao
usados para avaliar se um CSP esta ou ndo em conformidade com os requisitos
técnicos definidos pelo “Manual de Condutas Técnicas 9 - Volume I” [2][3].

Ao final de cada requisito avaliado, é preciso descrever os resultados dos ensaios
realizados e emitir um relatorio, cuja conclusdo deve indicar a aderéncia ao

respectivo requisito.

1.1 Organizagao deste documento

Cada sec¢ao deste documento contém um conjunto de requisitos que representam
citagdes diretas do proprio texto do Manual de Condutas Técnicas 9 - Volume I. Os
requisitos estao organizados da seguinte forma:
REQUISITO <numero_do_requisito>.<numero_de_sequéncia_do_requisito>
‘numero_do_requisito”: corresponde ao numero de area definido no
Manual de Condutas Técnicas 9 — Volume |;
“‘numero_de_sequéncia_do_requisito”: corresponde a um identificador
sequencial dos requisitos.
Os procedimentos de homologagdo visam a orientar sobre como proceder nos
ensaios para um CSP. Os procedimentos de ensaio estio classificados e agrupados
por niveis de seguranca de homologagao da seguinte forma:
NSH 1: Este nivel n&o requer depdsito e analise de codigo-fonte associado ao
CSP em homologacao;
NSH 2: Este nivel requer depodsito e analise apenas do coédigo-fonte de
componentes especificos associados ao CSP em homologagao. Por exemplo,

codigo-fonte do algoritmo gerador de numeros aleatorios;
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NSH 3: Este nivel requer depdsito e andlise de cddigo-fonte completo

associado ao CSP em homologagao. Por exemplo, codigo-fonte de todo

software do CSP.
Os procedimentos de ensaio (EN) que devem ser desempenhados pelo analista LEA

estdo organizados da seguinte forma:
EN.<numero_do_requisito>.<numero_de_sequéncia_do_requisito>.<numero__

de_sequéncia_do_ensaio>
«  “numero_do_requisito”;
«  “numero_de_sequéncia_do_requisito”;
“‘numero_de_sequéncia_do_ensaio”: corresponde a um identificador

sequencial dos procedimentos que devem ser desempenhados.

Os termos usados neste documento estdo referenciados no MCT — Glossario Geral

[4].
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2 PARTE1

Procedimentos de ensaio a serem
observados no processo de

homologacao de CSP
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2.1 Introducgao
Esta parte apresenta os procedimentos de ensaio que devem ser verificados no
processo de homologacéo de CSP'’s.
Os procedimentos de ensaio descritos nesta parte englobam:
Requisitos de documentacgao;
requisitos de seguranga;

requisitos de interoperabilidade;

2.2 Requisitos de documentagao

REQUISITO 11.01: A documentacdo deve estar escrita nos idiomas portugués do

Brasil ou inglés.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.01.01: Verificar se a documentacdo esta escrita nos idiomas portugués do

Brasil ou inglés.

REQUISITO 11.02: A Pl deve fornecer manual de instalagdo e configuragao,
especificando os processos de instalacdo e configuragcdo do CSP. Além disso, o
manual de instalacdo deve especificar os sistemas operacionais suportados pelo
CSP.

Procedimentos de ensaio para NSH 1, 2 e 3:
EN.I.02.01: Analisar a documentagdo e verificar se 0 manual de instalagédo e

configuragcédo especifica corretamente o processo de instalagédo e configuragdo do

CSP que esta sendo homologado.
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EN.I.02.02: Analisar a documentagcdo e verificar se o manual de instalagédo
especifica quais procedimentos de inicializacdo devem ser adotados previamente a

sua ativagao.

EN.I1.02.03: Analisar a documentacdo e verificar se o manual de instalacao
especifica quais componentes de software serdo necessarios para a ativagao e

configuragéo do CSP, tais como, JVM e sistema operacional compativeis.

EN.I1.02.04: Analisar a documentacao e verificar se o manual de instalacdo e
configuracao especifica os procedimentos que devem ser adotados para habilitagao

do CSP na arquitetura criptografica.

REQUISITO I11.03: A Pl deve fornecer o manual do usuario, detalhando as

ferramentas e recursos disponiveis aos operadores do CSP.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.03.01: Analisar a documentacao e verificar se o manual do usuario detalha
corretamente as ferramentas e recursos disponiveis do CSP que esta sendo

homologado.

EN.I1.03.02: Analisar a documentacao e verificar se o manual do usuario especifica
quais interfaces de administracdo e/ou configuragcdo estdo disponiveis, como por

exemplo, arquivos-texto de configuragéo.
EN.I1.03.03: Analisar a documentacgao e verificar se 0 manual do usuario especifica a

versao e configuracdo do CSP.

REQUISITO 11.04: A Pl deve fornecer o manual de desenvolvedor detalhando a(s)

API(s) para desenvolvimento de aplicagées utilizando o CSP [5].
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Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.04.01: Analisar a documentagao e verificar se o manual do desenvolvedor

especifica corretamente as fungdes da API do CSP que esta sendo homologado.

EN.I.04.02: Analisar a documentagao e verificar se o manual do desenvolvedor

especifica a arquitetura do sistema.

EN.I1.04.03: Analisar a documentagao e verificar se o manual do desenvolvedor

especifica as SPIs implementadas da arquitetura criptografica.

EN.I.04.04: Analisar a documentagdo e verificar se o manual do desenvolvedor

especifica os tratamentos de erros das chamadas das funcées da API.

REQUISITO 11.05: A Pl deve fornecer um manual de integracdo do CSP com as

APls de mercado para dispositivos de armazenamento como smart cards ou tokens.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I.05.01: Analisar a documentagdo e verificar se o manual de integragao
especifica corretamente as integragdes das fun¢des da APl do CSP que esta sendo

homologado com as APIs de mercado para dispositivos de armazenamento.

REQUISITO 11.06: A Pl deve fornecer trechos de cddigo-fonte para utilizagédo do
CSP.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.I1.06.01: Analisar a documentagao e verificar se sao fornecidos trechos de

cédigo-fonte do CSP que esta sendo homologado.
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2.3 Requisitos de seguranga

2.3.1 Requisitos de seguranca baseados no padrao FIPS

2.3.1.1 Especificagao da biblioteca criptografica

REQUISITO I111.01: A documentagédo deve especificar cada subsistema empregado
pelo CSP [5].

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.III.01.01: Verificar se a documentacdo descreve cada subsistema empregado
pelo CSP.

REQUISITO 1l1.02: Caso o CSP carregue dinamicamente subsistemas na hora de
execugao do mesmo, deve existir um mecanismo de integridade do CSP, impedindo

substituicdo de subsistemas por sistemas mal intencionados [5].
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.II1.02.01: Verificar se o CSP carrega dinamicamente subsistemas na hora de

execucao.

EN.II1.02.02: Verificar se o CSP possui mecanismos de integridade, impedindo

substituicdo de subsistemas por sistemas mal intencionados.

REQUISITO 111.03: A documentagcdo deve especificar o0 método para garantia de
integridade do CSP [5].

Procedimentos de ensaio para NSH 1, 2 e 3:
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EN.III.03.01: Verificar se a documentacdo especifica o método para garantia de
integridade do CSP.

2.3.1.2 Interfaces da biblioteca criptografica

REQUISITO 111.04: A documentacgao técnica do CSP deve especificar claramente as
seguintes interfaces [9]:
e Entrada de dados: Parametros de entrada para todas as fungbes que aceitam
entrada do invocador da API,
e Saida de dados: Parametros de saida de fungdes que retornam dados como
argumentos ou como valor de retorno da fungao;
e Saida de estado: Informagéo retornada por meio de exceg¢des (codigos de

retorno ou exit).
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.II1.04.01: Verificar se a documentacao descreve as interfaces presentes no CSP.
Para cada interface, é preciso verificar sua classificacdo quanto a:

Interface de entrada de dados;

interface de saida de dados;

interface de saida de estado.

EN.II1.04.02: Analisar o CSP e suas interfaces de entrada de dados, verificando que
0s seguintes tipos de dados podem ser inseridos e processados:
Dados em texto claro que deve ser cifrado ou assinado pelo CSP;
texto cifrado ou assinado que deve ser decifrado ou verificado pelo CSP;
chaves criptograficas em texto claro ou cifradas e outros dados de
gerenciamento de chaves que sao inseridos e utilizados pelo CSP, tais como,
vetores e dados de iniciagao, informacao sobre particionamento de chaves,

etc;
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dados de autenticacdo em texto claro ou cifrado que devem ser inseridos no
CSP, tais como, senhas, PINs, e/ou informagdes biométricas;

informagdes de estado de fontes externas (por exemplo, dispositivo
criptografico);

quaisquer outras informacdes que sao inseridas no CSP para processamento

ou armazenamento.

EN.II1.04.03: Analisar o CSP e suas interfaces de saida de dados, verificando que os
seguintes tipos de dados podem ser emitidos:
Dados em texto claro que foram decifrados pelo CSP;
texto cifrado que foi criptografado pelo CSP;
assinaturas digitais que foram geradas pelo CSP;
chaves criptograficas em texto claro ou cifradas e outros dados de
gerenciamento de chaves que foram gerados pelo CSP, tais como, vetores e
dados de iniciagao, informacéao sobre particionamento de chaves, etc;
informagdes de controle emitidas pelo CSP para entidades externas (por
exemplo, dispositivo criptografico);
quaisquer outras informacdées que sao emitidas pelo CSP apods

processamento ou armazenamento, exceto informagdes de estado.

EN.II1.04.04: Analisar o CSP e suas interfaces de saida de estado, verificando que
todas informagdes de estado utilizadas para mostrar o estado do CSP podem ser
emitidas, tais como:

informacgé&o retornada por meio de excegdes (codigos de retorno ou exit).

quaisquer outras informacdes de saida de estado.
2.3.1.3 Algoritmos criptograficos

REQUISITO 11.05: O CSP deve suportar no minimo as seguintes funcdes
criptograficas [6]:

e Criptografia de dados:
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e DES (Data Encryption Standard) nos modos de operagdo ECB e CBC,
apenas para uso legado (conforme padrao NIST FIPS PUB 46-3) [9];
e Triple-DES (3DES ou TDES) nos modos de operagdao ECB e CBC
(conforme padrao NIST FIPS PUB 46-3) [9];
e AES (Advanced Encryption Standard) com tamanho de chave 128 bits
nos modos de operagao ECB e CBC (conforme padréao NIST FIPS
PUB 197) [17];
e RSA com utilizacdo de chaves de comprimento maior do que 1024 bits,
conforme padrbes ANSI X9.31 [18] e PKCS#1 v. 1.5 [11].
e Autenticacdo e assinatura digital de dados:
e RSA com tamanho minimo de chaves de 1024 bits, conforme padrdes
NIST FIPS PUB 186, FIPS PUB 196 e PKCS#1 v. 1.5 [11].
e Resumo criptografico de dados (Hash) [15] :
e SHA-1 (Secure Hash Algorithm), apenas para uso legado, conforme
padrao NIST FIPS PUB 180-2;
e SHA-256 (Secure Hash Algorithm) conforme padrao NIST FIPS PUB
180-2.

Procedimentos de ensaio para NSH 1, 2 e 3 [7]:

EN.III.05.01: Verificar se a documentagdo descreve os sistemas criptograficos

suportados pelo CSP.

EN.II1.05.02: Executar testes de criptografia de dados verificando o suporte pelo
CSP dos algoritmos DES e 3DES. Este ensaio deve estar baseado nos testes de
validacdo publicados pelo NIST, conforme documentos listados na secédo de
referéncias normativas [8]. Os documentos de testes de validagdo estao
organizados para realizar testes automaticos em componentes denominados
“Implementation Under Test (IUT)”. Os testes de criptografia de dados consistem
em:

Testes de respostas conhecidas (Known Answer Tests), que avaliam os

componentes do DES e 3DES por meio dos parametros de entrada e de
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saida conhecidos. Estes testes também verificam a confiabilidade com
relagao aos erros de implementagado nos componentes dos algoritmos;

testes de modo de operagdo (Modes of Operation Tests), que avaliam a
possibilidade de haver erros feitos deliberadamente ou de forma maliciosa
nas implementagdes dos algoritmos;

testes de mensagens de multiplos blocos (Multi-block message tests), que
avaliam os algoritmos no que se refere as mensagens com multiplos blocos.
Para o modo de operacdo CBC, verificar a exatiddo das operagdes de

cifragem/decifragem destes algoritmos.

EN.II1.05.03: Executar testes de criptografia de dados verificando o suporte pelo
CSP do algoritmo AES. Este ensaio deve estar baseado nos testes de validagao
publicados pelo NIST, conforme documentos listados na secdo de referéncias
normativas [16]. Os documentos de testes de validagdo estdo organizados para
realizar testes automaticos em componentes denominados “Implementation Under
Test (IUT)”. Os testes de criptografia de dados consistem em:

Testes de respostas conhecidas (Known Answer Tests), que avaliam os

componentes do AES por meio dos parametros de entrada e de saida

conhecidos. Estes testes também verificam a confiabilidade com relacéo aos

erros de implementagao nos componentes dos algoritmos;

testes de modo de operacao (Modes of Operation Tests), que avaliam a

possibilidade de haver erros feitos deliberadamente ou de forma maliciosa

nas implementag¢des dos algoritmos;

testes de mensagens de multiplos blocos (Multi-block message tests), que

avaliam os algoritmos no que se refere as mensagens com multiplos blocos.

EN.II1.05.04: Executar testes de criptografia de chave publica verificando o suporte
pelo CSP do algoritmo RSA. Este ensaio deve estar baseado nos testes de
validacdo publicados pelo NIST, conforme documentos listados na secédo de
referéncias normativas [10]. O documento de testes de validagdo esta organizado
para realizar testes automaticos em componentes denominados “Implementation
Under Test (IUT)”. Os testes de criptografia de chave publica consistem em:
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Teste de geracao de chaves, que avalia a habilidade de uma IUT de gerar os
valores corretos dos componentes do algoritmo;

teste de geracdo de assinaturas, que avalia a habilidade de uma IUT em
gerar a assinatura correta que pode ser validada pela chave publica
associada;

teste de verificacdo de assinaturas, que avalia a habilidade da IUT em

reconhecer assinaturas validas e invalidas.

EN.II1.05.05: Executar testes de resumo criptografico de dados verificando o suporte
pelo CSP dos algoritmos SHA-1 e SHA-256. Este ensaio deve estar baseado nos
testes de validacao publicados pelo NIST, conforme documentos listados na segao
de referéncias normativas [14]. O documento de testes de validacéo esta organizado
para realizar testes automaticos em componentes denominados “Implementation
Under Test (IUT)”. Os testes de resumo criptografico de dados consistem em:

Testes de mensagens curtas (Short Message Test), que avaliam a exatidao

na geragao do resumo criptografico de dados com relagdo ao tamanho da

mensagem de entrada;

testes de mensagens longas selecionadas (Selected Long Message Test),

que avaliam a exatidao na geragado do resumo criptografico para mensagens

que contém multiplos blocos;

testes de mensagens geradas pseudo aleatoriamente (Pseudorandomly

generated messages test), que verificam a exatiddo dos resumos

criptograficos de dados para mensagens geradas pseudo aleatoriamente.

EN.III.05.06: Executar testes de performance para a criptografia de dados
verificando os resultados obtidos pelo CSP dos algoritmos do REQUISITO 111.05. Os
testes de performance para criptografia de dados consistem em obter a velocidade
em que os algoritmos sao executados e verificar se esses valores sdo compativeis
para os algoritmos em questao.

No quadro abaixo temos alguns exemplos de valores obtidos a partir de codigos em
C++, compilado com Microsoft Visual C++ 2005 SP1 e rodando em um Intel Core 2

1.83 GHz processor com Windows XP SP 2 em modo 32-bit.
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-]
Algoritmo MiB/Seg Ciclos / Byte
HMAC(SHA-1) 152 11.5
CBC-MAC/AES 86 20.2
DMAC/AES 82 21.3
SHA-1 155 11.3
SHA-256 81 21.5
AES/ECB (chave de 128-bit) 99 17.7
DES 34 51.1

Miliseg/Operaga Megaciclos/Operag
Operacéao .

o ao

RSA 1024 Cifragcéo 0.07 0.13
RSA 1024 Decifracao 1.52 2.78
RSA 2048 Cifragcéao 0.15 0.28
RSA 2048 Decifragéo 5.95 10.89
RSA 1024 Assinatura 1.42 2.60
RSA 1024 Verificagédo 0.07 0.13
RSA 2048 Assinatura 5.95 10.89
RSA 2048 Verificagédo 0.15 0.28

RECOMENDAGADO I11.01: O CSP também pode suportar a fungdo AES (Advanced
Encryption Standard) com utilizacdo de chaves de comprimento de 192 e 256 bits,

conforme padréao NIST FIPS PUB 197, para cifracéo e decifragao de dados [17].

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.REC.II1.01.01: Verificar se a documentagdo descreve os sistemas criptograficos

suportados pelo CSP.

EN.REC.III.01.02: Executar testes de cifracdo e decifragdo de dados verificando o
suporte pelo CSP do algoritmo AES. Este ensaio deve estar baseado nos testes de
validagdo publicados pelo NIST, conforme documentos listados na segdo de
referéncias normativas [16]. Os documentos de testes de validacdo estao
organizados para realizar testes automaticos em componentes denominados
“Implementation Under Test (IUT)”. Os testes de cifracdo e decifracdo de dados

consistem em:
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Testes de respostas conhecidas (Known Answer Tests), que avaliam os
componentes do AES por meio dos parametros de entrada e de saida
conhecidos. Estes testes também verificam a confiabilidade com relacéo aos
erros de implementagao nos componentes dos algoritmos;

testes de modo de operacao (Modes of Operation Tests), que avaliam a
possibilidade de haver erros feitos deliberadamente ou de forma maliciosa
nas implementag¢des dos algoritmos;

testes de mensagens de multiplos blocos (Multi-block message tests), que

avaliam os algoritmos no que se refere as mensagens com multiplos blocos.

EN.REC.III.01.03: Executar testes de performance para a criptografia de dados
verificando os resultados obtidos pelo CSP dos algoritmos AES (para 192 e 256
bits). Os testes de performance para criptografia de dados consistem em obter a
velocidade em que os algoritmos sao executados e verificar se esses valores s&o
compativeis para os algoritmos em questao.

No quadro abaixo temos alguns exemplos de valores obtidos a partir de cédigos em
C++, compilado com Microsoft Visual C++ 2005 SP1 e rodando em um Intel Core 2
1.83 GHz processor com Windows XP SP 2 em modo 32-bit.

Algoritmo MiB/Seg Ciclos / Byte
AES/ECB (chave de 192-
86 20.2
bit)
AES/ECB (chave de 256-
22.6
bit)

RECOMENDAGAO 11.02: O CSP também pode suportar a fungdo DSA (Data
Signature Algorithm) com utilizacdo de chaves de comprimento maior do que 512
bits, conforme padrao NIST FIPS PUB 186, para autenticagado e assinatura digital de
dados [12].

Procedimentos de ensaio para NSH 1, 2 e 3:
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EN.REC.I11.02.01: Verificar se a documentagdo descreve os sistemas criptograficos

suportados pelo CSP.

EN.REC.II1.02.02: Executar testes de autenticagdo e assinatura digital de dados
verificando o suporte pelo CSP do algoritmo DSA. Este ensaio deve estar baseado
nos testes de validacdo publicados pelo NIST, conforme documentos listados na
secao de referéncias normativas [7]. Os documentos de testes de validacao estao
organizados para realizar testes automaticos em componentes denominados
“Implementation Under Test (IUT)”. Os testes de autenticacédo e assinatura digital de
dados consistem em:

Testes de respostas conhecidas (Known Answer Tests), que avaliam os

componentes do DSA por meio dos parametros de entrada e de saida

conhecidos. Estes testes também verificam a confiabilidade com relacdo aos

erros de implementagado nos componentes dos algoritmos;

testes de modo de operacdo (Modes of Operation Tests), que avaliam a

possibilidade de haver erros feitos deliberadamente ou de forma maliciosa

nas implementagdes dos algoritmos;

testes de mensagens de multiplos blocos (Multi-block message tests), que

avaliam os algoritmos no que se refere as mensagens com multiplos blocos.

EN.REC.II1.02.03: Executar testes de performance para a criptografia de dados
verificando os resultados obtidos pelo CSP dos algoritmos DSA. Os testes de
performance para criptografia de dados consistem em obter a velocidade em que os
algoritmos sédo executados e verificar se esses valores sdo compativeis para os
algoritmos em questéo.

No quadro abaixo temos alguns exemplos de valores obtidos a partir de codigos em
C++, compilado com Microsoft Visual C++ 2005 SP1 e rodando em um Intel Core 2
1.83 GHz processor com Windows XP SP 2 em modo 32-bit.

Miliseg/OperagaMegaciclos/Opera¢

Operagao B
o ao
DSA 1024 Assinatura 0.47 0.85
DSA 1024 Verificagao 0.52 0.95
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RECOMENDACAO I11.03: O CSP também pode suportar as seguintes funcdes para
a geracado de resumos criptograficos de dados, conforme padrdo NIST FIPS PUB
180-2 [15]:

SHA-224;

SHA-256

SHA-384;

SHA-512.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.REC.II1.03.01: Verificar se a documentacédo descreve algoritmos opcionais para

geragao de resumos criptograficos de dados.

EN.REC.I11.03.02: Repetir o ensaio EN.III.05.05 para os algoritmos SHA-224, SHA-
256, SHA-384 e SHA-512 [14].

EN.REC.II1.03.03: Executar testes de performance para a criptografia de dados
verificando os resultados obtidos pelo CSP dos algoritmos SHA-224, SHA-256, SHA-
384 e SHA-512. Os testes de performance para criptografia de dados consistem em
obter a velocidade em que os algoritmos sdo executados e verificar se esses valores
sdo compativeis para os algoritmos em questao.

No quadro abaixo temos alguns exemplos de valores obtidos a partir de cédigos em
C++, compilado com Microsoft Visual C++ 2005 SP1 e rodando em um Intel Core 2
1.83 GHz processor com Windows XP SP 2 em modo 32-bit.

Ciclos /
Algoritmo  MiB/Seg
Byte
SHA-256 81 21.5
SHA-512 99 17.6
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RECOMENDACADO I11.04: O CSP também pode suportar as seguintes funcdes para
a autenticacao e integridade de dados:
e CBC-MAC baseado nos algoritmos 3DES ou AES, conforme padrdo NIST
PUB 800-38B [20];
e HMAC baseado nos algoritmos de resumos criptograficos implementados,
conforme padrao NIST FIPS PUB 198 [19];
e CMAC baseado nos algoritmos 3DES ou AES, conforme padrdo NIST PUB
800-38B [20];
o MAC-CCM baseado nos algoritmos 3DES ou AES, conforme padrdo NIST
PUB 800-38C [21].

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.REC.I11.04.01: Verificar se a documentagdo descreve os sistemas criptograficos

suportados pelo CSP.

EN.REC.II.04.02: Executar testes de autenticacdo e integridade de dados
verificando o suporte pelo CSP dos algoritmos CBC-MAC, HMAC, CMAC e MAC.
Este ensaio deve estar baseado nos testes de validagdo publicados pelo NIST,
conforme documentos listados na seg¢do de referéncias normativas [7]. Os
documentos de testes de validacdo estdo organizados para realizar testes
automaticos em componentes denominados “Implementation Under Test (IUT)”. Os
testes de autenticagéo e integridade de dados consistem em:
Testes de respostas conhecidas (Known Answer Tests), que avaliam os
componentes de CBC-MAC, HMAC, CMAC e MAC por meio dos parametros
de entrada e de saida conhecidos. Estes testes também verificam a
confiabilidade com relagdo aos erros de implementagcdo nos componentes
dos algoritmos;
testes de modo de operacdo (Modes of Operation Tests), que avaliam a
possibilidade de haver erros feitos deliberadamente ou de forma maliciosa
nas implementagdes dos algoritmos;
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testes de mensagens de multiplos blocos (Multi-block message tests), que

avaliam os algoritmos no que se refere as mensagens com multiplos blocos.

EN.REC.I11.04.03: Executar testes de performance para a criptografia de dados
verificando os resultados obtidos pelo CSP dos algoritmos CBC-MAC, HMAC,
CMAC e MAC. Os testes de performance para criptografia de dados consistem em
obter a velocidade em que os algoritmos sdo executados e verificar se esses valores
sdo compativeis para os algoritmos em questao.

No quadro abaixo temos alguns exemplos de valores obtidos a partir de codigos em
C++, compilado com Microsoft Visual C++ 2005 SP1 e rodando em um Intel Core 2
1.83 GHz processor com Windows XP SP 2 em modo 32-bit.

Algoritmo MiB/Seg Ciclos / Byte

HMAC(SHA-1) 152 11.5
CBC-MAC/AES 86 20.2
CMAC/AES 82 21.3

RECOMENDACAO I11.05: Para a biblioteca criptografica ICP-Brasil que suportar
funcdes para derivacdo de chaves simétricas baseada em senha, é recomendavel a
seqguinte funcao de derivagao de chaves:
e Funcdo 2 de derivacdo de chaves baseada em senha, PBKDF2, como
especificada em PKCS#5 [22].

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.REC.II1.05.01: Verificar se a documentagao descreve os sistemas criptograficos

suportados pelo CSP.

EN.REC.III.05.02: Executar testes de derivacdo de chaves simétricas baseada em
senha verificando o suporte pelo CSP do algoritmo PBKDF2. Este ensaio deve estar
baseado nos testes de validagdo publicados pelo NIST, conforme documentos
listados na secdo de referéncias normativas [7]. Os documentos de testes de

validacao estdo organizados para realizar testes automaticos em componentes
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denominados “Implementation Under Test (IUT)”. Os testes de derivagéo de chaves
simétricas baseada em senha consistem em:
Testes de respostas conhecidas (Known Answer Tests), que avaliam os
componentes do PBKDF2 por meio dos parametros de entrada e de saida
conhecidos. Estes testes também verificam a confiabilidade com relacdo aos
erros de implementagado nos componentes dos algoritmos;
testes de modo de operagdo (Modes of Operation Tests), que avaliam a
possibilidade de haver erros feitos deliberadamente ou de forma maliciosa
nas implementagdes dos algoritmos;
testes de mensagens de multiplos blocos (Multi-block message tests), que

avaliam os algoritmos no que se refere as mensagens com multiplos blocos.

REQUISITO 111.06: O CSP deve suportar o formato PKCS#1 para armazenamento

das chaves assimétricas [11] [24].
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.III.06.01: Verificar se a documentacao descreve fungdes que demonstrem o

suporte ao formato PKCS#1.

EN.II1.06.02: Executar testes de chamada dessas funcbes e verificar se foram
geradas informagdes no formato PKCS#1, conforme definicdo no requisito 111.1.6 do

Documento Manual de Condutas Técnicas 9 — Volume |.

RECOMENDACAO 111.06: O CSP pode suportar o formato PKCS#12 [23] para troca
de identificagdes pessoais. O formato de troca de informagdes pessoais (PFX),
permite a transferéncia de certificados e das chaves particulares correspondentes
entre computadores ou de um computador para midia removivel. Isso pode ser feito
entre produtos do mesmo fornecedor ou de diferentes fornecedores.

Para tal, o CSP precisa importar como arquivo para dentro do modulo, decifrar a

chave privada e depois criar objetos de PKCS#11 como chave publica e chave
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privada baseado nisso. O certificado também precisa ser importado e ligado ao par

de chaves.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.REC.I11.06.01: Verificar se a documentacao descreve fungdes que demonstrem o
suporte ao formato PKCS#12.

EN.REC.III.06.02: Executar testes de chamada dessas funcdes e verificar se foram
geradas informagdes no formato PKCS#12, conforme definicdo na recomendacgao

111.1.6 do Documento Manual de Condutas Técnicas 9 — Volume I.

RECOMENDAGCAO I111.07: O CSP pode suportar o formato PKCS#8 [25] para

armazenamento das chaves assimétricas.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.REC.II1.07.01: Verificar se a documentacao descreve fungdes que demonstrem o
suporte ao formato PKCS#8.

EN.REC.III.07.02: Executar testes de chamada destas fungdes e verificar se foram
geradas informacgdes no formato PKCS#8, conforme definicdo na recomendagao

111.1.7 do Documento Manual de Condutas Técnicas 9 — Volume |.
2.3.1.4 Auto-testes

REQUISITO 1l1.07: O CSP deve executar um numero de auto-testes para garantir a
operagao correta do mesmo [5].
Podemos citar as seguintes classes de auto-testes para um CSP:

e Testes de algoritmos criptograficos;

e testes da integridade de software;

e testes de carregamento de software;
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e testes de fungdes criticas;

e testes de respostas conhecidas.
Procedimentos de ensaio para NSH 1:

EN.III.07.01: Executar os auto-testes criptograficos de algoritmos criptograficos, de
integridade de software, de carregamento de software, de funcgdes criticas e de

respostas conhecidas.

EN.III.07.02: Provocar erro nas funcionalidades do CSP através dos auto-testes e

verificar se o CSP trata o erro devidamente.

EN.II1.07.03: Para cada estado de erro dos auto-testes que nao pdde ser alcancgado,
avaliar o codigo-fonte do CSP e a documentagao do projeto para determinar se ha
algum tipo de controle que impeca qualquer operagao criptografica de ser realizada

enquanto o estado de erro persistir.

EN.III.07.04: Verificar se a documentacdo do CSP especifica a utilizagdo de

ofuscacgao de cédigo binario.

EN.II1.07.05: Verificar, por meio de auto-testes, se o cddigo binario do CSP esta

utilizando ofuscacéao e estimar a qualidade disso.

EN.III.07.06: Verificar, por meio de auto-testes, a possibilidade de achar chaves em

memoria durante operagdes criptograficas.
REQUISITO 111.08: Os testes de integridade devem utilizar um tipo de algoritmo
criptografico como HMAC-SHA-1 calculado em cima do cédigo compilado de cada

componente do CSP.

Procedimentos de ensaio para NSH 2:
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EN.III.08.01: Executar auto-testes criptograficos utilizando um tipo de algoritmo
criptografico como HMAC-SHA-1 calculado em cima do cédigo compilado de cada

componente do CSP.

EN.III.08.02: Executar os auto-testes e verificar se a integridade de cada

componente do CSP é mantida.

REQUISITO 111.09: Os auto-testes devem ser chamados na instanciacao do CSP.
Adicionalmente, deve ser possivel chamar por meio de fungdo APl como por

exemplo Executar_auto_testes( );
Procedimentos de ensaio para NSH 3:
EN.II1.09.01: Realizar auto-testes chamando a instanciacdo do CSP.

EN.II1.09.02: Verificar se os auto-testes sdo chamados através de uma funcdo da
APl do CSP.

REQUISITO I1ll.10: Se o CSP apresentar falhas durante um auto-teste, o mesmo
deve ser conduzido a um estado de erro e emitir um indicador de erro via “Interface
de Saida de Estado”.

Procedimentos de ensaio para NSH 1:

EN.II1.10.01: Verificar a documentacdo que descreve os estados de erro dos auto-
testes suportados pelo CSP, bem como o indicador de erro associado em cada

estado de erro.

EN.II1.10.02: Provocar os estados de erro dos auto-testes por meio de software
especifico e analisar os indicadores de erro emitidos via “Interface de Saida de
Estado”. Apos a obtengéo dos indicadores de erro dos auto-testes, verificar se os

estados e indicadores de erro estdo consistentes com a documentacao.

Manual de Condutas Técnicas 9 — Vol II (MCT 9 Vol. 1) — versao 1.0
25/54



ICP

Brasil Estrutura de Chaves Publicas Brasileira

Procedimentos de ensaio para NSH 2 e 3:

EN.III.10.03: Para cada estado de erro dos auto-testes que nao puder ser alcancado,
avaliar o cédigo-fonte do CSP e a documentagdo do projeto para determinar o

respectivo indicador de erro que seria emitido via “Interface de Saida de Estado”.

REQUISITO I1l.11: Nenhuma funcionalidade criptografica deve estar disponivel até a

execucao com sucesso dos auto-testes.
Procedimentos de ensaio para NSH 1:

EN.IIL11.01: Analisar a documentacdo, sendo que as seguintes fungdes
criptograficas devem estar incluidas na lista de fungbes inibidas quando o CSP
estiver num estado de erro:

Cifragem;

decifracao;

geracgao segura de resumos criptograficos (secure message hashing);

verificagcao e criagdo de assinaturas digitais;

outras operagdes que necessitam do uso de criptografia.

EN.II1.11.02: Provocar os estados de erro dos auto-testes suportados pelo CSP e
para cada estado de erro alcangado em um auto-teste, efetuar tentativas de
realizacdo de operacdes criptograficas especificas. Para cada tentativa realizada,
verificar se as operagodes criptograficas ndo devem ser concluidas de forma bem

sucedida.

EN.III.11.03: Verificar se quando o CSP é conduzido a um estado de erro, ndo ha

qualquer saida de dados pela “Interface de Saida de Dados”.
Procedimentos de ensaio para NSH 2 e 3:
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EN.IIl.11.04: Para cada estado de erro dos auto-testes que nao puder ser
alcangado, avaliar o codigo-fonte do CSP e a documentagdo do projeto para
determinar se ha algum tipo de controle que impecga qualquer operacao criptografica

de ser realizada enquanto o estado de erro persistir.

REQUISITO 1ill.12: Quando um estado de erro ocorrer devido a falhas em um auto-
teste, toda saida ou envio de dados via “Interface de Saida de Dados” deve ser

impedido.
Procedimentos de ensaio para NSH 1:

EN.II1.12.01: Analisar a documentagao e verificar se o CSP impede a saida ou envio
de dados via “Interface de Saida de Dados” enquanto houver um estado de erro

devido a falhas num auto-teste.

EN.III.12.02: Provocar uma falha em cada auto-teste suportado pelo CSP e para
cada estado de erro alcancado em um auto-teste, efetuar testes em um sistema
especifico na “Interface de Saida de Dados”. Durante a observagcdo dos testes

verificar se ha qualquer evidéncia de trafego pela “Interface de Saida de Dados”.
Procedimentos de ensaio para NSH 2 e 3:

EN.III.12.03: Para cada estado de erro dos auto-testes que nao puder ser
alcangado, avaliar o cdédigo-fonte do CSP e a documentagcdo do projeto, com o
intuito de determinar se ha algum tipo de controle que impega que qualquer sinal

trafegue pela “Interface de Saida de Dados”.

REQUISITO I1l.13: A documentagédo do CSP deve especificar os seguintes itens:
- Os auto-testes realizados pelo CSP;
- os estados de erro que o CSP pode entrar quando um auto-teste falha;

- as condicdes e acdes necessarias para sair dos estados de erro e reiniciar a

operagao normal do CSP.
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Procedimentos de ensaio para NSH 1, 2 e 3:
EN.II1.13.01: Verificar se a documentacao atende ao REQUISITO I11.13.
2.3.1.5 Garantia do projeto

REQUISITO lll.14: A parte interessada deve fornecer documentacao de utilizagao

de ferramenta de controle de versao do cddigo-fonte do CSP [5].
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.III.14.01: Verificar se a documentagéo inclui ferramenta de controle de verséo do
cédigo-fonte do CSP.

REQUISITO 1I1.15: A documentacdo do CSP deve incluir diagramas de engenharia

de software que representem a arquitetura do elemento de software [5].
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.II.15.01: Verificar se a documentagao inclui diagramas de engenharia de

software que representem a arquitetura do elemento de software.

REQUISITO I1l1.16: A documentacdo do CSP deve incluir diagramas que ilustrem

sua relagao de uso por outros elementos de software ou hardware [5].
Procedimentos de ensaio para NSH 1, 2 e 3:
EN.III.16.01: Verificar se a documentacéao inclui diagramas que ilustrem sua relagao

de uso por outros elementos de software ou hardware.
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REQUISITO IlIl.17: Em caso do CSP ser multi-threaded, as fungdes que envolvem
operacgbes criptograficas devem ser thread-safe, ou seja, que nao coloquem em
risco nenhum tipo de informacdo protegida compartiihada contra divulgacao,

modificacao e substituicdo n&o autorizada [5].
Procedimentos de ensaio para NSH 1:

EN.III.17.01: Verificar se a documentacdo do CSP descreve como sendo multi-
threaded.

Procedimentos de ensaio para NSH 2 e 3:

EN.II.17.02: Verificar se o CSP apresenta operagbes criptograficas que sejam

thread-safe.

EN.III.17.03: Analisar as operagdes criptograficas que sejam thread-safe do ensaio
EN.III.17.02 por meio de aplicagdo especifica e verificar se tais resultados das

analises estao de acordo com os padrdes especificados no REQUISITO Ill.17.

RECOMENDACADO I111.08: Os parametros de saida das funcdes das APIs do CSP
podem apresentar as seguintes caracteristicas [5]:
® Nenhum destes parametros deve ser utilizado como variavel temporaria
durante a sua execucgado, isto €, ndo devemos atribuir os valores dos
parametros de uma funcdo a uma variavel temporaria durante a execugao
desta funcao;
e todos os parametros de saida devem somente retornar os tipos que foram
pré-determinados na API, isto é, ndo devemos modificar os parametros de

saida de uma funcio na execucdo da mesma.

Procedimentos de ensaio para NSH 3:
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EN.REC.III.08.01: Verificar nos parametros das fungcdes do CSP se os mesmos

estao sendo utilizados como variavel temporaria.

EN.REC.II1.08.02: Verificar nos parametros das funcdées do CSP se os parametros

de saida estao retornando os tipos que foram pré-determinados na API.

EN.REC.III.08.03: Analisar nos parametros das fungdes do CSP dos ensaios
EN.REC.I11.08.01 e EN.REC.I11.08.02 por meio de aplicacédo especifica e verificar se
tais resultados das analises estdo de acordo com os padrbes especificados na
RECOMENDAGCAO I11.08.

2.4 Requisitos de interoperabilidade

REQUISITO IV.01: [item 2.1. do DOC-ICP-10.03] O CSP deve atender aos
requisitos funcionais estabelecidos, conforme descrito nos itens a seguir. No escopo
deste documento, pelo menos uma das seguintes APIs serdo consideradas para
analise dos requisitos funcionais:

Microsoft CryptoAPI [26],

PKCS#11 V.2.11 [27];

JCE [28];

OpenSSL Engine [29].

Nota: Este requisito ndo é testado separadamente e faz parte da segao 2.4.4.

2.4.1 Gerenciamento de chaves criptograficas

REQUISITO IV.02: [referente ao item 2.1. do DOC-ICP-10.03] Os seguintes
requisitos funcionais de gerenciamento de chaves criptograficas do CSP devem
estar disponiveis por invocacéao via API:

o Gerar chave criptografica assimétrica de forma randdémica;
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e destruir chave criptografica assimétrica com sobrescrita de valores;
® recuperar parametros sobre uma determinada chave criptografica assimétrica,
tais como:
o Algoritmo;
o expoente publico (RSA);
o modulo (RSA);
o tamanho da chave;

o permissoes.
Procedimentos de ensaio para NSH 1:

EN.IV.02.01: Analisar se a documentagdao descreve os requisitos funcionais de

gerenciamento de chaves criptograficas.

Nota: Os ensaios referentes a esta secdo serdo realizados por meio de uma
ferramenta de software ou utilitario desenvolvido pelo LEA, com base nas APIs e nas

plataformas de sistemas operacionais.

EN.IV.02.02: Gerar chaves criptograficas assimétricas de forma aleatéria no CSP.
Apoés a geracéo, verificar se a chave gerada esta presente e executar operagdes

criptograficas que validem as chaves assimétricas.

EN.IV.02.03: Escolher uma determinada chave criptografica assimétrica e depois
recuperar seus parametros associados. Apds a recuperacgao, verificar se o0s

parametros obtidos correspondem a chave selecionada.

Procedimentos de ensaio para NSH 2 e 3:

EN.IV.02.04: Verificar, por meio de inspecao direta do cddigo-fonte do CSP, se a
destruicdo de chaves criptograficas assimétricas é realizada por meio da técnica de

sobrescrita de valores.

Manual de Condutas Técnicas 9 — Vol II (MCT 9 Vol. 1) — versao 1.0
31/54



ICP

Brasil Estrutura de Chaves Publicas Brasileira

2.4.2 Exportacao e importacao

REQUISITO IV.03: [referente ao item 2.1. do DOC-ICP-10.03] Os seguintes
requisitos funcionais de exportagao e importagcao devem estar disponiveis no CSP
por invocagao via API:
e Exportar chave criptografica simétrica;
e importar chave criptografica simétrica;
® exportar chave criptografica assimétrica publica. A exportagdo de chave
criptografica assimétrica privada s6 deve ser possivel para certificados dos
tipos A1, A2, S1 e S2;
e importar chave criptografica assimétrica publica ou privada;
e exportar certificado segundo padrao X.509 versao 3;

e importar certificado segundo padrao X.509 verséao 3.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.03.01: Analisar se a documentagao descreve os requisitos de exportacao e

importacao.

Nota: Os ensaios referentes a esta secao serdo realizados por meio de uma
ferramenta de software ou utilitario desenvolvido pelo LEA, com base nas APIs e nas

plataformas de sistemas operacionais.

EN.IV.03.02: Exportar a chave criptografica simétrica. Apés a exportagao, verificar

se a chave foi exportada e executar operagdes criptograficas que validem a chave.

EN.IV.03.03: Importar a chave criptografica simétrica. Apés a importagao, verificar

se a chave foi importada e executar operagdes criptograficas que validem a chave.

EN.IV.03.04: Exportar a chave criptografica assimétrica publica. Apds a exportagéo,
verificar se a chave foi exportada e executar operagdes criptograficas que validem a

chave.
Manual de Condutas Técnicas 9 — Vol II (MCT 9 Vol. 1) — versao 1.0
32/54



ICP

Brasil Estrutura de Chaves Publicas Brasileira

EN.IV.03.05: Exportar a chave criptografica assimétrica privada (para certificados
dos tipos A1, A2, S1 e S2). Apos a exportagao, verificar se a chave foi exportada e

executar operagdes criptograficas que validem a chave.

EN.IV.03.06: Verificar e garantir que ndo sejam exportadas chaves criptograficas

assimétricas privadas para certificados dos tipos A3, A4, S3 e S4.

EN.IV.03.07: Importar a chave criptografica assimétrica publica. Apds a importagao,
verificar se a chave foi importada e executar operagdes criptograficas que validem a

chave.

EN.IV.03.08: Importar a chave criptografica assimétrica privada. Apos a importagao,
verificar se a chave foi importada e executar operagdes criptograficas que validem a

chave.

EN.IV.03.09: Exportar certificado digital segundo formato CMS. Apds a exportagao,
verificar se o certificado foi exportado no formato CMS e se tal certificado

corresponde aquele selecionado durante a operagao de exportacao.

EN.IV.03.10: Exportar cadeia de certificagcdo. Apds a exportacdo, verificar se a
cadeia de certificacdo exportada € valida e corresponde aquela selecionada durante

a operacao de exportacgao.

EN.IV.03.11: Importar certificado digital segundo padrées X.509 versao 3. Apos a
importacao, verificar se o certificado foi importado nos padrbes requisitados e se tal

certificado corresponde aquele selecionado durante a operagao de importacao.

EN.IV.03.12: Importar cadeia de certificacdo. Apds a importagao, verificar se a
cadeia de certificagdo é valida e corresponde aquela selecionada durante a

operagao de importacao.
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RECOMENDAGCAO IV.01: A exportacdo de chaves criptograficas assimétricas
publicas pode ser feita automaticamente por software, como uma facilidade

oferecida pelo fabricante ao usuario.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.REC.IV.01.01: Analisar se a documentacado descreve a exportacao de chaves

criptograficas assimétricas publicas feita automaticamente por software.

EN.REC.IV.01.02: Verificar se a exportacdo de chaves criptograficas assimétricas

publicas é feita automaticamente por software.

2.4.3 Assinatura e certificagao digital

REQUISITO IV.04: [referente ao item 2.1. do DOC-ICP-10.03] Os seguintes
requisitos funcionais de assinatura e certificagdo digital do CSP devem estar
disponiveis por invocagao via API:
e Realizar a assinatura digital de uma mensagem conforme o padrao PKCS #1
V.1.5;
e realizar a verificagdo de uma assinatura digital de uma mensagem conforme o
padrdao PKCS #1 V.1.5.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.04.01: Analisar se a documentagcdo descreve os requisitos de assinatura e

certificacdo digital.

Nota: Os ensaios referentes a esta segdao serdo realizados por meio de uma
ferramenta de software ou utilitario desenvolvido pelo LEA, com base nas APIs e nas

plataformas de sistemas operacionais.
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EN.IV.04.02: Realizar assinatura digital de uma mensagem conforme o padréo
PKCS #1 V.1.5.

EN.IV.04.03: Realizar verificagdo de assinatura digital de uma mensagem conforme
o padrao PKCS #1 V.1.5.

2.4.4 Requisitos gerais de interoperabilidade

REQUISITO IV.05: No minimo uma das seguintes APIs serdo consideradas para
analise dos requisitos de interoperabilidade:

Microsoft CSP (CryptoAPI);

- PKCS#11 v. 2.11;

JCE/JCA;

OpenSSL Engine.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.05.01: Analisar a documentacgao e verificar se no minimo uma das APIs estéao

implementadas no CSP em homologagao.

2.4.4.1 Requisitos gerais de um CSP

REQUISITO IV.06: Um CSP deve ser capaz de fazer, no minimo, as seguintes
operacgoes:
e Gerar par de chaves especificando os componentes de chaves assimétricas
em texto claro;
e cifrar e decifrar chaves especificando os componentes de chaves
assimétricas em texto claro;
e importar e exportar chaves (PKCS#12) especificando os componentes de

chaves assimétricas privadas criptografados. A exportagcdo de chaves

Manual de Condutas Técnicas 9 — Vol II (MCT 9 Vol. 1) — versao 1.0
35/54



Brasil Estrutura de Chaves Publicas Brasileira

assimétricas privadas é permitida apenas no caso de certificados do tipo A1,
S1, A2 e S2;

e assinar conteudo especificando os componentes de chaves assimétricas
publicas em texto claro;

e verificar assinatura especificando os componentes de chaves assimétricas

publicas em texto claro.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.06.01: Analisar se a documentagdo corresponde aos requisitos gerais do
CSP.

Nota: Os ensaios referentes a esta segdao serdo realizados por meio de uma
ferramenta de software ou utilitario desenvolvido pelo LEA, com base nas APIs e nas

plataformas de sistemas operacionais.

EN.IV.06.02: Gerar par de chaves assimétricas especificando os componentes das
chaves em texto claro. Apds a geracao, verificar se as chaves foram geradas, se 0s
componentes das chaves estdo em texto claro e executar operagdes criptograficas

que validem as chaves.

EN.IV.06.03: Cifrar e decifrar chaves assimétricas especificando os componentes
das chaves em texto claro. Apds cifrar/decifrar as chaves, verificar se as operagdes
foram geradas, se os componentes das chaves estdo em texto claro e executar

operacgoes criptograficas que validem as chaves.

EN.IV.06.04: Importar e exportar chaves assimétricas especificando o0s
componentes de chaves assimétricas privadas criptografados. Apds
importar/exportar as chaves, verificar se as operagdes foram realizadas, se os
componentes da chave publica estdo em texto claro, se os da chave privada estao

criptografados e executar operagdes criptograficas que validem as chaves.
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EN.IV.06.05: Assinar conteudo especificando os componentes das chaves
assimétricas publicas em texto claro. Apds a assinatura, verificar se a mesma foi
gerada corretamente, se os componentes das chaves assimétricas publicas estao

em texto claro e executar operagdes criptograficas que validem a operagao.

EN.IV.06.06: Verificar uma assinatura especificando os componentes de chaves
assimétricas publicas em texto claro. Apds a verificagdo, verificar se os
componentes das chaves assimétricas publicas estdo em texto claro e executar

operagoes criptograficas que validem a operagéo.

REQUISITO IV.07: A implementacao da interface nativa deve suportar os algoritmos

criptograficos descritos na segao “Algoritmos criptograficos obrigatérios”.
EN.IV.07.01: Verificar se a documentagdao que acompanha o CSP especifica o
suporte aos algoritmos criptograficos descritos na seg¢ao “Algoritmos criptograficos
obrigatérios”.

2.4.4.2 Requisitos sobre Microsoft CSP (CryptoAPI)

REQUISITO 1V.08: O CSP deve suportar, no minimo, uma implementagdo do MS
CSP (CryptoAPI), versao 1.0.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.08.01: Verificar na documentacdo se o CSP suporta uma implementacao do
MS CSP (CryptoAPI).

EN.IV.08.02: Verificar se a documentacdao que acompanha o CSP especifica a
versdo do MS CSP (CryptoAPI) suportado.

REQUISITO IV.09: O CSP deve ser implementado na forma de DLL.
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Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.09.01: Verificar na documentagao se o CSP foi implementado na forma de
DLL.

RECOMENDACAO IV.02: E recomendavel que o CSP seja implementado em
apenas um moédulo DLL, para reduzir problemas relativos ao contexto de execucéo.

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.REC.IV.02.01: Verificar na documentacdo se o CSP foi implementado em

apenas um moédulo de DLL.

REQUISITO IV.10: O CSP deve ser assinado pela Microsoft. Caso seja composto de

mais de uma DLL, todas devem ser assinadas.
Procedimentos de ensaio para NSH 1, 2 e 3:
EN.IV.10.01: Verificar se o CSP foi assinado pela Microsoft.

REQUISITO IV.11: O CSP deve possuir um software instalador, que copie os
arquivos necessarios a um diretério apontado no PATH e que crie as entradas no
registro adequadas. Este software deve ser capaz de desinstalar os componentes do

CSP, apagando as informagdes ndo compartilhadas por outros sistemas instalados.
Procedimentos de ensaio para NSH 1, 2 e 3:
EN.IV.11.01: Verificar na documentacédo se o CSP possui um software instalador.

EN.IV.11.02: Executar o software instalador e verificar se os arquivos necessarios
para o funcionamento do CSP sao copiados a um diretério apontado no PATH e se

as entradas no registro sédo criadas adequadamente.
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EN.IV.11.03: Executar o software instalador para desinstalar o CSP e verificar se os

arquivos necessarios para o funcionamento do CSP sao apagados.

REQUISITO 1IV.12: [referente ao artigo do MSDN: “The Smart Card CSP CookbooK’]

O CSP deve exportar, isto é, expor sua interface, das seguintes chamadas:

CPAcquireContext
CPCreateHash
CPDecrypt
CPDeriveKey
CPDestroyHash
CPDestroyKey
CPEncrypt
CPEXxportKey
CPGenKey
CPGenRandom
CPGetHashParam
CPGetKeyParam
CPGetProvParam
CPGetUserKey
CPHashData
CPHashSessionKey
CPImportKey
CPReleaseContext
CPSetHashParam
CPSetKeyParam
CPSetProvParam
CPSignHash
CPVerifySignature

Sendo obrigatdria a implementacao das seguintes fungoes:
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® CPAcquireContext para criagao e remogao de key containers existentes;

® CPGenKey tanto para chaves simétricas quanto para assimétricas;

® CPImportKey especificando tanto as chaves simétricas quanto as
assimétricas;

® CPGetKeyParam para recuperagao de parametros de permissdes de acesso
as chaves criadas/existentes em um key container,

® CPHashData e CPSignHash para geragdo de assinatura utilizando chave
assimeétrica;

e CPVerifySignature para verificagcdo da assinatura apdés a importacdo da
chave publica via CPImportKey;

® CPDecrypt e CPEncrypt para decifrar e cifrar chaves simétricas e

assimétricas.
As fungdes ndo implementadas devem retornar o codigo de erro E_NOTIMPL.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.12.01: Verificar na documentacdo se o CSP exporta as chamadas citadas no

requisito.

EN.IV.12.02: Verificar na documentagdo se o CSP implementa as chamadas tidas

como obrigatorias.
Procedimentos de ensaio para NSH 2 e 3:

EN.IV.12.03: Verificar na implementagao das fungdes do CSP, se as fungdes do MS

CryptoAPI ndo implementadas retornam o codigo de erro E_ NOTIMPL.

® Gerenciamento do cache de PIN:
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REQUISITO IV.13: Caso o CSP utilize cartdo inteligente, deve ser configuravel o
armazenamento do PIN em cache apés ter sua validade verificada pelo cartao.
Mecanismo de relacionamento entre o usuario corrente e o PIN deve ser

implementado.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.13.01: Verificar na documentagao se o CSP utiliza cartdo inteligente. Se usar,

verificar na documentacao se o armazenamento do PIN em cache é configuravel.

EN.IV.13.02: Verificar na documentagao se um mecanismo de relacionamento entre

o usuario corrente e o PIN foi implementado.

REQUISITO IV.14: Caso o CSP utilize cartdo inteligente, o cache do PIN deve ser
apagado quando o mesmo for removido da leitora ou quando encerrar a sessao do

Windows.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.14.01: Verificar na documentagao se o CSP utiliza cartdo inteligente. Se usar,
verificar na documentagao se é informado que o cache do PIN é apagado quando o

mesmo for removido da leitora ou quando encerrar a sessao do Windows.

EN.IV.14.02: Verificar se a documentagéo descreve as situagdes nas quais o codigo
PIN:
E mantido em cache;

deve ser eliminado do cache.

EN.I1.14.03: Avaliando o cache do cddigo PIN, é preciso realizar por meio de uma
aplicagao especifica, uma sequéncia de operagdes criptograficas que necessite do
uso do PIN e verificar se, apds a primeira operagao criptografica, o PIN ndo é mais
solicitado.
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EN.II.14.04: Por meio de uma aplicacao especifica, executar a técnica de dump de
memoria no equipamento de ensaio e depois verificar nos dados de memodria

coletados se ha indicios do cédigo PIN em cache.

EN.II.14.05: Retirar o cartdo inteligente da leitora, coloca-lo novamente e verificar se

ha a solicitagdo do PIN antes da realizagao da primeira operagéao criptografica.

EN.I.14.06: Encerrar a sessao do Windows, reinicia-lo e verificar se ha a solicitacao

do PIN antes da realizagao da primeira operacao criptografica.

REQUISITO IV.15: Se o servigo gerenciador de cartdes inteligentes do Windows
(Smart Card Service) for desativado, todos os contextos e handles em uso pelo CSP
devem ser invalidados.

Procedimentos de ensaio para NSH 1,2 e 3:

EN.IV.15.01: Desativar o Smart Card Service e verificar se todos os contextos e

handles em uso pelo CSP foram invalidados.

REQUISITO IV.16: O CSP deve suportar hibernagao. Todos os handles, contextos e

sessoes devem estar validos apos o processo de hibernagao.
Procedimentos de ensaio para NSH 1, 2 e 3:
EN.IV.16.01: Verificar na documentagao se o CSP suporta hibernacgao.

EN.IV.16.02: Se o CSP suportar hibernacao, verificar se todos os handles, contextos

e sessoOes estdo validos apds o processo de hibernagao.

REQUISITO IV.17: A implementacdo de MS CryptoAPI deve suportar os algoritmos

criptograficos descritos na segao “Algoritmos criptograficos obrigatérios”.
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EN.IV.17.01: Verificar se a documentagdao que acompanha o CSP especifica o
suporte aos algoritmos criptograficos descritos na seg¢ao “Algoritmos Criptograficos

Obrigatérios” por meio de interface MS CryptoAPI.
2.4.4.3 Requisitos sobre PKCS#11

REQUISITO IV.18: O CSP deve suportar uma implementacdo PKCS#11 na versao

no minimo 2.11.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.18.01: Verificar na documentagcdo se o CSP suporta uma implementagao
PKCS#11.

EN.IV.18.02: Verificar se a documentacdao que acompanha o CSP especifica a
versao do PKCS#11 suportado.

REQUISITO IV.19: O CSP deve suportar as seguintes chamadas de PKCS#11
(Cryptoki):
e C Initalize
e C Finalize
e C OpenSession
® (C CloseSession
e C Init Token
e C Init PIN
e C Login
e C Logout
® C CreateObject
® C DestroyObject
o C_GetAttributeValue
e C_SetAttributeValue
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e C Encryptinit
C_Encrypt
C_Decryptinit

C _Decrypt
C_Digestinit
C_Digest

C _DigestKey
C_Signinit
C_Sign
C_VerifylInit
C_Verify
C_GenerateKey
C_GenerateKeyPair
C_DeriveKey

C _GenerateRandom
Sendo obrigatdria a implementacao das seguintes fungoes:

o C(C_GenerateKey especificando templates de chaves simétricas;
® C GenerateKeyPair especificando templates de chaves assimétricas;

® C _Sign para realizar assinatura de um conteudo;

e C Verify para verificar a assinatura de um conteudo;

® C Encrypt para cifrar um dado com uma chave ja construida;

® C Decrypt para decifrar um dado com uma chave ja construida;

o C CreateObject especificando templates de chaves assimétricas (no minimo
chave publica);

e C DestroyObject especificando o handle do objeto.
Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.19.01: Verificar na documentacdo se o CSP exporta as chamadas citadas no

requisito.
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EN.IV.12.02: Verificar na documentagao se o CSP implementa as funcgdes tidas

como obrigatorias.

REQUISITO 1IV.20: A implementagdo PKCS#11 deve suportar os algoritmos

criptograficos descritos na segao “Algoritmos criptograficos obrigatérios”.
EN.IV.20.01: Verificar se a documentagdo que acompanha o CSP especifica o

suporte aos algoritmos criptograficos descritos na seg¢ao “Algoritmos criptograficos

obrigatérios” por meio de interface PKCS#11.
2.4.4.4 Requisitos sobre Java Cryptographic Extension (JCE)

REQUISITO IV.21: O pacote de classes JCE deve ser suportado pela versao da

maquina virtual Java (no minimo V.1.4.2).
Procedimentos de ensaio para NSH 1, 2 e 3:
EN.IV.21.01: Verificar na documentacdo se o CSP suporta uma implementacédo JCE.

EN.IV.21.02: Verificar se a documentagdo que acompanha o CSP especifica a

versao da maquina virtual Java a ser suportada pelo pacote de classes JCE.

REQUISITO IV.22: O CSP deve suportar, no minimo, as seguintes classes de JCE
[Java 2 SDK]:

MessageDigest

Signature

°
°

® KeyPairGenerator
® KeyFactory

e CertificateFactory
® KeyStore
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® AlgorithmParameters

e AlgorithmParameterGenerator
® SecureRandom

e CertStore

Procedimentos de ensaio para NSH 1, 2 e 3:

EN.IV.22.01: Verificar na documentagcédo se o CSP suporta as classes JCE tidas

como obrigatorias.

REQUISITO IV.23: A documentagao deve especificar os componentes de software

implementados do provedor de servigo criptografico.

EN.IV.23.01: Verificar se a documentacdo que acompanha o CSP especifica os
componentes de software implementados do provedor de servigo criptografico, de
acordo com o documento de especificacdo da API Java Cryptography Architecture

API Specification & Reference.

REQUISITO 1IV.24: A documentagao deve especificar o processo de configuragao e

instalagdo do provedor de servigo criptografico.

EN.IV.24.01: Verificar se a documentagcdo que acompanha o CSP especifica o

processo de configuracao e instalagdo do CSP na maquina virtual Java.

REQUISITO 1V.25: A documentagdo deve especificar servigos criptograficos
implementados no provedor de servigco criptografico que nao estejam na

especificacao JCE versao 1.4 ou superior.

EN.IV.25.01: Verificar se a documentagcdo que acompanha o CSP especifica os
servigos criptograficos implementados no CSP que néo estejam na especificagao

JCE verséao 1.4 ou superior.
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REQUISITO 1IV.26: A documentacdo deve informar detalhes sobre o uso do
provedor de servigo criptografico como API no formato Javadoc com trechos de

cédigo-fonte.

EN.IV.26.01: Verificar se a documentacdo que acompanha o CSP informa detalhes

sobre 0 uso do CSP como API no formato Javadoc com trechos de codigo-fonte

REQUISITO 1V.27: A implementacéo JCE deve suportar os algoritmos criptograficos

descritos na se¢ao “Algoritmos Criptograficos Obrigatérios”.

EN.IV.27.01: Verificar se a documentagcao que acompanha o CSP especifica o
suporte aos algoritmos criptograficos descritos na segao “Algoritmos criptograficos

obrigatérios” por meio de interface JCE.

RECOMENDACAO 1V.03: O provedor de servico criptografico pode ser assinado por

uma chave privada ligado a um certificado digital reconhecido no @mbito ICP-Brasil.

EN.REC.IV.03.01: Verificar na documentacdo que acompanha o CSP se o CSP é
assinado por uma chave privada ligada a um certificado digital reconhecido no
ambito ICP-Brasil.

2.4.4.5 Requisitos sobre OpenSSL

Nota: Os ensaios referentes a esta secdo serdo realizados por meio de uma
ferramenta de software ou utilitario desenvolvido pelo LEA, com base nas APlIs e nas

plataformas de sistemas operacionais.

REQUISITO IV.28: O CSP deve ser capaz de implementar as seguintes rotinas do
OpenSSL Engine:

® ENGINE init;

® ENGINE finish;
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® FEngine_load;

® ENGINE load private key;

® ENGINE load public_key;

® bind_helper;

e ENGINE_destroy;

o Dentre as fungdes requeridas para operagdes RSA estdo (RSA_METHOD):
® RSA_init;

RSA _finish;

RSA_pub_dec ou RSA_verify (1),

RSA_priv_enc ou RSA_sign (1);

RSA_pub_enc;

RSA_priv_dec;

OBS: (1) Por questao de compatibilidade o OpenSSL ainda mantém as

duas fungbes, tendo um campo para setar um flag
(RSA_FLAG_SIGN_VER) de que verséo € suportada.
e Fungdes requeridas para geragao de numeros aleatérios (RAND_METHOD):
e RAND_bytes;
® RAND_pseudo_bytes;
® RAND status.

Procedimentos de ensaio para NSH 1:

EN.IV.28.01: Analisar se a documentacao e verificar se foram implementadas as

rotinas do OpenSSL Engine tidos como obrigatorios.

Procedimentos de ensaio para NSH 2 e 3:

EN.IV.28.02: Verificar se as fungdes e definicbes do OpenSSL Engine tidas como

obrigatérias para um OpenSSL Engine estdo operacionais.
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REQUISITO 1V.29: A implementacdo do OpenSSL Engine deve suportar os

algoritmos criptograficos descritos na secao “Algoritmos criptograficos obrigatorios”.

EN.IV.29.01: Verificar se a documentagdo que acompanha o CSP especifica o
suporte aos algoritmos criptograficos descritos na seg¢ao “Algoritmos criptograficos

obrigatérios” por meio de interface OpenSSI| Engine.
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