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(software de sigilo).
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1 Introducao

Este documento descreve os procedimentos de ensaio a serem aplicados no
processo de homologagcdo de softwares de autenticagdo no ambito da Infra-
Estrutura de Chaves Publicas Brasileira, a ICP-Brasil.

Os procedimentos de ensaio referem-se ao conjunto de métodos que serdo usados
para avaliar se softwares de autenticacao estdo ou ndo em conformidade com os
requisitos técnicos definidos pelo Manual de Condutas Técnicas 5 - Volume |.

Para uma melhor compreensao do disposto neste manual, entenda-se por
autenticagcdo o processo de seguranga que visa validar a identidade ou autoria de
uma entidade usuaria externa.

Neste manual, a ndo ser que seja explicitamente mencionado o contrario, o termo
“Software ICP-Brasil” sera usado como referéncia ao software de autenticagdo no
ambito da ICP-Brasil.

1.1 Organizagao deste documento

Cada secédo deste manual contém um conjunto de requisitos que representam
citagdes diretas do proprio texto do Manual de Condutas Técnicas 5 — Volume I. Os
requisitos estdo organizados da seguinte forma:
«  REQUISITO <numero_do_requisito>.<numero_de_seqtiéncia_do_requisito>
- “numero_do_requisito”: corresponde ao numero de area definido no
Manual de Condutas Técnicas 5 — Volume I;
- “numero_de sequéncia_do_requisito”: corresponde a um identificador
sequencial dos requisitos.
Os procedimentos de ensaio (EN) que devem ser desempenhados pelo analista
LEA estdo organizados da seguinte forma:
- EN.<numero_do_requisito>.<numero_de seqiéncia_do_requisito>.<numero
_de_sequliéncia_do_ensaio>
- “numero_do_requisito”;
«  “numero_de_sequéncia_do_requisito”;
- “numero_de_sequéncia_do_ensaio”: corresponde a um identificador

sequencial dos procedimentos que devem ser realizados.
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Nota: Para os Niveis de Seguranga de Homologacéo 2 e 3, a menos que sejam
explicitamente mencionados, os ensaios de analise de cddigo fonte do software
ICP-Brasil devem ser realizados especificamente de acordo com a finalidade que
cada requisito apresenta em seu conteudo.
Este documento (MCT 5 — Volume Il) esta estruturado da seguinte forma:

- Parte 1: Descreve os procedimentos de ensaio que devem ser verificados no

processo de homologacgao de software de autenticagao.
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2 Parte 1

Procedimentos de ensaio para
homologacao de software de

autenticacao no ambito da ICP-Brasil
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2.1 Requisitos gerais de certificagao digital

Esta secdo descreve os requisitos minimos de certificagdo digital que devem ser
atendidos por softwares ICP-Brasil para o processo de assinatura digital.
REQUISITO I: Software ICP-Brasil deve atender aos requisitos de certificagao digital

estabelecidos a seguir.

Nota: Este requisito ndo é testado separadamente e faz parte da Secao 2.1.

2.1.1 Requisitos de certificagao digital

REQUISITO I.1: Software ICP-Brasil deve ser capaz de manipular certificados
digitais que implementam a versao 3 do padrao ITU-T X.509 (X.509v3).
As extensbdes definidas para certificados digitais X.509v3 correspondem aos
atributos adicionais que estdo associados as chaves publicas ou as entidades
usudrias externas. No caso da ICP-Brasil, conforme RESOLUCAO N° 41, de 18 de
Abril de 2006, na secgao 7.1.2, certificados digitais devem obrigatoriamente conter as
seguintes extensdes:
“‘Authority Key Identifier”: campo que deve conter o hash SHA-1 da chave
publica da AC;
“Key Usage”: define o propdsito da chave criptografica contida no certificado
digital. Em certificados de assinatura digital, somente os bits digitalSignature,
nonRepudiation e keyEncipherment podem estar ativos. Por outro lado, em
certificados de sigilo, somente os bits keyEncipherment e dataEncipherment
podem estar ativos;
“Certificate Policies”. deve conter o OID da PC correspondente e a URL da
DPC da AC que emitiu o certificado digital;
“CRL Distribution Points”. deve conter a URL onde esta publicada a LCR
correspondente;
“‘Subject Alternative Name”. permite que identidades ou caracteristicas

adicionais sejam associadas ao proprietario de um certificado digital.

Procedimentos de Ensaio para NSH 1:
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EN.1.1.1: Verificar se a documentacdo do Software ICP-Brasil descreve a
manipulagédo de certificados digitais que implementam a versao 3 do padrao ITU-T
X.509 (X.509v3).

EN.1.1.2: Verificar se o Software ICP-Brasil € capaz de manipular certificados digitais
que implementam a versdo 3 do padrdo ITU-T X.509 (X.509v3), no minimo, por
meio de um dos seguintes procedimentos:
Consulta da LCR obtida a partir da URL do campo “CRL Distribution Points”
presente no certificado digital;
Consulta da DPC da AC que emitiu o certificado digital;
Visualizagdo por meio de alguma interface das extensées X.509v3 do
certificado digital;
Validagdo dos propdsitos (“Key Usage”) de um certificado digital. Por
exemplo, validar os propésitos digitalSignature e nonRepudiation para
assinatura digital de um documento eletrbnico;
Validagdo das restrigbes basicas (“Basic Constraints”) de um certificado
digital. Por exemplo, validagao do tipo de certificado como entidade final ou

autoridade certificadora.

REQUISITO 1.2: Software ICP-Brasil deve ser capaz de manipular certificados
digitais nos seguintes formatos:

DER (Distinguished Encoding Rules); ou

DER codificado em base64 ou PEM (Privacy Enhanced Mail).

B i e Ensai NSH 1-

EN.l.2.1: Verificar se a documentagcdo do Software ICP-Brasil descreve a
manipulagdo de certificados digitais nos formatos DER ou DER codificado em
base64 ou PEM.

EN.L.2.2: Verificar se o Software ICP-Brasil é capaz de utilizar certificados digitais
nos formatos DER ou DER codificado em base64 ou PEM, no minimo, em um dos

seguintes processos:
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Assinatura digital,

Verificagdo de assinatura digital;
Sigilo;

Decifracao; e

Autenticacéao.

REQUISITO 1.3: Todo certificado digital ICP-Brasil, antes de ser utilizado por um
Software ICP-Brasil, deve ser verificado. A verificacdo de um certificado digital ICP-

Brasil envolve:

1.

Realizar a validagao criptografica (verificagdo com a chave criptografica
assimétrica publica do assinante) da assinatura digital do certificado;

Verificar se o instante de seu uso esta dentro do prazo de validade definido
para o certificado digital;

Verificar se o instante de uso do certificado digital ndo é posterior a um
instante de revogacgao. Caso a revogacado do certificado digital ndo seja
verificada, o Software ICP-Brasil deve estar em conformidade ao REQUISITO
1.18;

. Verificar se o certificado digital € utilizado de acordo com seu propdsito de

uso definido nas extensdes “keyUsage” e “extendedKeyUsage”;

Verificar se o certificado digital € usado de acordo com a combinagao entre
seu proposito de uso e suas restricdes basicas definidas na extensao “Basic
Constraints”. No caso de certificado digital de autoridade certificadora,
quando o proposito “keyCertSign” estiver declarado na extensao “keyUsage”
do certificado digital, entdo a restricdo “cA” também deve estar declarada na
extensédo “Basic Constraints” (baseado na RFC 3280, secédo 4.2.1.3). No caso
de certificado digital de entidade final (certificados de assinatura A1, A2, A3 e
A4 e certificados de sigilo S1, S2, S3 e S4) a restricdo “cA” ndo deve estar
declarada na extensdo “Basic Constraints” (baseado na RFC 3280 , secgéao
4.2.1.10);

Validar o caminho de certificacdo (vide REQUISITO 1.4).

Procedimentos de Ensaio para NSH 1:
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EN.1.3.1: Verificar se a documentacdo do Software ICP-Brasil descreve os
procedimentos utilizados na verificagdo de um certificado digital ICP-Brasil antes de

ser utilizado.

EN.1.3.2 (referente ao paragrafo 1 do REQUISITO 1.3): Verificar se o software ICP-
Brasil realiza a validacéo criptografica da assinatura digital do certificado em duas
situacdes distintas:

Certificado digital integro; e

Certificado digital ndo-integro, apresentando modificagcbes em seu conteudo

original.

EN.1.3.3 (referente ao paragrafo 2 do REQUISITO 1.3): Verificar se o software ICP-
Brasil realiza a verificagado do instante de uso do certificado digital em relagdo ao
seu prazo de validade em duas situagdes distintas:
Certificado digital ndo-revogado e dentro de seu prazo de validade; e
Certificado digital expirado (fora de seu prazo de validade).
Nota: O instante de uso e prazo de validade do certificado digital sera validado

perante uma fonte de tempo adotada.

EN.1.3.4 (referente ao paragrafo 3 do REQUISITO 1.3): Verificar se o software ICP-
Brasil possibilita validar o instante de uso do certificado digital em relagdo ao seu
instante de revogagao em duas situagdes distintas:
Certificado digital ndo-revogado e dentro de seu prazo de validade; e
Certificado digital revogado anteriormente ao seu instante de uso e dentro do

seu prazo de validade.

EN.1.3.5 (referente ao paragrafo 4 do REQUISITO 1.3): Verificar se o software ICP-
Brasil controla a utilizacdo do certificado digital em relacdo ao seu propdsito de uso
(“keyUsage”) nas seguintes condig¢des:
Certificado digital com propésitos de uso validos para uma dada operagao.
Por exemplo, os propositos “digitalSignature” e “nonRepudiation” para

assinatura digital de um documento eletrénico; e
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Certificado digital com propdsitos de uso invalidos para uma dada operagao.
Por exemplo, os propdsitos “keyEncipherment’ e “dataEncipherment” para

assinatura digital de um documento eletrénico.

EN.L.3.6 (referente ao paragrafo 5 do REQUISITO 1.3): Verificar se o software ICP-
Brasil possibilita validar o propésito de uso do certificado digital em combinagdo com
suas restricdes basicas definidas na extensdo “Basic Constraints” para duas
situacdes distintas:
Certificado digital com propdsito de uso “keyCertSign” declarado na extenséo
“keyUsage” e restricao “cA” declarada na extensao “Basic Constraints”;
Certificado digital com propdsito de uso “keyCertSign” declarado na extensao

‘keyUsage” e restricado “cA” ndo declarada na extensao “Basic Constraints”.

EN.1.3.7 (referente ao paragrafo 6 do REQUISITO 1.3): Este ensaio sera realizado

com base nos ensaios definidos para o REQUISITO 1.4.

REQUISITO 1.4: [requisito baseado na RFC 3280, se¢cdo 6] Um caminho de
certificacdo consiste de uma sequéncia de “n” certificados digitais {1, ...., n}, sendo
que o primeiro certificado corresponde ao da entidade considerada como “ancora de
confianga”, ou seja, a AC Raiz. O n-ésimo certificado corresponde ao certificado que
deve ser validado, neste caso, o de entidade final.
O processo de validagdo do caminho de certificagcdo de um certificado digital deve
satisfazer as seguintes condicdes:
Para todo certificado digital “x” no intervalo {1, ...., n-1}, o proprietario do
certificado digital “x” deve ser o emissor do certificado digital “x+17;
Os requisitos 1, 2, 3, 4 e 5 do REQUISITO 1.3 devem ser aplicados para cada
certificado digital que forma o caminho de certificagdo avaliado,
compreendendo desde o certificado digital da AC raiz até os certificados

digitais das ACs intermediarias.

Procedimentos de Ensaio para NSH 1:
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EN.L.4.1: Verificar se a documentacido do Software ICP-Brasil descreve a verificagcao

do caminho de certificacdo de um certificado digital.

EN.1.4.2: Para os processos de assinatura digital, verificagdo de assinatura digital,
sigilo, decifracdo e autenticagdo, verificar se o software |CP-Brasil realiza a
verificagdo da relagdo entre o proprietario do certificado atual e o emissor do
certificado subsequente em duas situagdes distintas:

Certificado digital com caminho de certificagdo completo; e

Certificado digital com caminho de certificagdo incompleto.

EN.1.4.3: Para cada certificado digital que forma um caminho de certificagdo
avaliado, verificar se o software ICP-Brasil aplica os ensaios correspondentes aos
paragrafos 1, 2, 3, 4 e 5 do REQUISITO 1.3.

REQUISITO L.5: [requisito baseado na RFC 3280, se¢ao 4.2.1.10] Quando presente
em um certificado digital, o Software ICP-Brasil deve ser capaz de verificar as
restricoes definidas sobre o comprimento do caminho de certificacdo valido. Na
extensdo “Basic Constraints” de um certificado digital, o campo “pathLenConstraint’
representa o numero maximo de certificados intermediarios ndo auto-assinados que
poderiam formar um caminho de certificagdo valido. O ultimo certificado digital no
caminho de certificacdo ndo é um certificado intermediario e, portanto, ndo esta
incluido neste limite. Além disso, quando apresentar um valor igual a zero, o campo
“pathLenConstraint” indica que somente um certificado digital a mais poderia ser

incluido em um caminho de certificacao valido.

Procedimentos de Ensaio para NSH 1:

EN.L.5.1: Verificar se a documentacido do Software ICP-Brasil descreve a verificagcao

das restricdes definidas sobre o comprimento do caminho de certificagao valido.

EN.1.5.2: Verificar se o software ICP-Brasil valida as restricbes definidas sobre o
comprimento do caminho de certificagcdo baseando-se na extensao “Basic

Constraints” e no campo “pathLenConstraint’, em duas situagdes distintas:
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Caminho de certificagdo com comprimento que atende as restricdes do
campo “pathLenConstraint’; e

Caminho de certificagcdo com comprimento que nao atende as restricdes do
campo “pathLenConstraint” (por exemplo, caminho de certificagdo maior que

o permitido).

REQUISITO 1.6: [requisito baseado na RFC 3280, se¢ado 4.2.1.13] Software ICP-
Brasil deve processar as extensdes “keyUsage” e “extendedKeyUsage” de forma
independente e o certificado deve somente ser usado para um propdsito consistente
com ambas as extensdes. Se ndo houver um propdsito consistente com ambas as
extensdes, entéo o certificado digital ndo deve ser usado.

Por propdsitos consistentes entende-se aqueles definidos na secdo 4.2.1.13 do
documento RFC 3280.

Nota: Este requisito ndo é testado separadamente e faz parte do REQUISITO 1.3.

REQUISITO L.7: Ao final do processo de verificagdo de um certificado digital, com
relacéo aos requisitos constantes no REQUISITO 1.3, o Software ICP-Brasil deve ser
capaz de informar a entidade usuaria externa os problemas de nao-conformidade
encontrados, assim como também delegar a propria entidade usuaria externa a
escolha sobre continuar utilizando o certificado digital mesmo com os problemas de

nao-conformidade encontrados.

Procedimentos de Ensaio para NSH 1:

EN.L.7.1: Verificar se a documentacdo do Software |ICP-Brasil descreve uma
interface que permita informar a entidade usuaria externa a respeito de problemas
de né&o-conformidade encontrados ao final do processo de verificagdo de um

certificado digital.

EN.L.7.2: Utilizando um certificado digital invalido em relacdo aos paragrafos
constantes no REQUISITO 1.3, como por exemplo, certificado n&o-integro ou

expirado. Verificar se o software ICP-Brasil torna disponivel a entidade usuaria
Manual de Condutas Técnicas 5 — Vol Il (MCT 5 Vol. II) — versdo 2.0
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externa informacdes sobre os problemas de nao-conformidade encontrados. Na
sequéncia, deve-se verificar também se o software ICP-Brasil permite que a
entidade usuaria externa escolha sobre continuar ou n&o utilizando o certificado

digital mesmo com os problemas de n&o-conformidade encontrados.

REQUISITO 1.8: Software ICP-Brasil deve ser capaz de identificar e realizar uma
indicacao diferenciada a entidade usuaria externa dos certificados digitais emitidos
no ambito da infra-estrutura de chaves publicas brasileira daqueles emitidos por
outras ICPs.

Procedimentos de Ensaio para NSH 1:

EN.1.8.1: Verificar se a documentacdo do Software |ICP-Brasil descreve uma
indicacao diferenciada para a entidade usuaria externa dos certificados digitais

emitidos no &mbito da infra-estrutura de chaves publicas brasileira.

EN.1.8.2: Manipular, por meio do Software ICP-Brasil, um certificado digital emitido
no ambito da infra-estrutura de chaves publicas brasileira, e verificar se o Software
ICP-Brasil, por meio de alguma funcionalidade disponivel, é capaz de identificar e
realizar algum tipo de indicagdo a entidade usuaria externa que permita diferenciar
um certificado digital ICP-Brasil.

REQUISITO 1.9: Baseando-se no tipo de certificado ICP-Brasil (A1, A2, A3, A4, S1,
S2, S3 S4 ou de autoridade certificadora), assim como nas extensdes “keyUsage”,
“‘extendedKeyUsage” e “Basic Constraints”, o Software |ICP-Brasil deve ser capaz de
informar e esclarecer a entidade usuaria externa sobre as possibilidades de uso de

um certificado digital escolhido.

Procedimentos de Ensaio para NSH 1:

EN.1.9.1: Verificar se a documentacdo do Software ICP-Brasil descreve como uma
entidade usuaria toma conhecimento sobre as possibilidades de uso de um
determinado certificado digital.

Manual de Condutas Técnicas 5 — Vol Il (MCT 5 Vol. II) — versdo 2.0
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EN.1.9.2: Manipular um certificado digital emitido no ambito da infra-estrutura de
chaves publicas brasileira e por meio do Software ICP-Brasil, verificar se esta
disponivel algum tipo de informagdo ou esclarecimento a entidade usuaria externa
sobre as possibilidades do uso do certificado digital escolhido.

REQUISITO 1.10: Software ICP-Brasil deve ser capaz de identificar e mostrar a
entidade usuaria externa todos os campos especificos ICP-Brasil disponiveis em um
certificado digital. Por campos especificos ICP-Brasil, ou simplesmente “campos
ICP-Brasil” entende-se os parametros configurados no campo “Subject Alternative
Name” do certificado digital conforme a RESOLUCAO N° 41, de 18 de Abril de 2006,
secao 7.1.2.
Certificado digital de entidade final pessoa fisica deve possuir os seguintes campos
“otherName”:
OID 2.16.76.1.3.1 = data de nascimento do titular no formato ddmmaa;
Cadastro de Pessoa Fisica (CPF) do titular; Numero de Identificagdo Social -
NIS (PIS, PASEP ou CI); numero do Registro Geral (RG) do titular; siglas do
orgao expedidor do RG e respectiva UF;
OID 2.16.76.1.3.6 = numero do Cadastro Especifico do INSS (CEl) da pessoa
fisica titular do certificado;
OID 2.16.76.1.3.5 = numero de inscricdo do Titulo de Eleitor; Zona Eleitoral;
Sec¢ao; Municipio e UF do Titulo de Eleitor; e
OID 2.16.76.1.4.n = numero de habilitagcdo ou identificacdo profissional
emitido por conselho de classe ou 6rgdao competente.
Certificado digital de entidade final pessoa juridica deve possuir 0s seguintes
campos “otherName”:
OID 2.16.76.1.3.4 = data de nascimento do responsavel pelo certificado no
formato ddmmaa; Cadastro de Pessoa Fisica (CPF) do responsavel; Numero
de lIdentificagdo Social — NIS (PIS, PASEP ou CI); nuimero do RG do
responsavel; siglas do 6rgao expedidor do RG e respectiva UF;
OID 2.16.76.1.3.2 = nome do responsavel pelo certificado;
OID 2.16.76.1.3.3 = Cadastro Nacional de Pessoa Juridica (CNPJ) da pessoa

juridica titular do certificado; e
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- 0OID 2.16.76.1.3.7 = numero do Cadastro Especifico do INSS (CEI) da pessoa

juridica titular do certificado.

Certificado digital de equipamento ou aplicagdo deve possuir os seguintes campos

“otherName”:
OID 2.16.76.1.3.8 = nome empresarial constante do Cadastro Nacional de
Pessoa Juridica (CNPJ), sem abreviagdes, se o certificado for de pessoa
juridica;
OID 2.16.76.1.3.3 = Cadastro Nacional de Pessoa Juridica (CNPJ), se o
certificado for de pessoa juridica;
OID 2.16.76.1.3.2 = nome do responsavel pelo certificado; e
OID 2.16.76.1.3.4 = data de nascimento do responsavel pelo certificado, no
formato ddmmaa; Cadastro de Pessoa Fisica (CPF) do responsavel; numero
de lIdentificacdo Social — NIS (PIS, PASEP ou CIl); nimero do RG do
responsavel; siglas do 6rgao expedidor do RG e respectiva UF.

Procedimentos de Ensaio para NSH 1:

EN.1.10.1: Verificar se a documentacdo do Software ICP-Brasil descreve campos
especificos ICP-Brasil, de tal forma que permita a entidade usuaria externa
visualizar todos os respectivos campos especificados, por meio de parametros

configurados no campo “Subject Alternative Name” do certificado digital.

EN.1.10.2: Utilizando o Software ICP-Brasil, ao selecionar um certificado digital ICP-
Brasil valido, verificar se existe alguma funcionalidade que possibilite apresentar a
entidade usuaria externa informagdes sobre todos os campos especificos ICP-

Brasil, disponiveis neste certificado de acordo com o REQUISITO 1.10.

REQUISITO 1.11: Software ICP-Brasil deve ser capaz de identificar e utilizar os
nomes atribuidos tanto ao titular quanto ao emissor de um certificado digital
(campos “Subject” e “Issuer’, respectivamente) de acordo com o padrdo ITU-T
X.500/ISO 9594. Nomes do titular e do emissor de um certificado digital sao
formados por atributos, tais como:

C (Country);
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O (Organization);

CN (Common Name);
OU (Organization Unit);
etc.

Procedimentos de Ensaio para NSH 1:

EN.1.11.1: Verificar se a documentagcdo do Software ICP-Brasil descreve a
identificacéo e utilizagdo dos nomes atribuidos ao titular e emissor de um certificado

digital, especificados nos campos “Subject’ e “Issuer’, respectivamente.

EN.1.11.2: Verificar se existe alguma funcionalidade no Software ICP-Brasil que
permita a entidade usuaria externa apresentar ou manipular os nhomes atribuidos ao

titular e emissor do certificado digital selecionado.

REQUISITO 1.12: Software |ICP-Brasil deve ser capaz de apresentar, no minimo, as
seguintes informacgdes sobre um certificado digital de entidade final:
Tipo de certificado digital ICP-Brasil (A1, A2, A3, A4, S1, S2, S3 ou S4);
Caminho de certificacao;
Todos os campos ICP-Brasil presentes no certificado digital (como descrito
no REQUISITO 1.10);
Identificagéo do proprietario do certificado (“Subject’);
Identificagdo do emissor do certificado (“Issuer”);
Propésitos de uso do certificado baseando-se nas extensdes “keyUsage”,
“‘extendedKeyUsage” e “Basic Constraints”;
Numero serial (“serialNumber’);
Datas de inicio e término de validade (“validity”);
Politica de certificacao (“Certificate Policies”); e
Resultado do processo de verificagdo de revogagao do certificado digital.
Caso a revogagao do certificado digital ndo seja verificada, o Software ICP-
Brasil deve estar em conformidade ao REQUISITO 1.18.

Procedimentos de Ensaio para NSH 1:
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EN.1.12.1: Verificar se a documentacdo do Software ICP-Brasil descreve a
apresentacdo das informacdes especificadas no REQUISITO 1.12 sobre um

certificado digital de entidade final.

EN.1.12.2: Utilizando o Software ICP-Brasil, ao selecionar um certificado digital ICP-
Brasil valido, verificar se existe alguma funcionalidade no Software que possibilite
apresentar a entidade usuaria externa, as informacgbdes especificadas no
REQUISITO 1.12 sobre o certificado digital de entidade final escolhido.

REQUISITO 1.13: Software |ICP-Brasil deve ser capaz de apresentar, no minimo, as
seguintes informacgdes sobre um certificado digital de autoridade certificadora:
Caminho de certificagao;
Identificagao do proprietario do certificado (“Subject’);
Identificagdo do emissor do certificado (“Issuer”);
Propdsitos de uso do certificado baseando-se nas extensdes “keyUsage”,
“extendedKeyUsage” e “Basic Constraints”;
Numero serial (“serialNumber”);
Datas de inicio e término de validade (“validity”);
Politica de certificacao (“Certificate Policies”); e

Resultado do processo de verificagado de revogacéao do certificado digital.

Procedimentos de Ensaio para NSH 1:

EN.1.13.1: Verificar se a documentagcdo do Software ICP-Brasil descreve as
informagdes especificadas no REQUISITO 1.13 sobre um certificado digital de

autoridade certificadora.

EN.1.13.2: Utilizando o Software ICP-Brasil, ao selecionar um certificado digital ICP-
Brasil de autoridade certificadora valido, verificar se existe alguma funcionalidade no
Software que possibilite apresentar a entidade usuaria externa, as informacodes
especificadas no REQUISITO 1.13 sobre o certificado digital de autoridade

certificadora escolhido.
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2.1.2 Requisitos Especificos sobre a Revogacao de Certificados Digitais

Quando um certificado digital € emitido, um periodo de validade de uso é definido.
Entretanto, sob diversas circunstancias, um certificado digital pode tornar-se invalido
antes de sua data de expiracéo e ser revogado pelo seu proprietario.

Um dos métodos de revogagdo comumente utilizados pelas ACs consiste na
emissao periddica de listas de certificados revogados, ou simplesmente LCRs. Uma
LCR é uma lista cronologicamente selada (timestamped list) que identifica
certificados digitais revogados e, além disso, deve ser assinada pela AC e tornada
disponivel em um repositério publico.

Um outro método de se obter informagdes sobre a revogacdo de um certificado
digital € por meio do protocolo OCSP (Online Certificate Status Protocol) que, de
forma imediata (on-line), permite com que o estado de revogagao de um certificado
digital seja determinado.

Os requisitos descritos nesta secdo correspondem a requisitos especificos ICP-
Brasil que sao aplicaveis ao processo de consulta sobre a revogagao de certificados
digitais.

REQUISITO 1.14: Software ICP-Brasil deve atender aos requisitos especificos ora
estabelecidos sobre a revogacao de certificados digitais, conforme descrito a seguir.

Nota: Este requisito ndo é testado separadamente e faz parte da Secéo 2.1.2.
REQUISITO 1.15: Software ICP-Brasil deve ser capaz de manipular Listas de
Certificados Revogados (LCRs) que implementam a versdo 2 do padrdo ITU-T

X.509.

Procedimentos de Ensaio para NSH 1:

EN..15.01: Verificar se a documentacdo do Software ICP-Brasil descreve a
manipulacdo de Listas de Certificados Revogados (LCRs), que implementam a
versao 2 do padrao ITU-T X.5009.
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EN.1.15.2: Verificar se o Software ICP-Brasil é capaz de manipular as LCRs que
implementam a versédo 2 do padrdo ITU-T X.509, no minimo por meio de um dos
seguintes procedimentos:
Visualizagédo por meio de alguma interface dos campos de uma LCR recebida
ou armazenada; e
Uso de uma LCR obtida a partir da URL do campo “CRL Distribution Points”
presente no certificado digital. Por exemplo, durante um processo de
assinatura digital, uma LCR obtida poderia ser utilizada para determinar a

validade do certificado digital de assinatura.

REQUISITO 1.16: Software ICP-Brasil deve ser capaz de oferecer a entidade usuaria
externa a opcao de configurar se deseja ou ndo buscar a LCR e verificar, via

consulta, a revogacao de certificados digitais.

Procedimentos de Ensaio para NSH 1:

EN.1.16.1: Verificar se a documentacdo do Software ICP-Brasil descreve a
configuracdo de busca de LCRs e verificagdo, via consulta, da revogacdo de
certificados digitais, por opgao da entidade usuaria externa.

EN.1.16.2: Verificar se o Software ICP-Brasil, permite que a entidade usuaria externa
configure a busca de LCRs e a verificacdo, via consulta, de certificados digitais

revogados.

REQUISITO 1.17: Software ICP-Brasil deve ser capaz de oferecer a entidade usuaria
externa a opcado de configurar se deseja verificar a revogacdo de certificados
digitais.

Nota: Este requisito ndo é testado separadamente e faz parte do REQUISITO 1.16.

REQUISITO 1.18: Caso a verificagdo de revogagao de certificados digitais ndo esteja

habilitada, em qualquer processo de validagéo de certificado digital, o Software ICP-
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Brasil deve emitir um alerta a entidade usuaria externa indicando que a verificacéo

de revogacgao nao foi realizada.

Procedimentos de Ensaio para NSH 1:

EN.1.18.1: Verificar se a documentagao do Software ICP-Brasil descreve a emissao
de um alerta, o qual indica a entidade usuaria externa, durante o processo de
validacao de um certificado digital, que a verificacao de revogacao do certificado nao
foi realizada.

EN.1.18.2: Para os processos de validacédo de certificado digital, onde a verificacéo
de revogagao de certificados digitais ndo esteja habilitada, verificar se o Software
ICP-Brasil emite um alerta a entidade usuaria externa indicando que a verificagdo de

revogacao nao foi realizada.

REQUISITO 1.19: Caso a opcao de verificar a revogagdo de um dado certificado
digital esteja habilitada, o Software ICP-Brasil deve permitir tal verificagdo por meio
dos seguintes métodos:
Obtencgéo de LCR de um pacote CMS “SignedData”; ou
Busca de LCR utilizando os protocolos:
HTTP; ou
LDAP.

Procedimentos de Ensaio para NSH 1:

EN.1.19.1: Verificar se a documentacao do Software ICP-Brasil descreve os métodos

que permitem verificar a revogagcéo de um dado certificado digital.

EN.1.19.2: Utilizando um pacote CMS “SIGNED DATA”, verificar se o Software ICP-
Brasil € capaz de verificar a revogagao do certificado digital utilizando as seguintes
situacoes:

Pacote CMS “SIGNED DATA” com assinatura digital realizada utilizando

certificado digital ndo-revogado;
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- Pacote CMS “SIGNED DATA” com assinatura digital realizada utilizando
certificado digital revogado.

EN.1.19.3: Utilizando o protocolo HTTP ou LDAP, por meio da analise de pacotes na
interface de acesso a rede, verificar se o Software ICP-Brasil é capaz de buscar a
LCR e depois verificar a revogagdo de um dado certificado digital utilizando as
seguintes situagoes:

Certificado digital ndo-revogado;

Certificado digital revogado.

EN.1.19.4: Para cada um dos métodos descritos no REQUISITO 1.19, verificar se o
Software ICP-Brasil informa a entidade usuaria externa quando a LCR utilizada
encontra-se nos seguintes estados:

LCR mais atual;

LCR correntemente publicada; e

LCR desatualizada.

EN.1.19.5: Verificar se o Software |ICP-Brasil alerta a entidade usuaria externa que
uma LCR desatualizada ou correntemente publicada n&o é adequada para verificar

a revogacao de um dado certificado digital.

REQUISITO 1.20: Para o caso de verificagdo de revogacédo por meio de LCR, o
Software ICP-Brasil deve ser capaz de verificar se a LCR é valida utilizando os
seguintes procedimentos:
1. Verificagdo criptografica da assinatura digital (verificagdo com a chave
criptografica assimétrica publica do assinante);
2. Verificagéo se o assinante da LCR é a AC que assina o certificado digital,
3. Verificagao do certificado digital do assinante da LCR perante os requisitos
constantes no REQUISITO 1.3. Neste caso, especificamente para a extensao
“Key Usage”, deve-se verificar que no certificado digital de assinatura da LCR
0 propdsito “cRLSign” esteja declarado;
4. Verificagdo se o instante corrente de uso da LCR €, no minimo, anterior ao

valor de tempo registrado no campo “nextUpdate” da LCR.
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Procedimentos de Ensaio para NSH 1:

EN.1.20.1: Verificar se a documentacdo do Software |ICP-Brasil descreve os

procedimentos para verificar se uma dada LCR é valida.

EN.1.20.2: Verificar se o Software ICP-Brasil realiza a verificagdo criptografica da
assinatura digital da LCR nas seguintes situacdes:

LCR assinada e integra; e

LCR assinada, porém com modificagbes em seu conteudo original para

caracterizar um problema de integridade.

EN.1.20.3: Verificar se o Software ICP-Brasil realiza a verificacdo entre o assinante
da LCR e a AC de um certificado digital, para os seguintes casos:

LCR assinada pela mesma AC do certificado digital; e

LCR assinada por AC diferente do certificado digital.

EN.1.20.4: Considerando o certificado digital do assinante da LCR, aplicar os
ensaios especificados no REQUISITO 1.3 considerando para a extensdo “Key

Usage” que o propdsito “cRLSign” esteja declarado.

EN.1.20.5: Verificar se o Software ICP-Brasil realiza a verificagdo do instante
corrente de uso da LCR com o valor de tempo registrado no campo “nextUpdate” da
LCR, para as seguintes situacoes:

LCR com campo “nextUpdate” contendo valor de tempo anterior ao instante

de uso; e

LCR com campo “nextUpdate” contendo valor de tempo posterior ao instante

de uso.

RECOMENDAGCAO 1.1: Para o caso da consulta “on-line” sobre o estado de um
certificado digital via protocolo OCSP, recomenda-se que o Software ICP-Brasil seja
capaz de verificar se a resposta OCSP ¢é valida e confiavel por meio dos seguintes

procedimentos:
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Verificagdo criptografica da assinatura digital (verificagdo com a chave
criptografica assimétrica publica do assinante);

Verificagdo se o assinante da resposta OCSP € a mesma AC que assina o
certificado digital;

Verificagdo do certificado digital do assinante da resposta OCSP perante os
requisitos constantes no REQUISITO 1.3. Neste caso, os propdsitos
“digitalSignature” elou “nonRepudiation” devem estar declarados na extensao
“Key Usage” e o propésito “OCSPSigning” deve estar presente na extensao
“‘Extended Key Usage”; e

Quando aplicavel, o intervalo de validade da resposta OCSP.

Procedimentos de Ensaio para NSH 1:

EN.REC.1.1.1: Verificar se a documentacao do Software ICP-Brasil descreve os
procedimentos de verificacdo de validade da resposta OCSP, de acordo com a
RECOMENDAGAO 1.1.

EN.REC.1.1.2: Verificar se o Software ICP-Brasil realiza a verificagao criptografica da
assinatura digital da resposta OCSP nas seguintes situacdes:

Resposta OCSP assinada e integra; e

Resposta OCSP assinada, porém com modificagbes em seu conteudo

original para caracterizar um problema de integridade.

EN.REC.1.1.3: Verificar se o Software ICP-Brasil realiza a verificagdo entre o
assinante da resposta OCSP e a AC de um certificado digital, para os seguintes
Casos:

Resposta OCSP assinada pela mesma AC do certificado digital; e

Resposta OCSP assinada por AC diferente do certificado digital.

EN.REC.1.1.4: Considerando o certificado digital do assinante da resposta OCSP,
aplicar os ensaios especificados no REQUISITO 1.3 considerando para a extensao

“‘Key Usage” que os propositos “digitalSignature” e/ou “nonRepudiation” estejam
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declarados e para a extensao “Extended Key Usage” o propésito “OCSPSigning”
esteja declarado.

EN.REC.1.1.5: Quando aplicavel, verificar se o Software ICP-Brasil realiza a
verificacdo do instante corrente de uso da resposta OCSP com seu intervalo de
validade.

REQUISITO 1.21: Software ICP-Brasil deve ser capaz de obter o endereco de busca
da LCR diretamente no campo “CRL Distribution Points” presente no certificado

digital.
Procedimentos de Ensaio para NSH 1:

EN.l.21.1: Verificar se a documentacao do Software ICP-Brasil descreve a obtencao
do endereco de busca da LCR a partir do campo “CRL Distribution Points” presente

no certificado digital.

EN.1.21.2: Executar o processo de verificacdo de revogacdo de um certificado
digital, por meio do Software ICP-Brasil, utilizando a opgédo de busca de LCR. Neste
caso, verificar na interface de acesso a rede, por meio de observagado de pacotes,
se o Software ICP-Brasil requisita a busca da LCR na URL presente no campo “CRL
Distribution Points” do certificado digital usado.

RECOMENDAGAO 1.2: Recomenda-se que o Software ICP-Brasil seja capaz de
oferecer a entidade usuaria externa a opgao de configurar se deseja consultar a
LCR mais atual (CRL Grace Time). Por “LCR mais atual’ entende-se a LCR que
estara disponivel no préoximo periodo de publicagdo (subseqlente ao instante atual)

e nao a LCR correntemente publicada.

Procedimentos de Ensaio para NSH 1:
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EN.REC.1.2.1: Verificar se a documentacdo do Software ICP-Brasil descreve a
configuracdo da consulta da LCR mais atual (CRL Grace Time) pela entidade

usuaria externa.

EN.REC.1.2.2: Executar o processo de verificagdo de revogacao de um certificado
digital, por meio do Software ICP-Brasil, utilizando a op¢do de busca da LCR mais
atual. Verificar como o Software ICP-Brasil se comporta perante a entidade usuaria

externa quando a op¢ao de consulta a LCR mais atual estiver habilitada.

EN.REC.1.2.3: Executar o processo de verificacdo de revogagado de um certificado
digital, por meio do Software ICP-Brasil, utilizando a opgédo de busca de LCR mais
atual. Neste caso, verificar na interface de acesso a rede, por meio de observacao

de pacotes, se o Software ICP-Brasil realiza a busca da LCR mais atual.

RECOMENDAGAO 1.3: Para verificar a revogacéo de um certificado digital por meio
de LCR, recomenda-se que o Software ICP-Brasil possa oferecer a entidade usuaria

externa a opgao de configurar um agente proxy para a obtencéao local de LCRs.

Procedimentos de Ensaio para NSH 1:

EN.REC.1.3.1: Verificar se a documentagcdo do Software ICP-Brasil, descreve a
configuragdo de um agente proxy para obtencédo local de LCRs pela entidade

usuaria externa.

EN.REC.1.3.2: Caso haja a opg¢do de configurar um agente proxy para a obtencgao
local de de LCRs, executar o processo de verificagdo de revogagdao de um
certificado digital, por meio do Software ICP-Brasil, utilizando a opgao de busca de
LCR. Neste caso, por meio da observacado de pacotes, verificar se o Software ICP-
Brasil permite a entidade usuaria externa requisitar e obter localmente a LCR

desejada do agente proxy configurado.

Manual de Condutas Técnicas 5 — Vol Il (MCT 5 Vol. II) — versdo 2.0
26/41



ICP

Brasil Infra-Estrutura de Chaves Publicas Brasileira

REQUISITO 1.22: Ao verificar a LCR e a revogagdo de um certificado digital, o
Software ICP-Brasil deve ser capaz de oferecer a entidade usuaria externa as
seguintes funcionalidades:
1. Mostrar a verséo e o numero da LCR;
2. Informar o estado em que se encontra o certificado digital da entidade usuaria
externa em termos de revogado ou n&o-revogado;
3. Para o certificado digital de assinatura da LCR:
Alertar a entidade usuaria externa, quando for o caso, quais requisitos de
verificagcdo de certificado digital ndo estdo em conformidade ao
REQUISITO 1.3, ressaltando que o certificado digital ndo passou pelo
processo de validagao e nao deveria ser utilizado;
Quando for do desejo da entidade usuaria externa, mostrar as
informacgdes sobre o certificado digital conforme REQUISITO 1.13;
4. Mostrar o estado da LCR verificada;
5. Caso o certificado digital da entidade usuaria externa esteja revogado,
mostrar, no minimo, mas nao limitado aos seguintes aspectos:
Numero serial do certificado digital;
Data da revogacao;
Motivo da revogagao (Reason Code) do certificado. Caso nédo esteja
presente, deve-se emitir um aviso a entidade usuaria externa; e
Quando aplicavel, a data que se conhece ou suspeita-se que o certificado
digital tornou-se invalido (/nvalidity Date). Esta data seria anterior a data
de revogacgao presente na LCR e poderia preceder a data de emisséo de

LCRs anteriores.

Procedimentos de Ensaio para NSH 1:

EN.1.22.1: Verificar se a documentacdo do Software ICP-Brasil descreve as
funcionalidades especificadas no REQUISITO 1.22.

EN.1.22.2: Executar o processo de verificagao de revogagao de um certificado digital
valido, por meio do Software ICP-Brasil, utilizando a opcédo de busca de LCR.

Verificar se o Software ICP-Brasil informa a entidade usuaria externa a versao,
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numero da LCR utilizada e o estado do seu certificado digital, para as seguintes
situacdes:
Certificado digital valido; e

Certificado digital revogado.

EN.1.22.3: Em um processo de verificagao de revogacao de um certificado digital por
meio de LCR e adotando um certificado digital de assinatura da LCR que apresenta
alguma nao- conformidade com os requisitos do REQUISITO 1.13, verificar se o
Software ICP-Brasil alerta a entidade usuaria externa sobre a(s) n&o-
conformidade(s) encontrada(s), ressaltando que o certificado digital ndo passou pelo

processo de validagao e nao deveria ser utilizado.

EN.1.22.4: Verificar se o Software |ICP-Brasil mostra a entidade usuaria externa o
estado da LCR utilizada durante o processo de verificagdo de revogacdo de um

certificado digital.

EN.l.22.5: Verificar se o Software ICP-Brasil mostra a entidade usuaria externa
informagdes relacionadas ao REQUISITO 1.13 sobre o certificado digital do

assinante da LCR.

EN.1.22.6: Para situagdes onde o certificado digital do assinante da LCR esta
revogado, verificar se o Software ICP-Brasil torna disponivel as seguintes
informacgdes:

Numero serial do certificado digital;

Data da revogacéo;

Motivo da revogacdo (Reason Code) do certificado. Caso nao esteja

presente, deve-se emitir um aviso a entidade usuaria externa; e

Quando aplicavel, a data que se conhece ou suspeita-se que o certificado

digital tornou-se invalido (/nvalidity Date).
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2.1.3 Requisitos de Segurancga
REQUISITO 1.23: Quando aplicavel, caso o Software ICP-Brasil (aplicagdo)

necessite lidar com o PIN (Personal Identificantion Number) ou senha de acesso
(para chaves privadas armazenadas em arquivo) da entidade usuaria externa, os
seguintes requisitos de seguranga devem ser atendidos:

Em um processo de insercdo, os caracteres devem sempre ser mascarados,

ou seja, nunca devem ser visualizados em um campo na forma de texto

legivel,

O valor do PIN nunca deve ser mantido em cache;

Apods seu uso, o valor do PIN deve ser eliminado. Quando em memodria, a

eliminacdo do valor do PIN deve ser realizada por meio da técnica de

sobrescrita de valores.
OBSERVACAOQ: Um software ICP-Brasil (aplicagéo) que necessite realizar diversas
operagdes criptograficas em sequéncia utilizando uma mesma chave privada que
esteja armazenada em cartao inteligente, token criptografico ou HSM (por exempilo,
assinatura digital em lote), nunca deve manter o valor do PIN persistente em sua
area de memoria (cache). Neste caso, existem formas seguras para possibilitar a
realizacdo de operagdes criptograficas em sequéncia utilizando uma mesma chave
privada sem a necessidade de manter o valor do PIN persistente na area de
memoria do software ICP-Brasil (aplicacdo), como por exemplo, por meio da
utilizacdo da técnica de estabelecimento de canais seguros ou na interface

PKCS#11 com o estabelecimento de uma sessao de software.

Procedimentos de Ensaio para NSH 1:

EN.1.23.1: Verificar se a documentagao do Software ICP-Brasil descreve o manuseio
do PIN (Personal Identificantion Number) da entidade usuaria externa, por parte do
préprio Software ICP-Brasil (aplicacdo) conforme os requisitos de seguranca
especificados no REQUISITO 1.23.

EN.1.23.2: Executar o Software ICP-Brasil, e invocar uma operagdo que necessite

manipular o PIN da entidade usuaria externa (por exemplo, a realizagdo de uma
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assinatura digital). Durante o processo de insercéo do PIN, verificar se os caracteres

digitados sdo mascarados por meio de caracteres ilegiveis, por exemplo, asteriscos

Wk

EN.1.23.3: Executar o Software ICP-Brasil, e solicitar ao mesmo a manipulagdo do
PIN da entidade usuaria externa. Apos a insergao e validagdo bem sucedida do PIN
da entidade usuaria externa, verificar por meio de aplicacdo especifica (por
exemplo, aplicagao que realiza dump de memdria), se o PIN esteve presente na

memoria do PC.

EN.1.23.4: Executar o Software ICP-Brasil, e solicitar ao mesmo a manipulagdo do
PIN da entidade usuaria externa. Apos a insergao e validagdo bem sucedida do PIN
da entidade usuaria externa, verificar por meio de aplicagcdo especifica (por
exemplo, aplicacdo que realiza dump de memodria), se o PIN foi apagado/removido

da memoria.

Procedimentos de Ensaio para NSH 2 e 3:

EN.1.23.5: Executar o Software ICP-Brasil, e solicitar ao mesmo a manipulagdo do
PIN da entidade usuaria externa. Apos a insergao e validagdo bem sucedida do PIN
da entidade usuaria externa, verificar por meio de aplicagcdo especifica (por
exemplo, aplicacdo que realiza dump de memdria) e com a analise do codigo fonte

do Software ICP-Brasil, se o PIN foi apagado/removido da memoria.

REQUISITO 1.24: Caso o Software ICP-Brasil necessite lidar com chaves
criptograficas armazenadas em arquivo, ou seja, chaves privadas associadas a
certificados digitais ICP Brasil do tipo A1 ou S1, a chave privada deve ser mantida
em sua area de memoria apenas durante a realizagdo da operagéao criptografica, ou
de operagbes criptograficas sequenciais, devendo ser eliminada em seguida por
meio da técnica de sobrescrita de valores. Assim, a chave privada nunca deve ser

mantida em cache.

B i e Ensai NSH 1-
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EN.1.24.1: Verificar se a documentacdo do Software ICP-Brasil, descreve a
manipulacdo de chaves privadas associadas a certificados digitais ICP Brasil do tipo
A1 ou S1.

EN.l.24.2: Executar o Software ICP-Brasil, e invocar uma operagéo criptografica
que necessite manipular uma determinada chave privada associada a um certificado
digital ICP Brasil do tipo A1 ou S1, como por exemplo, assinatura digital de um
documento eletrénico ou a decifracdo de um documento protegido. Apds a
conclusao bem sucedida da operacéao, verificar por meio de aplicacdo especifica
(por exemplo, aplicagdo que realiza dump de memoria), se a chave privada

associada ao certificado permanece aberta em memdéria ou pode ter sido eliminada.

Procedimentos de Ensaio para NSH 2 e 3:

EN.l.24.3: Executar o Software ICP-Brasil, e invocar uma operacao criptografica
que necessite manipular uma determinada chave privada associada a um certificado
digital ICP Brasil do tipo A1 ou S1, como por exemplo, assinatura digital de um
documento eletrénico ou a decifragdo de um documento protegido. Apds a
conclusao bem sucedida da operacgéao, verificar por meio de aplicagdo especifica
(por exemplo, aplicagado que realiza dump de memaria) e com a analise do cédigo
fonte do Software ICP-Brasil, se a chave privada associada ao -certificado

permanece em memoria ou foi eliminada.

REQUISITO 1.25: Software de carga dinamica, como por exemplo, applets, deve
possuir controles adicionais de segurancga para:
Garantia da integridade do software; e

Garantia da origem do software.

b i e Ensai NSH 1-
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EN.1.25.1: Verificar se a documentacdo do Software ICP-Brasil, descreve controles
adicionais de segurancga para softwares de carga dindmica, em relagéo a integridade

e origem do software.

EN.1.25.2: Para o controle de seguranga que prové a integridade do software de
carga dinamica, verificar se tal controle é feito em uma situagdo provocada que

contenha erro de integridade.
EN.1.25.3: Para o controle de segurangca que prové a origem do software de carga
dinamica, verificar se tal controle é feito em situacbes provocadas que contenham

erros na origem e autoria do software.

REQUISITO 1.26: Controles adicionais de seguranca para software de carga
dindmica devem estar documentados nos manuais.

Procedimentos de Ensaio para NSH 1:

EN.1.26.1: Verificar se algum manual do Software ICP-Brasil contém documentado
os controles adicionais de seguranga para a verificagdo da integridade e origem dos

softwares de carga dinamica.

REQUISITO 1.27: Software ICP-Brasil deve manipular senhas e dados sensiveis
assegurando:

Sobreposicao do seu valor apds 0 uso;

Utilizacado de ponteiros dindmicos para seu armazenamento; e

N&o utilizacdo de mecanismos de cache.

Procedimentos de Ensaio para NSH 1:

EN.1.27.1: Verificar se a documentacdo do Software |ICP-Brasil, descreve a
manipulacdo segura de senhas e dados sensiveis conforme especificado no
REQUISITO 1.27.
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EN.1.27.2: Iniciar o Software ICP-Brasil, e executar operagdes que envolvam a
manipulagdo de senhas e dados sensiveis, como por exemplo, a assinatura digital e
sigilo de um documento eletrbnico. Em seguida, verificar por meio de aplicagcao
especifica (por exemplo, aplicagdo que realiza dump de memoria), se, apds 0 uso
do Software ICP-Brasil, senhas e dados sensiveis ainda permanecem na memoaria

alocada pelo Software ICP-Brasil e/ou pelo seu Middleware.

Procedimentos de Ensaio para NSH 2 e 3:

EN.1.27.3: Iniciar o Software ICP-Brasil, e executar repetitivamente operagdes que
envolvam a manipulacdo de senhas e dados sensiveis, como por exemplo, a
assinatura digital e sigilo de um documento eletrbnico. Em seguida, verificar por
meio de aplicagdo especifica (por exemplo, aplicagcdo que realiza dump de
memoria), e com o auxilio do codigo fonte do Software ICP-Brasil, se, apds o uso do
Software ICP-Brasil, senhas e dados sensiveis ainda permanecem na memodria

alocada pelo Software ICP-Brasil e/ou pelo seu Middleware.

2.1.4 Requisitos de Documentagao

REQUISITO 1.28: O responsavel deve fornecer, com o software, a seguinte
documentagao em idioma portugués do Brasil:

Manual de usuario;

Manual de instalacao;

Especificacao técnica.

Procedimentos de Ensaio para NSH 1:

EN.1.28.1: Verificar se a documentagcdo que acompanha o Software ICP-Brasil,
apresenta manuais de usuario e instalacdo, assim como uma parte de especificagcao

técnica do software, em idioma portugués do Brasil.

REQUISITO 1.29: Software ICP-Brasil deve possuir ou possibilitar a configuragdo da
sua interface em idioma portugués do Brasil.
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Procedimentos de Ensaio para NSH 1:

EN.1.29.1: Verificar se o Software ICP-Brasil possui sua interface em idioma

portugués do Brasil, ou entéo, se é possivel configurar tal interface.

REQUISITO 1.30: Software ICP-Brasil deve possuir manual de usuario e topicos de

ajuda em idioma portugués do Brasil.

Procedimentos de Ensaio para NSH 1:

EN.1.30.1: Verificar se a documentacdo que acompanha o Software ICP-Brasil,

apresenta manual de usuario e tépicos de ajuda em idioma portugués do Brasil.

REQUISITO 1.31: O manual de usuario, manual de instalacdo e especificagcao
técnica devem informar as plataformas suportadas pelo software e os requisitos de

ambiente operacional necessarios para sua operagao.

Procedimentos de Ensaio para NSH 1:

EN.1.31.1: Verificar se a documentagdo que acompanha o Software ICP-Brasil,
descreve as plataformas de sistemas operacionais que sao suportadas pelo
Software |ICP-Brasil.

EN.1.31.2: Verificar se a documentacdo que acompanha o Software ICP-Brasil,
descreve os requisitos do ambiente operacional que sdo necessarios para operagao

do Software ICP-Brasil.

REQUISITO 1.32: Software ICP-Brasil deve permitir a entidade usuaria externa

visualizar a versao do software e 0 nome de seu responsavel.

Procedimentos de Ensaio para NSH 1:
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EN.1.32.1: Verificar se o Software ICP-Brasil possui uma funcionalidade na qual é

possivel visualizar a versao do software e o nome de seu responsavel.

2.2 Requisitos Especificos para Softwares de Autenticagao

Os requisitos descritos nesta secédo correspondem a requisitos técnicos especificos
que sao aplicaveis aos softwares que realizam autenticacao.
A autenticagéo esta dividida em duas classes:
Autenticacdo de parceiro de comunicacio;
Autenticacdo de usuario.
REQUISITO II: Software de Autenticacao deve atender aos requisitos ICP-Brasil ora

estabelecidos, conforme descrito a seguir.

Nota: Este requisito ndo é testado separadamente e faz parte da Segao 2.2.

2.2.1 Autenticagao de Parceiro de Comunicagao

REQUISITO I1.1: O certificado digital utilizado em um processo de autenticacdo de
um parceiro de comunicagao deve estar em conformidade ao REQUISITO 1.3. Além
disso, deve ser verificado, também, a extensao “Extended Key Usage”:
No caso de autenticacdo de parceiro de comunicagao no papel de “servidor”
deve estar presente o propdsito “Server Authentication”. Além disso,
dependendo das operagdes criptograficas definidas no protocolo de
autenticacdo pode ser necessaria a presenga de outros propdsitos na
extensdo “Key Usage”;
No caso de autenticacdo de parceiro de comunicagcdo no papel de “cliente”
deve estar presente o valor “Client Authentication”. Além disso, dependendo
das operacoes criptograficas definidas no protocolo de autenticagdo pode ser

necessaria a presenga de outros propodsitos na extensao “Key Usage”.
Nota: Este requisito n&o é testado separadamente e faz parte da Secéo 2.1.

REQUISITO Il.2: Software de Autenticacdo deve suportar as seguintes
funcionalidades:

Manual de Condutas Técnicas 5 — Vol Il (MCT 5 Vol. II) — versdo 2.0
35/41



ICP

Brasil Infra-Estrutura de Chaves Publicas Brasileira

1. Possibilitar a escolha ou configuragao do certificado digital a ser utilizado no
processo de autenticacio;

2. Para o certificado digital de autenticagcao escolhido:
Realizar a verificagdo do certificado conforme definido no REQUISITO
I.1;
Alertar a entidade usuaria externa, quando for o caso, quais requisitos de
verificagdo de certificado digital ndo estdo em conformidade ao
REQUISITO II.1, ressaltando que o certificado digital ndo passou pelo
processo de validagao e nao deveria ser utilizado;
Quando for do desejo da entidade usuaria externa, mostrar as

informacgdes sobre o certificado digital conforme REQUISITO 1.12.

Procedimentos de Ensaio para NSH 1:

EN.Il.2.1: Verificar se a documentagcdo do Software de Autenticacdo descreve

informagdes sobre funcionalidades definidas pelo REQUISITO I11.2.

EN.II.2.2: Por meio do Software de Autenticagao verificar se é solicitado a entidade
usuaria externa a escolha do certificado digital de autenticagdo de parceiro antes da
autenticacao de parceiro propriamente dita ser realizada.

EN.Il.2.3: Verificar se o Software de Autenticacdo realiza a verificagdo de
conformidade do certificado digital de autenticagdo escolhido conforme definido no
REQUISITO II.1. Além disso, em caso de alguma néo-conformidade em relagéo aos
requisitos de verificacdo de certificado digital, por exemplo, assinatura do certificado
nao-valida, certificado expirado etc, deve-se também verificar se o Software de
Autenticacio alerta a entidade usuaria externa sobre tal situagao, ressaltando que o
certificado digital ndo esta adequado e n&o deveria ser utilizado para o processo de

autenticagao de parceiro.

EN.Il.2.4: Verificar se o Software de Autenticacdo permite a entidade usuaria
externa, quando desejar, visualizar informacbes a respeito do certificado digital
escolhido de acordo com o REQUISITO 1.12.
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REQUISITO I1.3: Ao final do processo de autenticacido, o Software de Autenticacao
deve ser capaz de registrar (log) ou mostrar a entidade usuaria externa o estado do
processo de autenticagdo, ou seja, resultado dos procedimentos verificados no
REQUISITO IlI.2.

Procedimentos de Ensaio para NSH 1:

EN.II.3.1: Verificar se a documentagcdo do Software de Autenticagdo, descreve o
suporte as funcionalidades definidas pelo REQUISITO II.3.

EN.II.3.2: Verificar se o Software de Autenticacdo € capaz de registrar (log) ou
mostrar a entidade usuaria externa o estado do processo de autenticagcdo de

parceiro, ou seja, resultado dos procedimentos verificados no REQUISITO I1.2.

2.2.2 Autenticagao de Usuario

REQUISITO I11.4: O certificado digital utilizado em um processo de autenticacéo de
usuario deve estar em conformidade ao REQUISITO I.3. Especificamente para o
caso de autenticacdo de usuario, dependendo das operagbes criptograficas
definidas no protocolo, deve ser verificada a presenca dos propdsitos de uso

correspondentes na extensao “Key Usage” do certificado do usuario.

Nota: Este requisito n&o é testado separadamente e faz parte da Secéo 2.1.

REQUISITO I1I.5: Um Software de Autenticagcdo de usuario deve suportar as
seguintes funcionalidades:
1. Possibilitar a escolha ou configuragao do certificado digital a ser utilizado no
processo de autenticacido de usuario;
2. Para o certificado digital de autenticagéo escolhido:
Realizar a verificagdo do certificado conforme definido no REQUISITO
11.4;
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Alertar a entidade usuaria externa, quando for o caso, quais requisitos de
verificagdo de certificado digital ndo estdo em conformidade ao
REQUISITO I1.4, ressaltando que o certificado digital ndo passou pelo
processo de validagao e nao deveria ser utilizado;

Quando for do desejo da entidade usuaria externa, mostrar as

informacgdes sobre o certificado digital conforme REQUISITO 1.12;

Procedimentos de Ensaio para NSH 1:

EN.II.5.1: Verificar se a documentacdo do Software de Autenticacdo descreve

informacdes sobre as funcionalidades definidas pelo REQUISITO II.5.

EN.II.5.2: Por meio do Software de Autenticagao verificar se é solicitado a entidade
usuaria externa a escolha do certificado digital de autenticagdo de usuario antes da

autenticacao de usuario propriamente dita ser realizada.

EN.II.5.3: Verificar se o Software de Autenticacdo realiza a verificagdo de
conformidade do certificado digital de autenticagao escolhido conforme definido no
REQUISITO I11.4. Além disso, em caso de alguma ndo-conformidade em relagéo aos
requisitos de verificacdo de certificado digital, por exemplo, assinatura do certificado
nao-valida, certificado expirado etc, deve-se também verificar se o Software de
Autenticacio alerta a entidade usuaria externa sobre tal situagao, ressaltando que o
certificado digital ndo esta adequado e n&o deveria ser utilizado para o processo de

autenticacao de usuario.

EN.I.5.4: Verificar se o Software de Autenticacdo permite a entidade usuaria
externa, quando desejar, visualizar informagbdes a respeito do certificado digital
escolhido de acordo com o REQUISITO 1.12.

REQUISITO I1.6: Ao final do processo de autenticacdo, o Software de Autenticagcao
deve ser capaz de mostrar a entidade usuaria externa o estado do processo de

autenticagao, ou seja, resultado dos procedimentos verificados no REQUISITO II.5.
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Procedimentos de Ensaio para NSH 1:

EN.II.6.1: Verificar se a documentagcdo do Software de Autenticagdo, descreve o

suporte as funcionalidades definidas pelo REQUISITO II.6.

EN.II.6.2: Verificar se o Software de Autenticacdo é capaz de mostrar a entidade
usuaria externa o estado do processo de autenticagao de usuario, ou seja, resultado

dos procedimentos verificados no REQUISITO IL.5.
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