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Controle de Alteracoes

Versao Data de emissao Alteracoes realizadas

2.0.r.6 07/06/06 Revisdes de ambiente operacional (se¢do 2.1.6)
Revisdes de classe de operagdo para cartdo e leitora.
Revisao das funcionalidades do papel de acesso “usudrio”.
Inclusdo do termo “Mddulo criptografico multiaplicagdo”

no glossario.

3.0.r.50 22/11/07 Revisdo geral para os requisitos de cartdes criptograficos
ICP-BRASIL e leitoras de cartdes inteligentes.
Exclusdo dos requisitos de tokens criptograficos.
Revisdo estrutural do Manual de Condutas Técnicas
incluindo no desenvolvimento do mesmo documento os
requisitos técnicos para cartdes criptograficos ICP-
BRASIL, leitoras de cartdes inteligentes e materiais a
serem depositados para a execu¢do do processo de

homologacao.

4.0 18/12/14 Revisdo geral e reestruturacdo dos requisitos de cartdes

criptograficos ICP-Brasil resultante do GT Revisao dos

MCTs.

4.1 18/04/2017  Inclusdo das definigdes de Fronteira Criptografica e
Modulo Criptografico.

4.2 03/08/2017  Previsdo de autonomia para o OCP definir os ensaios nas

Avaliagdes de Manutencao de Credenciamento;
Ajuste na obrigatoriedade dos comandos APDU; e
Retirada da obrigatoriedade de importagdo/exportagdo de

certificados de atributo..

Manual de Condutas Técnicas 1 — Vol II (MCT 1 Vol. II) — versdo 4.2 4/53



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

*

Listas de Ilustracoes

Lista de Figuras

Figura 1: Geradores de nmeros aleatOrios.........ccuecuierieriieriieeieenieeieesiee e eseeeeaeesaeeesneeneneeas 19

Figura 2. Arquitetura de interoperabilidade de cartdes ISO 7816 e PC/SC.......ccceevevvvveeeennns 37

Lista de Tabelas

Tabela 1: Nomenclatura adotada para a identificagdo dos requiSitos..........cceevveeveerevercirenneeennne. 9

Tabela 2: Relacdo entre servigos criptograficos e pap€is de acesS0........eevuverveeniveriueeenuveeennnen. 11

Tabela 3: Conjunto minimo de comandos para modulos criptograficos..........cceevueerreerneeennns 40
5/53

Manual de Condutas Técnicas 1 — Vol II (MCT 1 Vol. II) — versdo 4.2



rasil Infraestrutura de Chaves Publicas Brasileira

* oy

1. Introducio

Este documento descreve os procedimentos de ensaios a serem aplicados no processo de
homologacdo de cartdes criptograficos (smartcards) no ambito da Infraestrutura de Chaves

Publicas Brasileira, a ICP-Brasil.

Os procedimentos de ensaio se referem ao conjunto de métodos que serdao usados para avaliar
se cartdes criptograficos estdo ou ndo em conformidade com os requisitos técnicos definidos

pelo Manual de Condutas Técnicas 1 - Volume 1.

Em um Credenciamento Inicial e na Avaliacdo de Recertificagdo devem ser aplicados todos os
ensaios definidos neste MCT. Em cada Avaliacio de Manutengao, cabe ao OCP definir quais
requisitos devem ser ensaiados. Uma Avaliagdo de Manutengdo deve observar a propor¢ao
minima de 20 (vinte) porcento do total dos requisitos previstos no Anexo I deste MCT para
cada avaliagdo de manutencdo no modelo 4 e de 33 (trinta e trés) porcento do total dos
requisitos previstos no Anexo I deste MCT para cada avaliagdo de manutengao no modelo 5.
A avalia¢do de um requisito em uma Avaliacdo de Manutengdo nao impede sua reavaliagao
em Avaliagdes de Manutengao seguintes, mas ao longo das Avaliagdes da Manutengao o OCP

deve garantir que todos os requisitos do Anexo I sejam avaliados.

Para uma melhor compreensao do disposto neste documento, entenda-se por cartdo
criptografico um cartdo de circuito integrado (/ntegrated Circuit Card — 1CC) com capacidade
de geragdo e armazenamento de chaves criptograficas assimétricas e processamento
criptografico assimétrico e armazenamento de certificados digitais voltados para utilizacdo em

uma Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

1.1. Objetivo da homologacio

O objetivo do processo de avaliagdo de conformidade ¢ verificar a interoperabilidade e
operagdo segura do cartdo criptografico por meio da aderéncia aos requisitos técnicos

definidos neste manual.

1.2. Organizac¢ao deste Documento

Cada secdo deste documento contém um conjunto de requisitos que representam citacdes
diretas do proprio texto do Manual de Condutas Técnicas 1 — Volume I. Os requisitos estdo

organizados da seguinte forma:
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* REQUISITO <nimero_do_requisito>.<numero_de seqiiéncia_do_requisito>
* “nimero_do_requisito”: corresponde ao numero de area definido no Manual
de Condutas Técnicas 1 — Volume I;
* “nimero_de sequéncia_do requisito”: corresponde a um identificador
sequéncial dos requisitos.
Os procedimentos de ensaio visam a orientar sobre como proceder nos testes elaborados sobre
dispositivos. Os procedimentos de ensaio estdo classificados e agrupados por Niveis de
Seguranga de Homologacdo. A versdo atual deste manual considera dois possiveis niveis de
seguranga de homologac¢ao para cartdes criptograficos no ambito da ICP-Brasil.
Por questao de compatibilidade com as versdes anteriores deste manual, optou-se por manter a
denominacdo Nivel 1 para o nivel de homologacdo baseado em avaliagdo funcional e
documental e Nivel 3 para o nivel de homologag¢ao baseado na analise das especificacdes

completas e detalhadas do equipamento, inclusive de seu software.

« NSH 1: Este nivel ndo requer deposito e andlise de codigo-fonte associado ao

dispositivo em homologagao;

« NSH 3: Este nivel requer deposito e analise de codigo-fonte completo associado ao
dispositivo em homologacdo. Por exemplo, coédigo-fonte de todo software e/ou

firmware do mddulo criptografico.

Os procedimentos de ensaio (EN) que devem ser desempenhados pelo analista do LEA ou
OCP estdo organizados da seguinte forma:
* EN.<ntimero_do_requisito>.<nimero_de sequéncia_do_requisito>.<nimero de
sequéncia_do_ensaio>
* “niimero_do_requisito”;
* “niimero_de sequéncia_do requisito”;
* “niimero_de sequéncia_do_ensaio”: corresponde a um identificador sequéncial

dos procedimentos que devem ser desempenhados

1.3. Estrutura¢ao do MCT 1 — Volume II

Este documento (MCT 1 — Volume 1) esta estruturado da seguinte forma:
- Parte 1: Descreve os procedimentos de ensaios que devem ser verificados no processo
de homologagao de cartdes criptograficos ICP-Brasil.
- Referéncia Bibliografica: Descreve as referéncias bibliograficas que foram utilizadas

na elaboracao deste manual.
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2. Parte 1 — Procedimentos de Ensaios para homologacao de cartoes

criptograficos no Ambito da ICP-Brasil

Procedimentos de ensaios para homologacao de
cartoes criptograficos

no ambito da ICP-Brasil
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2.1. Introducao

A parte 1 deste documento apresenta os procedimentos de ensaios que devem ser verificados

no processo de homologacao de cartdes criptograficos ICP-BRASIL.

2.1.1. Nomenclatura adotada para a identificacdo dos requisitos

A Tabela 1 apresenta a nomenclatura adotada para a classificacdo dos requisitos quanto aos
seguintes grupos:

« Requisitos especificos para os manuais que acompanham o produto.

«  Requisitos especificos para o middleware/funcionalidade PKI.

« Requisitos especificos para o modulo criptografico.

Nomenclatura Descricao

REQUISITO-DOC  Identifica os requisitos especificos para os manuais dos produtos.
REQUISITO-MC Identifica os requisitos especificos do mddulo criptografico.
REQUISITO-MW Identifica os requisitos especificos da middleware/funcionalidade

PKI.

Tabela 1: Nomenclatura adotada para a identificagdo dos requisitos

2.2. Requisitos de Seguranca

Esta secdo descreve os requisitos minimos de seguranca que devem ser atendidos pelos
cartoes criptograficos ICP. Os requisitos de seguranca foram elaborados com base em:

« Requisitos de seguranca FIPS 140-2 nivel 2 [FIPS PUB 140-2].

« Requisitos de algoritmos obrigatorios [DOC-ICP-01.01].

- Requisitos de controle de acesso.

- Requisitos de identificacdo de hardware, software e firmware.

2.2.1. Controle de acesso

Mecanismos de identificagdo e autenticacdo devem ser utilizados para identificar e autenticar
uma entidade usudria externa no momento de acesso ao modulo criptografico. Estando a
entidade usuaria externa devidamente identificada e autenticada ¢ possivel verificar se tal
entidade esta autorizada a executar um determinado servigo.

DEFINICAO: Mecanismos de controle de acesso da entidade usudria externa:
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«  Sem identificagdo ¢ autenticagdo: Alguns servicos oferecidos pelo modulo
criptografico podem ndo requisitar identificagdo e autenticagdo da entidade usudria
externa. Como exemplo ¢ possivel citar a leitura de Elementary Files contendo
certificados digitais.

« Sem autenticacdo: Os acessos sao realizados sem autenticacgao.

- Identificagdo e autenticagdao baseada em papel de acesso: O controle de acesso baseado
em papéis tem como objetivo intermediar o acesso de usuario a um determinado
servigo. A ideia central ¢ que um usuario possa desempenhar diferentes papéis em um
modulo criptografico. Um papel pode ser definido como um conjunto de atividades e

responsabilidades associados a um determinado cargo ou fungao.

OBSERVACAO: Se o médulo criptografico ndo conter dados de autenticagio necessarios
para autenticar a entidade usuaria externa na primeira vez na qual é realizado o acesso ao
modulo, entdo outros métodos, como por exemplo, controles no processo ou dados de
autenticacao padrao (“default”), devem ser usados para controlar o primeiro acesso ao modulo

e iniciar os mecanismos de autenticagdo da entidade usuaria externa.

2.2.1.1. PIN

DEFINICAQO: O PIN (Personal Identification Number) € um cddigo alfanumérico, inclusive
caracteres especiais, sensivel as maitscula e minuscula (case sensitive) usado como chave
para autenticar o usudrio no sistema. Neste documento, o PIN serd considerado como o

mecanismo de identificag¢do e autenticagdo do papel de acesso Usuario (User).
REQUISITO-MC IL.1: O objeto em avaliagcdo deve suportar, no minimo, o papel de acesso

Usudrio com controle de acesso via PIN ou autenticacdo biométrica. O(s) papel(is) deve(m)

suportar, no minimo, o conjunto de servigos apresentados na Tabela 2.
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Servico Criptografico Usuario Oficial de Nao-
Seguranca Autenticado
Gerar chave criptografica assimétrica X
Excluir chave criptografica assimétrica X
Recuperar parametros sobre uma determinada chave X

criptografica assimétrica, tais como: algoritmo e
atributos das chaves criptograficas.

Importar cadeia de certificagdo para o modulo X

criptografico

Importar ~ certificado  digital para o moddulo X

criptografico

Importar certificado digital de atributo para o modulo X

criptografico

Exportar chave criptografica assimétrica publica do X X
modulo criptografico

Exportar certificado digital do moédulo criptografico X X
Exportar certificado digital de atributo do modulo X X
criptografico

Exportar cadeia de certificagdio do moddulo X X
criptografico

Reinicializagdo do papel de acesso “Usudrio” X

Desbloqueio do papel de acesso “Usuério” X

Alteragdo do PIN corrente do papel de acesso X X

“Usuario”

Alteragdo do PUK corrente do papel de acesso X

“Oficial de Seguranca”

Tabela 2: Relagdo entre servigos criptograficos e papéis de acesso

Observacdo: a coluna representada na tabela anterior com o rétulo “Nao-Autenticado”
expressa o papel de acesso no qual ndo ha necessidade de autenticacdo de uma entidade

usudria externa ao cartdo criptografico.

Procedimentos de ensaio para NSH 1 e 3.

EN.II.1.1: Para cada papel de acesso suportado pelo mddulo criptografico, realizar
testes executando todos os servigos associados ao papel de acesso assumido,
verificando se ha consisténcia com os papéis de acesso e servigos descritos na

documentacgao técnica fornecida.
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Procedimentos de ensaio para NSH 3.

EN.IL.1.2: Por meio de inspecdo do codigo fonte do software embarcado, verificar
como o mddulo criptografico realiza a associacdo entre papéis de acesso suportados e
servigos oferecidos.

2.2.1.2. PUK

DEFINICAO: O PUK (PIN Unlock Key) é um codigo alfanumérico, inclusive caracteres
especiais, sensivel as maitscula e mintscula (case sensitive) usado como chave para habilitar
o desbloqueio e/ou alteragao do PIN. Neste documento, o PUK sera considerado como o PIN

do Oficial de Seguranca.

REQUISITO-MC 1I1.2: Dados de autenticagdo armazenados no interior do modulo
criptografico devem ser protegidos contra leitura, modificagdo, utilizacdo e substituicdo nao

autorizada.
Procedimentos de ensaio para NSH 1 e 3.
ENL.IL2.1: Tentar obter acesso aos dados de autenticacdo para os quais ndo estd
autorizado, utilizando comandos APDU. O mddulo deve proibir que os dados de
autenticacdo sejam visualizados no formato de texto legivel.
EN.IL.2.2: Tentar modificar ou substituir dados de autenticagdo para os quais nao
estd autorizado, utilizando comandos APDU. O modulo deve proibir que os dados de
autenticacao sejam modificados ou substituidos sem o devido controle.
Procedimentos de ensaio para NSH 3.
EN.IL.2.3: Por meio de inspecao do cddigo fonte do software embarcado, verificar

como o médulo criptografico proibe que os dados de autenticacao sejam modificados

ou substituidos sem o devido controle.
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2.2.1.3. Qualidade dos codigos PIN e PUK

Os requisitos técnicos abordados nesta se¢do sdo contextualizados na CSP do cartdo

criptografico ICP-Brasil.

REQUISITO-MC I1.3: A probabilidade de que uma tnica tentativa aleatoria de autenticacdo
com senha tenha sucesso deve ser inferior a 1 em 1.000.000. Em autenticag¢@o por biometria, a
especificagdo minima de precisdo deve estar em conformidade com o NIST SP 800-76-2:2013

do padrao FIPS 201-2:2013.

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.3.1: No caso de autenticagdo por biometria, estimar experimentalmente as
especificagdes minimas de precisdo em conformidade com o NIST SP 800-76-

2:2013, que complementa o padrao FIPS 201-2:2013.

EN.IL.3.2: No caso de autenticacdo por senha (incluindo PIN e PUK), tentar definir
uma senha com tamanho inferior a 4 bytes por meio de comandos APDU. O modulo

deve proibir a atribuicao de valores de PIN e/ou PUK menores que 4 bytes.

EN.IL.3.3: No caso de autenticagdo por senha (incluindo PIN e PUK), estimar, por
meio de analise de documentagdo e por meio de comandos APDU, que o conjunto de

senhas possiveis tem cardinalidade pelo menos 1.000.000.

Procedimentos de ensaio para NSH 3.

EN.IL.3.4: Por meio de inspecdo do codigo fonte do software embarcado, verificar
como o modulo criptografico garante que a politica de autenticacdo definida neste

requisito seja cumprida.

REQUISITO-MC 1I1.4: Caso o objeto em avaliagio possua o recurso de autenticagdo
biométrica, este deve seguir os requisitos de autenticagdo por métodos biométricos para um

cartdo criptografico conforme definido no padrao ISO/IEC 7816-11:2004.

Procedimentos de ensaio para NSH 1 e 3.
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EN.IL.4.1: Verificar por meio de documentagdo técnica fornecida pela parte
interessada se os requisitos de autenticagdo por métodos biométricos para um cartdo

criptogréfico estdo em conformidade com a norma ISO/IEC 7816-11:2004.

EN.IL.4.2: Realizar testes para verificar se os requisitos de autenticagdo por métodos
biométricos para um cartdo criptografico estdo aderentes a norma ISO/IEC 7816-

11:2004.

Procedimentos de ensaio para NSH 3.

EN.I1.4.5: Por meio de andlise do codigo fonte do software embarcado, verificar se
os requisitos de autenticacdo biométrica estdo de acordo com a documentacdo

fornecida.

2.2.2. Modelo de estado finito

A operagao do mddulo criptografico deve ser descrita por meio de um modelo de estado finito
(ou equivalente) representado por um diagrama de transicdo de estados e/ou uma tabela de

transi¢ao de estados.

REQUISITO-MC IL.5: O modelo de estado finito do objeto em avaliagdo deve descrever os

estados de autoteste e os estados de erro.
Procedimentos de ensaio para NSH 1 e 3.
EN.IL5.1: Analisar a documentagdo técnica e verificar se a mesma contém uma
descri¢ao do modelo de estado finito. Esta descri¢do deve conter a identificagdo e
detalhamento dos estados de autoteste ¢ os estados de erro.

Procedimentos de ensaio para NSH 3.

EN.IL.5.2: Por meio de inspecdo do codigo fonte, verificar a consisténcia entre o

modelo de estado finito implementado € o0 modelo documentado.
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2.2.3. Seguranca fisica

O médulo criptografico deve empregar controles de seguranga fisica para restringir acessos
fisicos ndo autorizados ao seu conteudo e, também, para evidenciar a leitura, modificagdo,
utilizagdo ou até mesmo a substituicdo nao autorizada de componentes do modulo.
Quanto ao tipo de circuito, o modulo criptografico pode ser classificado em mono-CI (Mono
Circuito Integrado), multi-CI (Multi Circuito Integrado):

+  Mono-CI: O unico circuito integrado presente no moddulo criptografico deve ser

protegido por um invélucro.
«  Multi-CI: Os varios circuitos integrados presentes no modulo criptografico devem ser

protegidos por um invélucro.

REQUISITO-MC 1I1.6: Os circuitos integrados presentes no cartao criptografico devem ser
protegidos por invélucros (cobertura ou revestimento) que evidenciem violagdes fisicas. No
minimo, um cartdo criptografico deve possuir dois involucros de protecao: plastico PVC
(invélucro de protecdo mais externo) e resina com pigmentagdo utilizada para recobrir seu
circuito integrado (invélucro de protecdo mais interno, como por exemplo, epoOxi
pigmentado). Sua finalidade ¢ deter a observagdo, sondagem visual do chip e seus
componentes ou manipulagdo dos dados sem que haja a remocao dos involucros, provendo

evidéncias sobre tentativas de violar, obter acesso ou remover os componentes protegidos.

Procedimentos de ensaio para NSH 1 e 3.

EN.I1.6.1: Realizar tentativas de penetracdo fisica no invélucro de prote¢do mais
externo utilizando bisturi e/ou outras ferramentas de corte, de forma a causar o
minimo possivel de evidéncia de violacdo. Apos tentativas de penetragdo verificar se
o involucro de protegdo mais externo produziu evidéncias suficientes para comprovar

que houve tentativa de violagao.

EN.IL.6.2: Realizar tentativas de sondagem ou observagao no involucro de protecao
mais interno por meio de técnicas especificas e verificar se qualquer informacao pode
ser obtida a respeito do mddulo criptografico (como por exemplo, disposicao dos

componentes fisicos).
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2.2.4. Gerenciamento de chaves criptograficas

O gerenciamento de chaves criptograficas abrange o ciclo de vida completo das chaves
criptograficas, seus componentes ¢ PCSs empregados pelo modulo. Abrange a geragdo de
numeros aleatorios, a geragdo de chaves, a atribui¢ao de chaves, a importacao e exportagcdo de

chaves, o armazenamento de chaves e a sobrescrita do valor da chave com zeros.

DEFINICAO: Chave criptografica cifrada faz referéncia a uma chave que ¢é cifrada utilizando

um algoritmo de seguranca aprovado pela familia de padroes FIPS.

DEFINICAO: PCS cifrado faz referéncia a um PCS que é cifrado utilizando um algoritmo de

seguranca aprovado pela familia de padrdes FIPS.

OBSERVACAO: Chaves criptograficas e PCSs cifrados utilizando um algoritmo de

seguranca ndo aprovado pela familia de padrdes FIPS serdo considerados em formato de texto

claro.

REQUISITO-MC I1.7: Chaves simétricas, chaves assimétricas privadas ¢ PCS devem estar
protegidas dentro do modulo criptografico contra leitura, modificacdo, utilizagdo e

substituicdo nao autorizada.
Procedimentos de ensaio para NSH 1 e 3.

EN.IL.7.1: Analisar a documentacdo técnica e verificar como o moédulo criptografico
protege chaves simétricas, chaves assimétricas privadas e PCS contra leitura,

modifica¢do, utilizagdo e substituicdo ndo autorizada.

EN.IL.7.2: Tentar obter acesso as chaves simétricas, chaves assimétricas privadas e
PCS para os quais nao esta autorizado, utilizando comandos APDU. O modulo deve
proibir que as chaves simétricas, chaves assimétricas privadas e PCS sejam

visualizados no formato de texto legivel.

EN.IL7.3: Tentar modificar ou substituir chaves simétricas, chaves assimétricas

privadas e PCS para os quais ndo estd autorizado, utilizando comandos APDU. O
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moédulo deve proibir que chaves simétricas, chaves assimétricas privadas e PCS

sejam modificados ou substituidos sem o devido controle.
Procedimentos de ensaio para NSH 3.
EN.IL.7.4: Por meio de andlise do codigo fonte do software embarcado, verificar

como o moddulo criptografico proibe que chaves simétricas, chaves assimétricas

privadas e PCS sejam modificados ou substituidos sem o devido controle.

REQUISITO-MC 1I1.8: Chaves publicas devem estar protegidas dentro do mddulo

criptografico contra modificagdo e substitui¢do nao autorizada.

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.8.1: Analisar a documentagdo técnica e verificar como o médulo criptografico
protege chaves assimétricas publicas contra modificagdo e substituicdo ndo

autorizada.

EN.IL.8.2: Tentar modificar ou substituir chaves assimétricas publicas para os quais
ndo esta autorizado, utilizando comandos APDU. O médulo deve proibir que chaves

assimétricas publicas sejam modificadas ou substituidas sem o devido controle.
Procedimentos de ensaio para NSH 3.
EN.IL.8.3: Por meio de andlise do codigo fonte do software embarcado, verificar

como o modulo criptografico proibe que chaves assimétricas publicas sejam

modificadas ou substituidas sem o devido controle.

2.2.4.1. Geradores de nimeros aleatorios (Random Number Generators - RNG)

REQUISITO-MC I1.9: Somente algoritmos RNG deterministicos aprovados pela familia de

padroes FIPS devem ser usados pelo modulo criptografico para geragdo de chaves

criptograficas (Figura 1).
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Procedimentos de ensaio para NSH 1 e 3.

EN.IL9.1: Analisar a documentagdo técnica e verificar quais sdo os algoritmos RNG
deterministicos utilizados pelo moddulo criptografico, e ainda, se tais algoritmos sdo
aprovados ou ndo pela familia de padrdes FIPS. Algoritmos aprovados sdo listados

no FIPS 140-2 anexo C.

EN.IL9.2: Por meio de ferramenta experimental que utiliza uma interface
disponibilizada pela PI (por exemplo, API), realizar testes que permitam verificar o
comportamento estatistico dos algoritmos RNG deterministicos suportados pelo
moddulo criptografico. Caso ndo exista algum tipo de interface que permita a

realizagdo deste ensaio, o algoritmo sera avaliado nos ensaios previstos para NSH 3.

Procedimentos de ensaio para NSH 3.

EN.IL.9.3: Por meio de analise do cddigo fonte do software embarcado, verificar se o
algoritmo implementado RNG deterministico aprovado pela familia de padroes FIPS
¢ utilizado para geracdao de chaves ou para geracao de vetores de iniciacao definidos

em algoritmos criptograficos.

REQUISITO-MC I1.10: Algoritmos RNG (aprovados ou ndo pela familia de padrdes FIPS)
podem ser usados para a geragdo de vetores de iniciacdo (IV) de algoritmos criptograficos,
exceto para os modos de operacdo CBC e CFB, os quais obrigatoriamente devem ter seus
respectivos vetores de iniciacdo gerados por meio de algoritmos RNG deterministicos

aprovados pela familia de padrdes FIPS (Figura 1).

Chave
Rl_lE RNG
nio =3 semente ™ geterministico
aprovado aprovado \
v

Figura 1: Geradores de numeros aleatdrios

Manual de Condutas Técnicas 1 — Vol II (MCT 1 Vol. II) — versdo 4.2 18/53



rasil Infraestrutura de Chaves Publicas Brasileira

* oy

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.10.1: Analisar a documentagdo técnica e verificar quais sdo os algoritmos
RNG ndo aprovados pela familia de padrdes FIPS utilizados pelo modulo

criptografico, como por exemplo, geradores tipo TRNG em hardware.

EN.I1.10.2: Por meio de ferramenta experimental que utiliza uma interface
disponibilizada pela PI (por exemplo, API), realizar testes que permitam verificar o
comportamento estatistico dos algoritmos RNG ndo aprovados pela familia de
padrdes FIPS suportados pelo mddulo criptografico. Caso ndo exista algum tipo de
interface que permita a realizag@o deste ensaio, o algoritmo serd avaliado nos ensaios

previstos para NSH 3.

Procedimentos de ensaio para NSH 3.

EN.I1.10.3: Por meio de analise do codigo fonte do software embarcado, verificar se
o algoritmo implementado RNG ndo aprovado pela familia de padroes FIPS, ¢
utilizado somente para geragdo de sementes para algoritmos RNG deterministicos
aprovados pela familia de padrdes FIPS ou para geracdo de vetores de iniciacao
(exceto para os modos de operagdo CBC e CFB, os quais obrigatoriamente devem

utilizar gerados de numeros aleatérios aprovados pela familia de padrdes FIPS).

2.2.4.2. Geracao de chaves criptograficas

REQUISITO-MC II.11: O moddulo criptografico deve usar para a geragdo de chaves
criptograficas obrigatoriamente uma das duas opg¢des seguintes: o resultado de um RNG
aprovado pela familia de padroes FIPS, ou entdo métodos especificos de geracdo de chaves
criptograficas aprovados pela familia de padrdes FIPS. Caso seja necessario que um método
especifico de geracdo de chaves criptograficas utilize como entrada o resultado de um RNG,

entdo o RNG utilizado deve ser aprovado pela familia de padrdes FIPS.

Procedimentos de ensaio para NSH 1 e 3.
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EN.IL.11.1: Analisar a documentacdo técnica e verificar quais sdo os métodos de
geracdo de chaves criptograficas usados pelo modulo criptogréfico, e ainda, se tais

métodos sdo ou nao aprovados pela familia de padrdes FIPS.

EN.IL.11.2: Por meio de ferramenta experimental que utiliza uma interface
disponibilizada pela PI (por exemplo, API), realizar testes que permitam verificar se
os métodos de geracdo de chaves criptograficas suportados pelo modulo
criptografico sao algoritmos aprovados pela familia de padrdes FIPS. Caso ndo exista
algum tipo de interface que permita a realizagdo deste ensaio, o algoritmo sera

avaliado nos ensaios previstos para NSH 3.

Procedimentos de ensaio para NSH 3.

EN.II.11.3: Por meio de analise do codigo fonte do software embarcado, verificar se
somente métodos aprovados pela familia de padrdes FIPS sdo usados para geracdo de
chaves criptograficas. Além disso, verificar também se os métodos de geracdo de
chaves criptograficas aprovados pela familia de padroes FIPS, quando necessitarem
como entrada o resultado de um algoritmo RNG, utilizam somente algoritmos RNG

aprovados pela familia de padroes FIPS.

2.2.4.3. Atribuicao de chaves

DEFINICAO: O processo ou protocolo de atribuigio de chaves (key establishment)
possibilita atribuir uma chave criptografica simétrica compartilhada a parceiros legitimos. A
atribui¢do de chaves pode ser realizada por um processo automatico (protocolo de negociagao
de chaves ou protocolo de transporte de chaves), método manual ou uma combinagdo dos

anteriores.

DEFINICAO: Um método manual de atribui¢do de chaves ¢ aquele no qual ¢ utilizado um

dispositivo de armazenamento para o transporte manual da chave.
DEFINICAO: O processo ou protocolo de negociagdo de chaves (key agreement) possibilita

atribuir uma chave criptografica simétrica compartilhada aos parceiros legitimos em funcao de

valores secretos escolhidos por cada um dos parceiros, de forma que nenhuma outra entidade
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possa determinar o valor da chave criptografica. Exemplo de negociagdo de chaves ¢ o

algoritmo Diffie-Hellman.

DEFINICAO: O processo ou protocolo de transporte de chaves (key transport) possibilita
que uma chave criptografica simétrica compartilhada seja transferida aos participantes
legitimos da entidade geradora para parceiros. Neste método, a chave ¢ definida por uma das

entidades e repassada para as demais.

REQUISITO-MC 1I1.12: Se métodos de transporte de chaves criptograficas sdo suportados
pelo modulo criptografico, entdo somente os métodos e algoritmos aprovados pela familia de

padrdes FIPS devem ser usados.

Procedimentos de ensaio para NSH 1 e 3.

EN.I1.12.1: Analisar a documentagdo técnica e verificar quais sdao os métodos de
transporte de chaves criptograficas suportados pelo médulo criptografico e ainda, se

tais algoritmos constam no anexo D do FIPS PUB 140-2.

Procedimentos de ensaio para NSH 3.

EN.II.12.2: Por meio de analise do codigo fonte do software embarcado, verificar se
somente métodos de transporte de chaves aprovados pela familia de padrdes FIPS

sdo usados.

2.2.4.4. Importacao e exportacao de chaves criptograficas

Chaves criptograficas podem ser importadas ou exportadas de um modulo criptografico

usando um método manual ou um método automatico.

REQUISITO-MC I1.13: Se o modulo criptografico permitir a importagdo de PCS (chaves
simétricas, chaves assimétricas privadas e dados de autenticagdo), entdo os PCS devem ser
importados no médulo de forma cifrada utilizando algoritmos aprovados pela familia de

padroes FIPS.
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Observacdo: Uma chave assimétrica publica pode ser importada ou exportada do modulo

criptografico em texto claro.

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.13.1: Analisar a documentagdo técnica e verificar como o0s processos de
importacdo sdo realizados para chaves criptograficas simétricas, assimétricas

privadas e dados de autenticagao.

EN.II.13.2: Verificar no moédulo criptografico por meio da técnica de captura do
fluxo de comunica¢do de dados, se no processo de importacdo de chave assimétrica
privada, chave simétrica e dados de autenticacdo nao ocorre trafego em claro e
apresenta prote¢do com emprego de criptografia, em concordancia com o apresentado

na documentag¢ao analisada.

Procedimentos de ensaio para NSH 3.

EN.II.13.3: Por meio de anélise do codigo fonte do software embarcado, verificar se

o processo de importacdo de chaves criptograficas simétricas, assimétricas privadas e

dados de autenticacdo, utiliza algoritmo aprovado pela familia de padrdes FIPS.
REQUISITO-MC I1.14: Chaves criptograficas assimétricas privadas devem ser configuradas
no modulo criptografico somente de forma nao exportavel. O modulo criptografico deve vedar
a exportacao de chaves criptograficas assimétricas privadas.

Procedimentos de ensaio para NSH 1 e 3.

EN.II.14.1: Analisar a documentagao técnica e verificar como o modulo

criptografico impede a exportacdo de chaves criptograficas assimétricas privadas.
EN.I1.14.2: Tentar exportar chave criptografica assimétrica privada do moédulo

criptografico. O moédulo criptografico deve proibir a exportacio de chaves

criptograficas assimétricas privadas.
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Procedimentos de ensaio para NSH 3.

EN.IL.14.3: Por meio de analise do codigo fonte do software embarcado, verificar
como o mecanismo de seguranga implementado impede que chaves criptograficas

assimétricas privadas sejam exportadas.

REQUISITO-MC II1.15: O objeto em avaliagdo deve implementar métodos de sobrescrita

dos valores de PCS (chaves criptograficas e dados de autenticagao).
Procedimentos de ensaio para NSH 1 e 3.

EN.IL.15.1: Analisar a documentag¢ao técnica e verificar se os métodos de sobrescrita

de PCS empregados pelo modulo criptografico apresentam suficiente protegao.

Procedimentos de ensaio para NSH 3.

EN.II.15.2: Por meio de analise do codigo fonte do software embarcado, verificar se
os métodos de sobrescrita implementados estdio em conformidade com a

documentac¢ao fornecida, analisando a atomicidade dos mesmos.

2.2.5. Algoritmos criptograficos obrigatorios

REQUISITO-MC I1.16: Com relag@o aos algoritmos criptograficos obrigatdrios suportados
no objeto em avaliagdo, devem ser considerados aqueles aplicaveis definidos na versao
corrente do documento denominado “PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL (DOC ICP-01.01)".

Procedimentos de ensaio para NSH 1 e 3.
EN.ILI.16.1: Analisar a documentagdo técnica e verificar quais algoritmos
criptograficos definidos na versio corrente do documento denominado “PADROES E

ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC ICP-01.01)" sdo

suportados pelo mddulo criptografico.
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EN.II.16.2: Para cada um dos algoritmos criptograficos assimétricos suportados pelo
modulo criptografico e constantes no documento denominado “PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC ICP-01.01)”, realizar
testes de validagdo baseados no modelo CAVP (Cryptographic Algorithm Validation
Program) corrente do NIST. Os seguintes testes de validagdo para algoritmos
criptograficos sdo aplicaveis:

Testes de valores conhecidos KAT (Known Answer Test) disponibilizados

pelo NIST.

Cifragdo e decifragdo de valores conhecidos gerados pelo laboratorio (seguir

o mesmo padrio definido no CAVP).

EN.II.16.3: Para cada um dos algoritmos criptograficos simétricos suportados pelo
modulo criptografico e constantes no documento denominado “PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC ICP-01.01)”, realizar
testes de validagdao baseados no modelo CAVP (Cryptographic Algorithm Validation
Program) corrente do NIST.
Os seguintes testes de validacdo para algoritmos criptograficos sdo aplicaveis:

Testes de valores conhecidos KAT (Known Answer Test) disponibilizados

pelo NIST.

Cifragdo e decifragdo de valores conhecidos gerados pelo laboratorio (seguir

o mesmo padrdo definido no CAVP).

Procedimentos de ensaio para NSH 3.

EN.I1.16.4: Por meio de analise do codigo fonte do software embarcado, verificar se
os algoritmos criptograficos suportados pelo mddulo criptografico e constantes no
documento denominado “PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL (DOC ICP-01.01)" foram implementados de acordo com seu

respectivo padrao publicado pelo NIST (utilizar a versao corrente).
REQUISITO-MC I1.17: No mdédulo criptografico, o uso de chaves simétricas e assimétricas

privadas deve ser habilitado apenas nos casos de autenticacdo bem-sucedida do papel de

acesso Usuario.
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Procedimentos de ensaio para NSH 1 e 3.

EN.IL.17.1: Analisar a documentagdo técnica e verificar como o modulo
criptografico impede que chaves criptograficas assimétricas privadas e chaves
criptograficas simétricas de usudrio, sdo impedidas de utilizacdo antes da

autenticacdo bem-sucedida do papel de acesso Usuario.

EN.IL.17.2: Autenticar com sucesso no moédulo criptografico utilizando o papel de
acesso Usudrio. Logo apos, com a chave assimétrica privada habilitada para uso,
realizar operacdes criptograficas e verificar se tais operagdes foram concluidas com

SucCesso.

EN.I1.17.3: Caso o moddulo criptografico suporte chave simétrica de usuario,
autenticar com sucesso no modulo criptografico utilizando o papel de acesso Usuario.
Logo apods, com a chave simétrica habilitada para uso, realizar operagdes

criptograficas e verificar se tais operagdes foram concluidas com sucesso.

EN.II1.17.4: Autenticar sem sucesso no moédulo criptografico utilizando o papel de
acesso Usuario. Logo apds, tentar realizar operagodes criptograficas com uma chave
assimétrica privada armazenada no modulo criptografico. Nao deve ser possivel a

realizacdo da referida operacao criptografica.

EN.IIL.17.5: Autenticar sem sucesso no moddulo criptografico utilizando o papel de
acesso Usuario. Logo apds, tentar realizar operagdes criptograficas com uma chave
simétrica de usuario armazenada no mddulo criptografico. Nao deve ser possivel a

realizacdo da referida operagdo criptografica.

Procedimentos de ensaio para NSH 3.

EN.I1.17.6: Por meio de andlise do codigo fonte do software embarcado, verificar
como o modulo criptografico impede que chaves criptograficas assimétricas privadas

e chaves criptograficas simétricas de usudrio, sdo impedidas de utilizagdo antes da

autenticacdo bem-sucedida do papel de acesso Usuario.
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REQUISITO-MC I1.18: O mddulo criptografico deve ter fun¢do especifica para alterar o
PIN corrente que habilita acesso ao papel usudrio. O novo valor do PIN somente deve ser
alterado com autentica¢do do PIN corrente ou do PUK (caso o mddulo criptografico suporte o

papel de acesso Oficial de Seguranga).

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.18.1: Analisar a documentac¢ao técnica e verificar os métodos de alteracdo de

valor do PIN corrente disponibilizados pelo mddulo criptografico.

EN.IL.18.2: Para cada um dos métodos de alteracdo do PIN corrente descritos na
documentagao técnica, realizar os referidos procedimentos verificando se o valor do

PIN corrente foi alterado de forma assertiva a documentacgao.
EN.IL.18.3: Caso o modulo criptografico suporte o papel de acesso Oficial de
Seguranca, verificar a possibilidade de alteragdo do PIN corrente por meio da
inser¢ao correta do PUK.
Procedimentos de ensaio para NSH 3.
EN.I1.18.4: Por meio de analise do codigo fonte do software embarcado, verificar se
os métodos utilizados para a alteragdo do PIN corrente estio em conformidade com
os métodos apresentados na documentagdo técnica fornecida.
REQUISITO-MC 11.19: Por questdes de seguranca (contra ataques de adivinha¢ao do PIN
por meio de sucessivas tentativas), o modulo criptografico deve bloquear o PIN do papel de
acesso usudrio apds, no maximo, 5 tentativas malsucedidas.

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.19.1: Analisar a documentagao técnica e verificar se os critérios utilizados pelo

modulo criptografico para a realizacdo do bloqueio do PIN sdo suficientes.
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EN.IL.19.2: Seguindo os critérios para bloqueio do PIN descritos na documentagao
técnica, verificar se o mddulo criptografico bloqueia o PIN corrente apds atingir o

limite maximo de 5 tentativas de autentica¢do malsucedidas.

Procedimentos de ensaio para NSH 3.

EN.IL.19.3: Por meio de andlise do codigo fonte do software embarcado, verificar
como o modulo criptografico bloqueia o PIN corrente ap6s atingir o limite maximo

de 5 tentativas de autenticagdo malsucedidas.

REQUISITO-MC 11.20: O moédulo criptografico deve ter controle para forcar que, no

primeiro acesso, o proprietario do cartao criptografico altere o PIN padrao de inicializagao.

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.20.1: Analisar a documentacdo técnica e verificar como o modulo
criptografico exerce a obrigatoriedade de troca do valor padrao do PIN de
inicializagdo em seu primeiro acesso para o valor escolhido pelo proprietario do

cartao criptografico.

EN.I1.20.2: Seguindo os procedimentos descritos na documentagdo técnica, verificar
se no primeiro acesso ao mddulo criptografico o proprietario do cartdo ¢ informado
sobre a obrigatoriedade de troca do valor padrdo do PIN de inicializagdo. Apds a
realizagdo da troca do valor padrio do PIN de inicializagdo, realizar operagdes

criptograficas que validem a efetividade da troca do valor do PIN realizada.

Procedimentos de ensaio para NSH 3.

EN.IL.20.3: Por meio de andlise do codigo fonte do software embarcado, verificar
como o modulo criptografico obriga que no primeiro acesso ao mesmo o PIN padrao

de inicializacdo seja alterado.

REQUISITO-MC I1.21: O moédulo criptografico deve ser reinicializado mediante insergao

correta do PUK pela entidade usudria externa e ao ser reinicializado prover a eliminagdo do
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valor do PIN e de todas as chaves criptograficas secretas associadas ao papel de acesso
“Usudrio”. Apos ser reinicializado, o moddulo criptografico deve estar disponivel para
reutilizagdo. Requisito aplicavel caso o modulo criptografico suporte o papel de acesso Oficial

de Seguranga.

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.21.1: Analisar a documentacdo técnica e verificar os procedimentos
necessarios para a reinicializagdo do modulo criptografico, bem como, os métodos
utilizados para realizar a elimina¢do das chaves criptograficas de usuario e o valor do

PIN corrente por meio da utilizagdo do PUK.

EN.IL.21.2: Reinicializar o modulo criptografico de acordo com a documentagdo
técnica fornecida e verificar se as chaves criptograficas pertencentes ao papel de
acesso Usuario, bem como, o valor do PIN corrente, foram eliminados apo6s o

processo de reinicializagao.

EN.II.21.3: Verificar se ¢ possivel a reutilizacio do moédulo criptografico apds a

reinicializagdo do mesmo.

Procedimentos de ensaio para NSH 3.

EN.I1.21.4: Por meio de anélise do codigo fonte do software embarcado, verificar se
os procedimentos realizados para a reinicializagdo do moédulo criptografico bem
como, os métodos utilizados para realizar a eliminagdo das chaves criptograficas de
usuario e o valor do PIN corrente, estdio em conformidade com os procedimentos

apresentados na documentagao técnica fornecida.

REQUISITO-MC 1I1.22: O moédulo criptografico deve permitir ao usudrio, apos informar
corretamente o PUK, o desbloqueio do papel de acesso Usudrio, mediante a inser¢do de um
novo PIN. Requisito aplicavel caso o modulo criptografico suporte o papel de acesso Oficial

de Seguranga.

Procedimentos de ensaio para NSH 1 e 3.
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EN.IL.22.1: Analisar a documentagdo técnica e verificar se a mesma descreve as

formas de desbloqueio do papel de acesso Usuario apos a insercao correta do PUK.

EN.IL.22.2: Bloquear o PIN corrente e verificar se ¢ possivel o desbloqueio,
mediante a inser¢do de um novo PIN, apos informar corretamente o PUK. Apds tal
procedimento, verificar se o PIN corrente foi desbloqueado de forma bem-sucedida
realizando alguma operacao criptografica.

Procedimentos de ensaio para NSH 3.

EN.I1.22.3: Por meio de andlise do cddigo fonte do software embarcado, verificar se
os procedimentos realizados para o desbloqueio do papel de acesso Usudrio, estdo em
conformidade com os procedimentos apresentados na documentacdo técnica

fornecida.

REQUISITO-MC 11.23: O modulo criptografico deve permitir ao usuério a troca do PIN

mediante a inser¢ao do novo PIN apos a autenticagdo bem-sucedida do usuario.

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.23.1: Analisar a documentagdo técnica e verificar se esta descreve de forma

suficiente a troca do PIN corrente, apos autenticacao bem-sucedida do usuario.

EN.IIL.23.2: Seguindo os procedimentos descritos na documentagdo técnica, trocar o
PIN corrente apds a autenticagdo bem-sucedida do usuario. Apds tal procedimento,
verificar se o PIN corrente foi trocado de forma bem-sucedida realizando alguma

operacao criptografica.
Procedimentos de ensaio para NSH 3.
EN.I1.23.3: Por meio de andlise do codigo fonte do software embarcado, verificar se

os procedimentos realizados para a troca do PIN corrente, estio em conformidade

com os procedimentos apresentados na documentagao técnica fornecida.

Manual de Condutas Técnicas 1 — Vol II (MCT 1 Vol. II) — versdo 4.2 29/53



rasil Infraestrutura de Chaves Publicas Brasileira

* oy

REQUISITO-MC 11.24: Por questdes de seguranca (contra-ataques de adivinhagdo do PUK
por meio de sucessivas tentativas), o modulo criptografico deve bloquear o PUK apos, no
maximo, 5 tentativas malsucedidas. Requisito aplicavel caso o modulo criptografico suporte o

papel de acesso Oficial de Seguranca.

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.24.1: Analisar a documentagdo técnica e verificar se os critérios de bloqueio
do PUK apresentam suficiente protecao.
EN.I1.24.2: Provocar o bloqueio do PUK no modulo criptografico verificando se o

procedimento realizado corresponde ao definido na documentagao técnica.

Procedimentos de ensaio para NSH 3.

EN.I1.24.3: Por meio de andlise do cédigo fonte do software embarcado, verificar se
os procedimentos de bloqueio de PUK, estdio em conformidade com os

procedimentos apresentados na documentagao técnica fornecida.

REQUISITO-MC 1I1.25: O modulo criptografico deve possibilitar a alteracao do PUK, a
qualquer momento, por iniciativa da entidade usudria externa, sendo que tal alteragdo deve
ocorrer somente mediante a inser¢ao correta do PUK anterior. O PUK nao pode ser alterado
por outro modo. Requisito aplicavel caso o mddulo criptografico suporte o papel de acesso

Oficial de Segurancga.
Procedimentos de ensaio para NSH 1 e 3.

EN.IL.25.1: Analisar a documentagdo técnica ¢ verificar se os métodos de alteragao

do PUK apresentam suficiente protecao.

EN.I1.25.2: Iniciar uma operagdo de troca do PUK verificando se o procedimento

realizado corresponde ao definido na documentagao técnica.

Procedimentos de ensaio para NSH 3.
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EN.IIL.25.3: Por meio de analise do codigo fonte do software embarcado, verificar se
os procedimentos de alteragdo do PUK, estdio em conformidade com os

procedimentos apresentados na documentacao técnica fornecida.

2.2.5.1. Cache das credenciais de autenticacao

O “Provedor de Servicos” (PS) pode realizar o cache de codigo PIN somente em uma mesma

sessao de aplicacao.
Os requisitos técnicos abordados nesta se¢do s3o contextualizados na CSP do cartdo

criptografico ICP.

REQUISITO-MW 11.26: O cédigo PUK nunca deve ser mantido em cache pela middleware.
Requisito aplicavel caso o moddulo criptografico suporte o papel de acesso Oficial de

Seguranca.
Procedimentos de ensaio para NSH 1 e 3.

EN.IL.26.1: Analisar a documentacdo técnica e verificar se 0 mecanismo da nao

manutencao do coédigo PUK em cache ¢ suficiente.

EN.IL.26.2: Por meio da técnica de dump de memoria no equipamento de ensaio,

verificar nos dados coletados se o codigo PUK permanece em cache.
Procedimentos de ensaio para NSH 3.

EN.I1.26.3: Por meio de analise do codigo fonte do middleware, verificar se ndo ha

qualquer forma de armazenamento em cache do codigo PUK.

REQUISITO-MW 11.27: Sempre que realizar cache (armazenamento tempordrio em
memoria), a middleware deve manter o valor do PIN de forma protegida (valor do PIN
disponivel apenas no momento de seu uso) contra observacdo direta. Uma vez em cache, o
valor do PIN deve ser eliminado sempre que ocorra as seguintes situagoes:

« Sempre que a alimentacdo elétrica do mddulo criptografico for retirada.

«  Sempre que a aplicag@o de usudrio associada ou conectada ao modulo for encerrada.
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« E, caso seja possivel configurar o tempo de duragdo maxima do PIN no cache (Time

To Live — TTL), sempre que o TTL for expirado.

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.27.1: Analisar a documentagdo técnica e avaliar a suficiéncia de protecao das
situagdes nas quais o codigo PIN:
. E mantido em cache;

. Deve ser eliminado do cache.

EN.IL.27.2: Realizar uma sequéncia de operagdes criptograficas que necessite do uso
do PIN e verificar se, apds a primeira operagdo criptografica, o PIN ndo ¢ mais

solicitado, caraterizando a manutencao do codigo PIN em cache.

EN.IL.27.3: Retirar o cartdo criptografico da leitora, inserir novamente e verificar se
o modulo criptografico realiza a solicitagdo do PIN antes da préxima operagdo

criptografica.

EN.I1.27.4: Retirar o cartdo criptografico da leitora e por meio da técnica de dump
de memoria no equipamento de ensaio, verificar nos dados coletados se o codigo PIN

¢ mantido em cache.

EN.I1.27.5: Encerrar a aplica¢do corrente, iniciar novamente e verificar se o modulo

criptografico realiza a solicitagdo do PIN antes da proxima operagao criptografica.

EN.IL.27.6: Encerrar a aplicagdo corrente € por meio da técnica de dump de memoria
no equipamento de ensaio, verificar nos dados coletados se o cddigo PIN ¢ mantido

em cache.

EN.IL.27.7: Caso seja possivel configurar o tempo de duragdo méxima do PIN no
cache (Time To Live — TTL), aguardar até que o tempo previamente configurado
expire e verificar se o mddulo criptografico realiza a solicitagdo do PIN antes da

proxima operagao criptografica.
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EN.IL.27.8: Caso seja possivel configurar o tempo de duragdo maxima do PIN no
cache (Time To Live — TTL), aguardar até que o tempo previamente configurado
expire e por meio da técnica de dump de memoria no equipamento de ensaio,

verificar nos dados coletados se o codigo PIN ¢ mantido em cache.

EN.IL.27.9: Analisar a documentagdo técnica e verificar se a mesma descreve quais
os mecanismos de seguranga adotados para proteger o PIN quando o mesmo ¢

mantido em cache pela middleware.

EN.IL.27.10: Realizar uma operagao criptografica que necessite como entrada o valor
do PIN. Realizar uma segunda operacdo criptografica para constatar que o PIN foi
mantido em cache. Apds a execugao das referidas operagdes criptograficas, mantendo
o moédulo criptografico energizado e a aplicacdo de testes em execucdo, utilizar a
técnica de dump de memoria no equipamento de ensaio e verificar nos dados

coletados se o cddigo PIN ¢ mantido de forma protegida no cache de memoria.
Procedimentos de ensaio para NSH 3.

EN.IL.27.11: Por meio de analise do codigo fonte do middleware, verificar se os
mecanismos de seguranca adotados para a protecao do valor do cddigo PIN em cache

de memoria foram implementados em conformidade com a documentacdo técnica

fornecida.

2.2.5.2. Sobrescrita do valor de chaves criptograficas

REQUISITO-MW 11.28: A eliminagdao do codigo PIN presente no cache deve ser realizada

com sobrescrita de seu valor.

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.28.1: Analisar a documentagao técnica ¢ verificar se os métodos de eliminagao

do cédigo PIN presentes no cache apresentam suficiente protecao.

Procedimentos de ensaio para NSH 3.

Manual de Condutas Técnicas 1 — Vol II (MCT 1 Vol. II) — versdo 4.2 33/53



rasil Infraestrutura de Chaves Publicas Brasileira

* oy

EN.IIL.28.2: Por meio de analise do cddigo fonte do middleware, verificar os métodos

utilizados para eliminar o c6édigo PIN do cache de memoria.

REQUISITO-MW 11.29: No contexto e controle especifico interno da middleware, o
tamanho minimo dos valores de PIN (bem como PUK, caso o médulo criptografico suporte o
papel de acesso Oficial de Seguranga) deve ser igual a 4 posi¢cdes considerando caracteres

alfanuméricos sensiveis a letras maiusculas e mintsculas (case sensitive).

Procedimentos de ensaio para NSH 1 e 3.

EN.IL.29.1: Analisar a documentacdo técnica e verificar se os controles de qualidade
(caracteres alfanuméricos sensiveis a letras maiusculas e minusculas) e tamanho
minimo aplicados a defini¢cdo dos codigos PIN e PUK (caso o modulo criptografico
suporte o papel de acesso Oficial de Seguranga) apresentam suficiente protecao.

EN.IL.29.2: Tentar definir valores para PIN e/ou PUK (caso o mddulo criptografico
suporte o papel de acesso Oficial de Seguranca) com tamanho inferior a 4 bytes. O

modulo deve proibir a atribuicao de valores de PIN e/ou PUK menores que 4 bytes.

EN.I1.29.3: Definir valores para PIN e/ou PUK (caso o modulo criptografico suporte
o papel de acesso Oficial de Seguranga) com caracteres alfanuméricos maiusculos
e/ou minUsculos e tentar autenticar-se utilizando os mesmos caracteres, porém
minusculos, caso tenha sido definidos maitsculos, e vice-versa. O moddulo deve
diferenciar os caracteres alfanuméricos maitusculos dos respectivos caracteres

minusculos.

Procedimentos de ensaio para NSH 3.

EN.I1.29.4: Por meio de andlise do codigo fonte do middleware, verificar os métodos
utilizados para garantir os controles de qualidade (caracteres alfanuméricos sensiveis
a letras maitsculas e mintisculas) e tamanho minimo aplicados a definicdo dos
cddigos PIN e PUK (caso o médulo criptografico suporte o papel de acesso Oficial

de Seguranca).
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2.3. Requisitos de Interoperabilidade
2.3.1. Modulo criptografico

DEFINICAO: Um médulo criptografico ¢ um conjunto de hardware, software e firmware, ou
uma combinagdo disso que implementa fungdes criptograficas ou processos, incluindo
algoritmos criptograficos e opcionalmente geragido de chaves criptograficas. E contido dentro
de uma fronteira criptografica bem definida, portanto ¢ importante saber de cada componente
do conjunto e o que passa na fronteira criptografica como entrada e saida de dados e valores

sigilosos.

DEFINICAO: A fronteira criptogrifica ¢ um perimetro explicitamente definido que
estabelece os limites fisicos de um modulo criptografico. Se um moédulo criptografico for
composto por componentes de software ou firmware, a fronteira criptografica deve conter o(s)
processador(es) e outros dispositivos de hardware que armazenam e protegem os componentes
de software e firmware. Componentes de hardware, software e firmware do moddulo
criptografico podem ser excluidos dos requisitos apresentados neste documento, caso tais

componentes ndo afetem a seguranca do médulo.

O objetivo desta segdo ¢ detalhar o conjunto de requisitos técnicos necessarios para propiciar
a interoperabilidade de modulos criptograficos conectados a um computador.

A Figura 2 ilustra a arquitetura de interoperabilidade de cartdes ISO 7816 e PC/SC, por meio
da qual aplicagdes podem invocar operagdes (criptograficas ou ndo) em modulos
criptograficos, usando componentes do tipo SP (Service Providers). O componente Gerente de
Recursos (Resource Manager) é responsavel por controlar o acesso aos recursos.

Além disso, a Figura 2 também ilustra um mapeamento entre a arquitetura de
interoperabilidade de cartdes ISO 7816 e PC/SC e o conjunto de padrdes ISO/IEC da familia
7816.
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Interface de Aplicagdo

APDU de APDU de Negociagaol
Comando Resposta

Informagéo de
Protocolo

Camadade
Software

Dispositive

Figura 2. Arquitetura de interoperabilidade de cartdes ISO 7816 ¢ PC/SC

Portanto, conforme indicado na Figura 2, o moédulo criptografico limita seu escopo em
analisar um conjunto minimo de comandos definidos pelo padrao ISO/IEC 7816. A andlise de
tais comandos, como requisito inicial de interoperabilidade, propiciara ainda a verificacao de
conformidade aos seguintes aspectos do padrao ISO/IEC 7816:
« Conteudo dos comandos e respostas (Application Protocol Data Unit - APDU)
transmitidas ao modulo criptografico e vice-versa.
« Estrutura dos arquivos e dados usados no processamento dos comandos basicos de
interoperabilidade.
«  Métodos de acesso aos arquivos e dados no médulo criptografico.
Este documento ndo restringe a verificacdo dos comandos bésicos de interoperabilidade em
relacdo a plataforma e versao de sistema operacional, ou seja, os testes de conformidade com
os comandos basicos de interoperabilidade poderdo ser realizados em diferentes plataformas e
versdes de sistemas operacionais atualmente disponiveis (tais como, Microsoft Windows,

Linux e UNIX).
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2.3.2. Estrutura da mensagem de APDU

Uma aplicagdo necessita enviar um comando para ser processado pelo modulo criptografico, o
qual, por sua vez, retorna a respectiva resposta. Essa correspondéncia entre um comando
emitido e sua respectiva resposta ¢ denominada de “par comando-resposta”.

Uma APDU (dpplication Protocol Data Unit) contém um comando ou uma resposta trocada

com o moédulo criptografico.

Uma APDU de comando consiste de duas partes: um cabecalho obrigatorio de 4 bytes e um
corpo de tamanho varidvel. Da mesma forma, uma APDU de resposta consiste de duas partes:

um corpo de tamanho variavel e um anexo obrigatdrio (trailer) de 2 bytes.

REQUISITO-MC III.1: Um modulo criptografico deve seguir uma estrutura de comandos e
respostas APDU (Application Protocol Data Unit) conforme os requisitos e as convengdes

definidas no padrao ISO/IEC 7816-4:2005.
Procedimentos de ensaio para NSH 1 e 3.

ENL.IIL.1.1: Analisar a documentagado técnica e verificar se a estrutura de comandos e

respostas APDU estdo em conformidade com a norma ISO/IEC 7816-4:2005.

ENL.IIL.1.2: Por meio de ferramenta que executa comandos APDU, realizar testes
para verificar se a estrutura de comandos e respostas APDU esta aderente a norma

ISO/IEC 7816-4:2005.
Procedimentos de ensaio para NSH 3.

EN.III.1.3: Por meio de analise do codigo fonte do software embarcado, verificar se

a estrutura de comandos e respostas APDU estd de acordo com a documentacao.

2.3.3. Conjunto minimo de comandos

Com o intuito de buscar a interoperabilidade entre provedores de servigo, leitoras, mddulos
criptograficos e aplicagdes, este documento reconhece a iniciativa do padrao ISO/IEC 7816, e

define a obrigatoriedade do atendimento a um conjunto minimo de comandos.
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REQUISITO-MC II1.2: Um moédulo criptografico deve suportar, no minimo, o conjunto de
comandos apresentados na Tabela 3.

OBSERVACAO: Os produtos em avaliagio que ndo implementarem todos os comandos
APDU descritos na tabela 3 devem explicar detalhadamente a auséncia / substitui¢do destes
comandos APDU por outros, apresentando documentos técnicos de projeto do produto em
avaliacdo de forma a evidenciar seus argumentos para tal substituicdo ou auséncia de tais

comandos.
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Exemplo

Comando Definicao e escopo (ISO 7816-4)

Comando para leitura de dados de um arquivo binério,
iniciando a leitura de uma posicao (offset) especificada  READ BINARY

1 por um parametro passado via comando.

2 Comando para recuperar ou ler objetos de dados. GET DATA
Comando para armazenar ou escrever objetos de PUT DATA

3 dados.

4 Comando para selecionar um arquivo. SELECT FILE

Comando para comparar um segredo enviado via
interface (PIN, por exemplo) com um valor de

> referéncia ja armazenado no modulo criptografico. VERIEY
Comando para autenticar uma entidade externa perante EXTERNAL

6 um moédulo criptografico. AUTHENTICATE
Comando para requerer do modulo criptografico um GET

7 nimero randomico (desafio — “challenge”) para ser CHALLENGE

usado posteriormente para fins de autenticagao.

Tabela 3: Conjunto minimo de comandos para modulos criptograficos

Procedimentos de ensaio para NSH 1 e 3.

EN.IIL.2.1: Analisar a documentacao técnica e verificar seos comandos suportados
pelo modulo criptografico estdo em conformidade com as funcionalidades

previstas na Tabela 3 .

EN.IIL.2.2: Por meio de ferramenta que executa comandos APDU, realizar testes
para verificar se cada comando descrito na Tabela 3 ¢ suportado pelo moédulo

criptografico..

Procedimentos de ensaio para NSH 3.

EN.IIIL.2.3: Por meio de analise do cddigo fonte do software embarcado, verificar se
existem comandos APDU ndo declarados na documentagdo fornecida pela parte
interessada. Caso existam, inspecionar o comportamento dos mesmos e verificar se
estdo de acordo com os requisitos deste MCT.
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EN.IIL2.4: Varrer o codigo fonte em busca de todos os comandos declarados na

documentagdo, verificando se o formato corresponde ao descrito na documentagao.
2.3.4. Requisitos de gerenciamento de aplicacoes no modulo criptografico
REQUISITO-MC IIL.3: O objeto em avaliagdo deve seguir os requisitos de ciclo de vida

para um cartdo criptografico conforme definido no padrao ISO/IEC 7816-9:2004.

Procedimentos de ensaio para NSH 1 e 3.

EN.IIL3.1: Analisar a documentagao técnica e verificar se os requisitos de ciclo de

vida para um cartdo criptografico estdo em conformidade com a norma ISO/IEC

7816-9:2004.

REQUISITO-MC II1.4: O objeto em avaliagdo deve seguir os requisitos de gestdo de

aplicacdes para um cartdo criptografico multiaplicacdo conforme definido no padrao ISO/IEC

7816-13:2007.
Procedimentos de ensaio para NSH 1 e 3.

EN.III.4.1: Analisar a documentacao técnica e verificar se os requisitos de gestao de
aplicagdes para um cartdo criptografico multiaplicagdo estdo em conformidade com a

norma ISO/IEC 7816-13:2007.

2.3.5. Dimensdes de contatos elétricos de cartdes criptograficos ICP-BRASIL

REQUISITO-MC IIL.5: Um cartdo criptografico com contato deve possuir dimensdes
compativeis com aquelas definidas pelo padrao ISO/IEC 7810 e também atender aos

requisitos definidos nos padrdes ISO/IEC 7816-1:2003 e ISO/IEC 7816-2:2007.

Procedimentos de ensaio para NSH 1 e 3.
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ENL.IIL.5.1: Analisar a documentacao técnica e verificar se as dimensdes do cartdo
criptografico estdo em conformidade com as normas ISO/IEC 7810:2003 e 7816-
1:2003.

ENL.IIL5.2: Verificar no cartdo criptografico se as dimensdes dos contatos presentes

no cartdo criptografico estdo em conformidade com a norma 7816-2:2003.

2.3.6. Requisitos de interface fisica
2.3.6.1. Atribuicao de contatos elétricos

REQUISITO-MC 1IIL.6: Contatos ndo utilizados, caso estejam presentes no cartdo
criptografico, devem ser identificados e isolados, do ponto de vista elétrico (ndo condutiveis),

do CI (Circuito Integrado) e de quaisquer outros contatos inseridos no carto.
Procedimentos de ensaio para NSH 1 e 3.

ENL.IIL.6.1: Verificar se a documentacdo técnica especifica de forma suficiente como

os contatos elétricos ndo usados sdo eletricamente isolados.

ENL.IIL.6.2: Analisar se os contatos elétricos ndo usados estdo eletricamente isolados
entre si e em relagdo aos demais, medindo tal isolamento por meio de

experimentacao.

EN.IIL.6.3: Ativar o cartdo criptografico, colocando em modo de operagao e verificar
por meio de medida experimental a auséncia de ligacdo elétrica com os contatos ndo

usados.

2.3.6.2. Propriedades elétricas

REQUISITO-MC III.7: Um cartdo criptografico com interface de contato deve atender os
requisitos de interface elétrica e de protocolos de transmissao definidos na norma ISO/IEC

7816-3:2006.

Procedimentos de ensaio para NSH 1 e 3.
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EN.IIL.7.1: Analisar a documentagdo técnica e verificar se as interfaces elétricas e
os protocolos de transmissdo estdo em conformidade com a norma ISO/IEC 7816-

3:2006.

ENL.IIL.7.2: Verificar no cartdo criptografico se as interfaces elétricas estdo aderentes

a norma ISO/IEC 7816-3:2006.

EN.II1.7.3: Realizar testes para verificar se os protocolos de transmissdo estio em

conformidade com a documentacao fornecida.

REQUISITO-MC II1.8: Caso o cartdo criptografico possua interface sem contato, o objeto

em avaliagdo deve seguir os requisitos definidos na familia de padroes ISO/IEC 14443.

Procedimentos de ensaio para NSH 1 e 3.

EN.IIL.8.1: Analisar a documentacdo técnica e verificar se 0 modulo criptografico

esta aderente a familia de padrdes ISO/IEC 14443

EN.IIL.8.2: Realizar testes para verificar se o modulo criptografico estd aderente a
familia de padrdes ISO/IEC 14443,

2.4. Requisitos funcionais

Os requisitos funcionais dizem respeito a avaliacdo de funcdes relacionadas a arquitetura do

modulo criptografico que podem ser invocadas por aplicacdes de usudrios por meio de uma

interface de alto nivel denominada de API (Application Programming Interface).

REQUISITO-MW 1IV.1: O moédulo criptografico deve atender aos requisitos funcionais ora

estabelecidos, conforme descrito nos itens a seguir. No escopo deste documento, pelo menos

uma das seguintes API serdo consideradas para analise dos requisitos funcionais:

Microsoft CryptoAPI (Next Generation).
PKCS#11.

JCE.

OpenSSL.

Procedimentos de ensaio para NSH 1 e 3.
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EN.IV.1.1: Verificar se a documentacdo técnica descreve a(s) API(s) e versiao(des)

suportadas pelo mddulo criptografico.

EN.IV.1.2: Realizar teste para verificar a compatibilidade com a(s) versdo(des) da
API(s) constantes na documentagado técnica.

2.4.1. Gerenciamento de chaves criptograficas

REQUISITO-MW 1V.2: Os seguintes requisitos funcionais de gestdo de chaves
criptograficas devem estar disponiveis por invocacdo via middleware:

«  Gerar chave criptografica assimétrica no médulo criptografico.

«  Excluir chave criptografica assimétrica.

« Recuperar parametros sobre uma determinada chave criptografica assimétrica, tais

como: algoritmo e atributos das chaves criptograficas.

Procedimentos de ensaio para NSH 1 e 3.

EN.IV2.1: Analisar se a documentagdo técnica descreve de forma suficiente os

requisitos funcionais de gerenciamento de chaves criptograficas.

EN.IV.2.2: Gerar chaves criptograficas assimétricas de forma aleatéria no modulo
criptografico. Apds a geracdo, verificar se a chave gerada estd presente no modulo

criptografico e executar operagdes criptograficas que validem as chaves assimétricas.

EN.IV2.3: Escolher uma determinada chave criptografica assimétrica e depois
recuperar seus parametros associados. Apos a recuperacao, verificar se os parametros
obtidos correspondem a chave selecionada. Os pardmetros minimos a serem

recuperados sdo: algoritmo, tamanho da chave e permissoes.

Procedimentos de ensaio para NSH 3.

EN.IV2.4: Por meio de andlise do codigo fonte do middleware, verificar os
requisitos funcionais de gestao de chaves criptograficas.

EN.IV2.5: Varrer o codigo fonte em busca de todos os comandos descritos na lista
completa de comandos, verificando se o formato corresponde ao descrito na na
documentagao.
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EN.IV2.6: Varrer o cédigo em busca de comandos ndo descritos. Caso existam,
inspecionar o comportamento dos mesmos e verificar se estdo de acordo com os
requisitos deste MCT.

2.4.2. Exportacio e importaciao de chaves criptograficas

REQUISITO-MW 1IV3: Os seguintes requisitos funcionais de exportacdo e importacao

devem estar disponiveis por invoca¢ao via middleware:

Importar cadeia de certificagdo para o modulo criptografico.

Importar certificado digital para o mddulo criptografico.

Exportar chave criptogréafica assimétrica publica do modulo criptogréfico.
Exportar certificado digital do mddulo criptografico.

Exportar cadeia de certificagdo do médulo criptografico.

Observacao: A Parte Interessada deve informar os atributos das chaves assimétricas e dos

certificados digitais utilizados na importagao.

Procedimentos de ensaio para NSH 1 e 3.

EN.IV3.1: Analisar se a documentagdo técnica descreve de forma suficiente os
requisitos de exportagcdo e importagdo aplicdveis ao modulo criptografico, bem como

a middleware.

EN.IV3.2: Importar cadeia de certificagdo para o moddulo criptografico. Apos a
importacdo verificar se a cadeia de certificacdo importada ¢ valida e corresponde

aquela selecionada durante a operagdo de importacgao.

EN.IV3.3: Importar certificado digital para o médulo criptografico segundo padrdes
X.509 versao 3. Apos a importacdo, verificar se o certificado foi importado nos
padrdes requisitados e se tal certificado corresponde aquele selecionado durante a

operacao de importagao.

EN.IV3.4: Exportar chave criptografica assimétrica publica do médulo criptografico.
ApoOs a exportacdo, verificar se a chave foi exportada e executar operagdes

criptograficas que validem a chave.
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EN.IV3.5: Exportar certificado digital de Usuario do modulo criptografico. Apos a
exportacdo, verificar se o certificado foi exportado e se tal certificado corresponde

aquele selecionado durante a operagdo de exportagao.

EN.IV3.6: Exportar cada um dos certificados da cadeia de certificagdo do modulo
criptografico. Apos a exportagdo, verificar se cada um dos certificados da cadeia de
certificagdo exportada ¢ valida e corresponde aquela selecionada durante a operagao

de exportagdo.

Procedimentos de ensaio para NSH 3.

EN.IV3.9: Por meio de andlise do codigo fonte do middleware, verificar a
implementagdo das funcionalidades de importagdo e exportagdo de chaves e
certificados em questdo, buscando verificar a inexisténcia de outras funcionalidades

ndo declaradas.

REQUISITO-MW 1V4: Em seu contexto especifico, a middleware deve possibilitar a
configuracdo segura de chaves simétricas, chaves assimétricas privadas e PCS de tal forma a

estarem protegidas contra leitura, modificagdo, utilizagdo e substitui¢ao nao autorizada.

Procedimentos de ensaio para NSH 1 e 3.

EN.IVA4.1: Analisar a documentagdo técnica e verificar como a middleware assegura
que as chaves simétricas, chaves assimétricas privadas e PCS sejam protegidas contra

leitura, modificacdo, utilizagdo ¢ substituicdo nao autorizada.

EN.IVA4.2: Tentar obter acesso as chaves simétricas, chaves assimétricas privadas e
PCS para os quais ndo esta autorizado, utilizando a API disponibilizada. O moédulo
deve proibir que as chaves simétricas, chaves assimétricas privadas e PCS sejam

visualizadas no formato de texto legivel.

EN.IV4.3: Tentar utilizar chaves simétricas e chaves assimétricas privadas para as

quais ndo esta autorizado, utilizando a API disponibilizada. O modulo deve proibir
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que as chaves simétricas e chaves assimétricas privadas sejam utilizadas sem o

devido controle.

EN.IV4.4: Tentar modificar ou substituir chaves simétricas, chaves assimétricas
privadas e PCS para as quais ndo estd autorizado, utilizando a API disponibilizada. O
moédulo deve proibir que as chaves simétricas, chaves assimétricas privadas e PCS

sejam modificadas ou substituidas sem o devido controle.

Procedimentos de ensaio para o NSH 3.

EN.IVA4.5: Por meio de inspeg¢do do codigo fonte da middleware, verificar como
estes proibem que as chaves simétricas e chaves assimétricas privadas sejam

utilizadas sem a devida autorizacgao.

EN.IV4.6: Por meio de inspecdo do codigo fonte da middleware, verificar como
estes proibem que as chaves simétricas, chaves assimétricas privadas e PCS sejam

modificadas ou substituidas sem o devido controle.

REQUISITO-MW 1IVS: Em seu contexto especifico, a middleware deve possibilitar a
configuragdo segura de chaves assimétricas publicas de tal forma a estarem protegidas contra

modificagdo e substituicao ndo autorizada.

Procedimentos de ensaio para NSH 1 e 3.

EN.IV5.1: Analisar a documentagao técnica e verificar como a middleware assegura
que as chaves assimétricas publicas sejam protegidas contra modificagdo e

substituicdo nao autorizada.

EN.IV5.2: Tentar modificar ou substituir chaves assimétricas publicas para as quais
ndo estd autorizado, utilizando a API disponibilizada. O médulo deve proibir que as
chaves assimétricas publicas sejam modificadas ou substituidas sem o devido
controle.

Procedimentos de ensaio para NSH 3.
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EN.IV5.3: Por meio de inspe¢do do codigo fonte da middleware, verificar como
estes proibem que as chaves assimétricas publicas sejam modificadas ou substituidas

sem o devido controle.

REQUISITO-MW 1V.6: Dentro de seu escopo especifico, a middleware deve possuir a
funcionalidade de propagar automaticamente os certificados digitais contidos em um cartdo
criptografico para um repositorio de certificados digitais que pode ser lido por aplicagdes de
usudrios (por exemplo, browsers, softwares de assinatura digital etc.). De forma
complementar, ao propagar automaticamente certificados digitais para um repositorio, a
middleware deve prover rotinas ou funcionalidades adicionais necessarias para a interagao
entre aplicagdo de usudrio e cartdo criptografico e que sejam compativeis com o sistema

operacional alvo da avaliagdo.

Procedimentos de ensaio para NSH 1 e 3.

EN.IV.6.1: Analisar a documentagdo técnica e verificar como a middleware propaga
os certificados digitais presentes no cartdo criptografico para o repositério do sistema

operacional que pode ser lido por aplica¢des de usuarios.

EN.IV.6.2: Inserir o cartdo criptografico numa leitora de cartdes inteligentes
compativel e verificar se os certificados digitais presentes no mesmo foram
propagados para o repositorio do sistema operacional que pode ser lido por
aplicacdes de usudrios de forma correta. Apds a propagacdo, executar operacoes

criptograficas que validem os certificados digitais propagados.

2.5. Requisitos de documentagao

Os requisitos de documentacdo dizem respeito aos documentos e suas caracteristicas que
devem acompanhar o objeto de homologagdo (cartdo criptografico ICP) na sua forma

comercial.
REQUISITO-DOC V.1: O objeto em avaliagdo deve fornecer, no minimo, as seguintes

informagdes, em idioma portugués do Brasil, em um ou mais manuais que acompanham o

produto na sua forma comercial:
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- Instalagdo da middleware.
 Plataformas de sistemas operacionais compativeis.

«  Versdao completa dos componentes de software do produto.

Observacao: Por versao completa do software entende-se a versao do componente principal

de software acompanhado da versao de todos os componentes derivados de software.

Procedimentos de ensaio para NSH 1 e 3.

EN.V.1.1: Analisar a documentagdo técnica e verificar se as informagdes listadas a

seguir encontram-se no idioma portugués do Brasil:

. Instalagdo da middleware.
. Plataformas de sistemas operacionais compativeis.
. Versdo completa dos componentes de software do produto.

EN.V.1.2: Verificar se as versdes dos componentes de software do produto fornecidos
pela aplicacdo encontram-se compativeis com a documentagao técnica.

Procedimentos de ensaio para NSH 3.
EN.V.1.3: Analisar se o mecanismo de controle de integridade informado pela parte

interessada garante a indissolubilidade entre o identificador e o codigo embarcado.

REQUISITO-DOC V.2: O fabricante do objeto em avaliagdo deve demonstrar que tomou as
devidas precaucdes no sentido de evitar a ocorréncia de vulnerabilidades tipicas de seguranca.

Procedimentos de ensaio para NSH 1 e 3.

EN.V.2.1: Analisar a documentacdo técnica e verificar se foram tomadas as
providéncias para evitar injecao de codigo arbitrario, buffer overflow, quebra de

mecanismos de autenticagao/controle de sessao e vazamento de memoria.

Procedimentos de ensaio para NSH 3.

EN.V2.2: Por meio de inspe¢do de codigo, verificar a inexisténcia de
vulnerabilidades que permitam injecdo de codigo arbitrario e quebra de mecanismos
de autenticacdo/controle de sessdo, e a inexisténcia de buffer overflows e vazamento
de memoria.
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ANEXO 1

Requisitos para a Avaliacio de Manutenc¢iao

Quantidade
REQUISITO de ensaios
REQUISITO-MC II.1 2

REQUISITO-MC I1.2
REQUISITO-MC I1.3
REQUISITO-MC I1.4
REQUISITO-MC I1.5
REQUISITO-MC IL.6
REQUISITO-MC I1.7
REQUISITO-MC I1.8
REQUISITO-MC IL.9
REQUISITO-MC I1.10
REQUISITO-MC II.11
REQUISITO-MC I1.12
REQUISITO-MC I1.13
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