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1. Introducio

Este documento descreve os requisitos técnicos a serem observados no processo de
homologa¢do de cartdes criptograficos (smartcards) ICP no ambito da Infraestrutura de
Chaves Publicas Brasileira, a ICP-Brasil.

Para uma melhor compreensdao do disposto neste documento, entenda-se por cartdo
criptografico ICP um cartdo de circuito integrado (/ntegrated Circuit Card — ICC) com
capacidade de geragdo e armazenamento de chaves criptograficas assimétricas e
processamento criptografico assimétrico e armazenamento de certificados digitais voltados

para utilizacdo em uma Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

1.1. Objetivo da homologacao

O objetivo do processo de avaliagdo de conformidade ¢ verificar a interoperabilidade e
operagdo segura do cartdo criptografico ICP-BRASIL por meio da aderéncia aos requisitos

técnicos definidos neste manual.

1.2. Descricdo do processo de homologacio

O processo de homologacdo ¢ baseado em um conjunto de requisitos técnicos definidos no
presente manual que devem ser atendidos por um cartdo criptografico ICP-BRASIL para
prover interoperabilidade dos cartdes através de sua padronizagdo e operacao segura de acordo

com niveis de seguranca previamente definidos, conforme descrito abaixo.

A versao atual deste manual considera dois possiveis niveis de seguranca de homologacao

para cartdes criptograficos ICP-Brasil.

Por questao de compatibilidade com as versdes anteriores deste manual, optou-se por manter a
denominagdao Nivel 1 para o nivel de homologagdo baseado em avaliagdo funcional e
documental e Nivel 3 para o nivel de homologag¢dao baseado na andlise das especificacdes

completas e detalhadas do equipamento, inclusive de seu software.

« Nivel 1: consiste em uma verificagdo de aderéncia através da analise funcional e

documental. Este nivel adiciona seguranca limitada ao cartdo, sendo aplicavel quando
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alguma confianga sobre sua correta operagdo ¢ exigida, mas ameagas a seguranga nao

apresentam maior gravidade.

« Nivel 3: incorpora, adicionalmente aos requisitos de nivel 1, uma verificagao detalhada
das caracteristicas dos projetos de hardware e software, incluindo aspectos de
implementagdo com base no cddigo-fonte. Este nivel representa um aumento
significativo na seguranca, utilizando procedimentos/mecanismos aperfeicoados de

analise a fim de proporcionar maior garantia de que o cartdo ndo sera adulterado.

Estes requisitos técnicos sdo avaliados pela execucdo de ensaios de aderéncia a estes
requisitos. Para a realiza¢dao destes ensaios, a parte interessada deve submeter ao processo de
avaliagdo da conformidade um conjunto de materiais requisitados, efetuando o deposito destes

materiais no LEA ou OCP acreditado.

A avaliacdo feita com base nos requisitos deste MCT ndo garante por si so a total seguranga
do sistema. O nivel de segurang¢a adequado ao cartdo criptografico deve ser escolhido de
acordo com os requisitos da aplicagdo e do ambiente no qual o cartdo sera utilizado, assim

como os servicos de seguranca que o mesmo devera oferecer.

1.3. Escopo deste manual

Os requisitos técnicos para os cartdes criptograficos ICP-BRASIL sdo aplicados em todos os
elementos/componentes (de software e hardware) envolvidos diretamente nas operacdes que

envolvem manipulagdo dos certificados ICP-Brasil contidos no cartdo.

Sendo assim, o escopo dos requisitos técnicos e da avaliacdo de cartdes criptograficos ICP-

BRASIL se aplica aos seguintes componentes do méddulo criptografico:

«  Componentes eletronicos (hardware).

- Sistema operacional embarcado (Card Operating System — COS).

«  Funcionalidade PKI.

- Biblioteca de software disponivel para comunicagdo com o cartdo criptografico ICP-

BRASIL (middleware).

Em um Credenciamento Inicial e na Avaliagdo de Recertificacdo devem ser aplicados todos os
ensaios definidos neste MCT. Em cada Avaliacdo de Manutengdo, cabe ao OCP definir quais
requisitos devem ser ensaiados. Uma Avaliagdo de Manutencdo deve observar a propor¢ao
minima de 20 (vinte) porcento do total dos requisitos previstos no Anexo I deste MCT para

cada avaliagdo de manuten¢do no modelo 4 e de 33 (trinta e trés) porcento do total dos
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requisitos previstos no Anexo I deste MCT para cada avaliacdo de manuteng¢do no modelo 5.
A avaliagdo de um requisito em uma Avaliagdo de Manuten¢do ndo impede sua reavaliacdo
em Avaliagdes de Manutengdo seguintes, mas ao longo das Avaliagdes da Manutengdo o OCP

deve garantir que todos os requisitos do Anexo I sejam avaliados.

1.4. Estrutura¢ao do MCT 1 — Volume I

Este documento (MCT 1 — Volume I) esta estruturado da seguinte forma:
- Parte 1: Descreve os requisitos técnicos que devem ser verificados no processo de
homologac¢do de cartdes criptograficos ICP-Brasil.
« Parte 2: Descreve os materiais que devem ser depositados para a execu¢do do processo
de homologagdo de cartdes criptograficos ICP-Brasil.
« Referéncia Bibliografica: Descreve as referéncias bibliograficas que foram utilizadas

na elaboracao deste manual.
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2. Parte 1 - Requisito técnico para homologacio de cartoes criptograficos

no ambito da ICP-Brasil

Requisito técnico para homologacao de cartoes

criptograficos no ambito da ICP-Brasil
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2.1. Introducao

A parte 1 deste documento apresenta os requisitos técnicos que devem ser verificados no

processo de homologacao de cartdes criptograficos ICP-BRASIL.

2.1.1. Nomenclatura adotada para a identificacdo dos requisitos

A Tabela 1 apresenta a nomenclatura adotada para a classificacdo dos requisitos quanto aos
seguintes grupos:

« Requisitos especificos para os manuais que acompanham o produto.

«  Requisitos especificos para o middleware/funcionalidade PKI.

« Requisitos especificos para o modulo criptografico.

Nomenclatura Descricao

REQUISITO-DOC  Identifica os requisitos especificos para os manuais dos produtos.
REQUISITO-MC Identifica os requisitos especificos do mddulo criptografico.
REQUISITO-MW Identifica os requisitos especificos da middleware/funcionalidade

PKI.

Tabela 1: Nomenclatura adotada para a identificagdo dos requisitos

2.2. Requisitos de Seguranca

Esta secdo descreve os requisitos minimos de seguranca que devem ser atendidos pelos
cartoes criptograficos ICP. Os requisitos de seguranca foram elaborados com base em:

« Requisitos de seguranca FIPS 140-2 nivel 2 [FIPS PUB 140-2].

« Requisitos de algoritmos obrigatorios [DOC-ICP-01.01].

- Requisitos de controle de acesso.

- Requisitos de identificacdo de hardware, software e firmware.

2.2.1. Controle de acesso

Mecanismos de identificagdo e autenticacdo devem ser utilizados para identificar e autenticar
uma entidade usudria externa no momento de acesso ao modulo criptografico. Estando a
entidade usuaria externa devidamente identificada e autenticada ¢ possivel verificar se tal
entidade esta autorizada a executar um determinado servigo.

DEFINICAO: Mecanismos de controle de acesso da entidade usudria externa:
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«  Sem identificagdo ¢ autenticagdo: Alguns servicos oferecidos pelo modulo
criptografico podem ndo requisitar identificagdo e autenticagdo da entidade usudria
externa. Como exemplo ¢ possivel citar a leitura de Elementary Files contendo

certificados digitais.
- Sem autenticacao: Os acessos sdo realizados sem autenticacao.

- Identificagdo e autenticagdo baseada em papel de acesso: O controle de acesso baseado
em papéis tem como objetivo intermediar o acesso de usudrio a um determinado
servico. A ideia central ¢ que um usudrio possa desempenhar diferentes papéis em um
modulo criptografico. Um papel pode ser definido como um conjunto de atividades e

responsabilidades associados a um determinado cargo ou fungao.

OBSERVACAO: Se o modulo criptografico nio conter dados de autenticacio necessarios
para autenticar a entidade usudria externa na primeira vez na qual ¢ realizado o acesso ao
moédulo, entdo outros métodos, como por exemplo, controles no processo ou dados de
autenticacdo padrao (“default’), devem ser usados para controlar o primeiro acesso ao modulo

e iniciar os mecanismos de autenticacao da entidade usuaria externa.

2.2.1.1. PIN

DEFINICAO: O PIN (Personal Identification Number) ¢ um codigo alfanumérico, inclusive
caracteres especiais, sensivel as maitiscula e minascula (case sensitive) usado como chave
para autenticar o usudrio no sistema. Neste documento, o PIN serd considerado como o

mecanismo de identifica¢do e autenticagdo do papel de acesso Usudrio (User).
REQUISITO-MC II.1: O objeto em avaliagdo deve suportar, no minimo, o papel de acesso

Usuario com controle de acesso via PIN ou autenticacdo biométrica. O(s) papel(is) deve(m)

suportar, no minimo, o conjunto de servigos apresentados na Tabela 2.
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Servico Criptogrifico

Usuario

Oficial de Nao-
Seguranca Autenticado

Gerar chave criptografica assimétrica X

Excluir chave criptografica assimétrica X

Recuperar parametros sobre uma determinada chave X

criptografica assimétrica, tais como: algoritmo e

atributos das chaves criptograficas.

Importar cadeia de certificagdo para o modulo X

criptografico

Importar ~ certificado  digital para o moddulo X

criptografico

Importar certificado digital de atributo para o modulo X

criptografico

Exportar chave criptografica assimétrica publica do X X
modulo criptografico

Exportar certificado digital do moédulo criptografico X X
Exportar certificado digital de atributo do modulo X X
criptografico

Exportar cadeia de certificagdio do moddulo X X
criptografico

Reinicializagdo do papel de acesso “Usudrio” X

Desbloqueio do papel de acesso “Usuério” X

Alteragdo do PIN corrente do papel de acesso X X

“Usuario”

Alteragdo do PUK corrente do papel de acesso X

“Oficial de Seguranca”

Tabela 2: Relagdo entre servigos criptograficos e papéis de acesso

Observacdo: a coluna representada na tabela anterior com o rétulo “Nao-Autenticado”

expressa o papel de acesso no qual ndo ha necessidade de autenticacdo de uma entidade

usudria externa ao cartdo criptografico.

2.2.1.2. PUK

DEFINICAO: O PUK (PIN Unlock Key) é um cédigo alfanumérico, inclusive caracteres

especiais, sensivel as maitscula e mintscula (case sensitive) usado como chave para habilitar

o desbloqueio e/ou alteragdo do PIN. Neste documento, o PUK serd considerado como o PIN

do Oficial de Seguranca.

Manual de Condutas Técnicas 1 — Vol I (MCT 1 Vol. I) — versdo 4.2

12/41



rasil Infraestrutura de Chaves Publicas Brasileira

* oy

REQUISITO-MC 1I1.2: Dados de autenticagdo armazenados no interior do modulo
criptografico devem ser protegidos contra leitura, modificagdo, utilizagdo e substituicdo nado

autorizada.

2.2.1.3. Qualidade dos codigos PIN e PUK

Os requisitos técnicos abordados nesta se¢do sdao contextualizados na CSP do cartdao

criptografico ICP-Brasil.

REQUISITO-MC I1.3: A probabilidade de que uma tnica tentativa aleatoria de autenticagio
com senha tenha sucesso deve ser inferior a 1 em 1.000.000. Em autenticagdo por biometria, a
especificagdo minima de precisdo deve estar em conformidade com o NIST SP 800-76-2:2013

do padrao FIPS 201-2:2013.

REQUISITO-MC 1I1.4: Caso o objeto em avaliagdo possua o recurso de autenticagdo
biométrica, este deve seguir os requisitos de autenticagdo por métodos biométricos para um

cartdo criptografico conforme definido no padrao ISO/IEC 7816-11:2004.

2.2.2. Modelo de estado finito

A operacao do médulo criptografico deve ser descrita por meio de um modelo de estado finito
(ou equivalente) representado por um diagrama de transicdo de estados e/ou uma tabela de

transi¢do de estados.

REQUISITO-MC IL.5: O modelo de estado finito do objeto em avaliagdo deve descrever os

estados de autoteste e os estados de erro.

2.2.3. Seguranca fisica

O modulo criptografico deve empregar controles de seguranga fisica para restringir acessos
fisicos ndo autorizados ao seu conteudo e, também, para evidenciar a leitura, modificagdo,
utilizagdo ou até mesmo a substituicdo nao autorizada de componentes do modulo.

Quanto ao tipo de circuito, o modulo criptografico pode ser classificado em mono-CI (Mono

Circuito Integrado), multi-CI (Multi Circuito Integrado):
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+ Mono-CI: O unico circuito integrado presente no moddulo criptografico deve ser
protegido por um invoélucro.
«  Multi-CI: Os varios circuitos integrados presentes no médulo criptografico devem ser

protegidos por um invélucro.

REQUISITO-MC I1.6: Os circuitos integrados presentes no cartao criptografico devem ser
protegidos por involucros (cobertura ou revestimento) que evidenciem violagdes fisicas. No
minimo, um cartdo criptografico deve possuir dois involucros de protecao: plastico PVC
(involucro de protecdo mais externo) e resina com pigmentagao utilizada para recobrir seu
circuito integrado (involucro de prote¢do mais interno, como por exemplo, epoxi
pigmentado). Sua finalidade ¢ deter a observacdao, sondagem visual do chip e seus
componentes ou manipulagdo dos dados sem que haja a remocao dos involucros, provendo

evidéncias sobre tentativas de violar, obter acesso ou remover os componentes protegidos.

2.2.4. Gerenciamento de chaves criptograficas

O gerenciamento de chaves criptograficas abrange o ciclo de vida completo das chaves
criptograficas, seus componentes ¢ PCSs empregados pelo mdédulo. Abrange a geragdo de
numeros aleatdrios, a geracao de chaves, a atribui¢cdo de chaves, a importacdo e exportacao de

chaves, o armazenamento de chaves e a sobrescrita do valor da chave com zeros.

DEFINICAO: Chave criptografica cifrada faz referéncia a uma chave que ¢ cifrada utilizando

um algoritmo de seguranca aprovado pela familia de padrdes FIPS.

DEFINICAO: PCS cifrado faz referéncia a um PCS que ¢é cifrado utilizando um algoritmo de

seguranga aprovado pela familia de padrdes FIPS.

OBSERVACAO: Chaves criptograficas e PCSs cifrados utilizando um algoritmo de
segurang¢a ndo aprovado pela familia de padroes FIPS serdo considerados em formato de texto

claro.

REQUISITO-MC I1.7: Chaves simétricas, chaves assimétricas privadas e PCS devem estar
protegidas dentro do moddulo criptografico contra leitura, modificagdo, utilizagcdo e

substituicdao nao autorizada.
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REQUISITO-MC 1I1.8: Chaves publicas devem estar protegidas dentro do mddulo

criptografico contra modificagdo e substitui¢cdo nao autorizada.

2.2.4.1. Geradores de nimeros aleatorios (Random Number Generators - RNG)

REQUISITO-MC I1.9: Somente algoritmos RNG deterministicos aprovados pela familia de
padroes FIPS devem ser usados pelo modulo criptografico para geragdo de chaves

criptograficas (Figura 1).

REQUISITO-MC I1.10: Algoritmos RNG (aprovados ou ndo pela familia de padrdes FIPS)
podem ser usados para a geracdo de vetores de iniciagdo (IV) de algoritmos criptograficos,
exceto para os modos de operagdo CBC e CFB, os quais obrigatoriamente devem ter seus
respectivos vetores de iniciagdo gerados por meio de algoritmos RNG deterministicos

aprovados pela familia de padrdes FIPS (Figura 1).

RI;E RNG /ﬂ

nio —3> zemente =™ Geterministico

aprovado aprovado \
=4 v

Figura 1: Geradores de numeros aleatdrios

2.2.4.2. Geragao de chaves criptograficas

REQUISITO-MC 1IL.11: O moédulo criptografico deve usar para a geracdo de chaves
criptograficas obrigatoriamente uma das duas opgdes seguintes: o resultado de um RNG
aprovado pela familia de padrdes FIPS, ou entdo métodos especificos de geracdo de chaves
criptograficas aprovados pela familia de padroes FIPS. Caso seja necessario que um método
especifico de geragdo de chaves criptograficas utilize como entrada o resultado de um RNG,

entdo o RNG utilizado deve ser aprovado pela familia de padrdes FIPS.
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2.2.4.3. Atribuicao de chaves

DEFINICAO: O processo ou protocolo de atribuicdo de chaves (key establishment)
possibilita atribuir uma chave criptografica simétrica compartilhada a parceiros legitimos. A
atribuicao de chaves pode ser realizada por um processo automatico (protocolo de negociagao
de chaves ou protocolo de transporte de chaves), método manual ou uma combinagdo dos

anteriores.

DEFINICAO: Um método manual de atribui¢do de chaves ¢ aquele no qual ¢ utilizado um

dispositivo de armazenamento para o transporte manual da chave.

DEFINICAO: O processo ou protocolo de negociacdo de chaves (key agreement) possibilita
atribuir uma chave criptografica simétrica compartilhada aos parceiros legitimos em funcdo de
valores secretos escolhidos por cada um dos parceiros, de forma que nenhuma outra entidade
possa determinar o valor da chave criptografica. Exemplo de negociagdo de chaves ¢ o

algoritmo Diffie-Hellman.

DEFINICAO: O processo ou protocolo de transporte de chaves (key transport) possibilita
que uma chave criptografica simétrica compartilhada seja transferida aos participantes
legitimos da entidade geradora para parceiros. Neste método, a chave ¢ definida por uma das

entidades e repassada para as demais.

REQUISITO-MC I1.12: Se métodos de transporte de chaves criptograficas sdo suportados
pelo modulo criptogréfico, entdo somente os métodos e algoritmos aprovados pela familia de

padrdes FIPS devem ser usados.

2.2.4.4. Importacao e exportacao de chaves criptograficas

Chaves criptograficas podem ser importadas ou exportadas de um moddulo criptografico

usando um método manual ou um método automatico.

REQUISITO-MC I1.13: Se o modulo criptografico permitir a importagdo de PCS (chaves
simétricas, chaves assimétricas privadas e dados de autenticagdo), entdo os PCS devem ser
importados no médulo de forma cifrada utilizando algoritmos aprovados pela familia de

padroes FIPS.
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Observagdo: Uma chave assimétrica publica pode ser importada ou exportada do mddulo

criptografico em texto claro.

REQUISITO-MC I1.14: Chaves criptograficas assimétricas privadas devem ser configuradas
no modulo criptografico somente de forma nao exportavel. O modulo criptografico deve vedar

a exportacao de chaves criptograficas assimétricas privadas.

REQUISITO-MC IIL.15: O objeto em avaliacdo deve implementar métodos de sobrescrita

dos valores de PCS (chaves criptograficas e dados de autenticacao).

2.2.5. Algoritmos criptograficos obrigatorios

REQUISITO-MC I1.16: Com relagdo aos algoritmos criptograficos obrigatdrios suportados
no objeto em avaliagdo, devem ser considerados aqueles aplicdveis definidos na versdo
corrente do documento denominado “PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL (DOC ICP-01.01)".

REQUISITO-MC I1.17: No modulo criptografico, o uso de chaves simétricas e assimétricas
privadas deve ser habilitado apenas nos casos de autenticagdo bem-sucedida do papel de

acesso Usuario.

REQUISITO-MC I1.18: O modulo criptografico deve ter funcdo especifica para alterar o
PIN corrente que habilita acesso ao papel usuério. O novo valor do PIN somente deve ser
alterado com autenticagdao do PIN corrente ou do PUK (caso o modulo criptografico suporte o

papel de acesso Oficial de Seguranca).

REQUISITO-MC I1.19: Por questdes de seguranga (contra ataques de adivinha¢ao do PIN
por meio de sucessivas tentativas), o médulo criptografico deve bloquear o PIN do papel de
acesso usudrio apds, no maximo, 5 tentativas malsucedidas.

REQUISITO-MC 11.20: O moddulo criptografico deve ter controle para for¢ar que, no

primeiro acesso, o proprietario do cartdo criptografico altere o PIN padrao de inicializagao.
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REQUISITO-MC I1.21: O mddulo criptografico deve ser reinicializado mediante inser¢ao
correta do PUK pela entidade usudria externa e ao ser reinicializado prover a eliminacdo do
valor do PIN e de todas as chaves criptograficas secretas associadas ao papel de acesso
“Usudrio”. Apos ser reinicializado, o mddulo criptografico deve estar disponivel para
reutilizagdo. Requisito aplicavel caso o modulo criptografico suporte o papel de acesso Oficial

de Seguranga.

REQUISITO-MC 11.22: O moddulo criptografico deve permitir ao usuario, apds informar
corretamente o PUK, o desbloqueio do papel de acesso Usudrio, mediante a inser¢do de um
novo PIN. Requisito aplicavel caso o mddulo criptografico suporte o papel de acesso Oficial

de Seguranga.

REQUISITO-MC 11.23: O mddulo criptografico deve permitir ao usuério a troca do PIN

mediante a inser¢do do novo PIN apos a autenticagdo bem-sucedida do usuario.

REQUISITO-MC I1.24: Por questdes de seguranga (contra-ataques de adivinhacdo do PUK
por meio de sucessivas tentativas), o mddulo criptografico deve bloquear o PUK apds, no
maximo, 5 tentativas malsucedidas. Requisito aplicavel caso o mddulo criptografico suporte o

papel de acesso Oficial de Seguranca.

REQUISITO-MC 1I1.25: O modulo criptografico deve possibilitar a alteracao do PUK, a
qualquer momento, por iniciativa da entidade usudria externa, sendo que tal alteragdo deve
ocorrer somente mediante a inser¢ao correta do PUK anterior. O PUK nao pode ser alterado
por outro modo. Requisito aplicavel caso o mddulo criptografico suporte o papel de acesso

Oficial de Seguranca.

2.2.5.1. Cache das credenciais de autenticacao

O “Provedor de Servicos” (PS) pode realizar o cache de codigo PIN somente em uma mesma
sessao de aplicacao.
Os requisitos técnicos abordados nesta se¢do sdo contextualizados na CSP do cartdo

criptografico ICP.
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REQUISITO-MW 11.26: O cédigo PUK nunca deve ser mantido em cache pela middleware.
Requisito aplicavel caso o moddulo criptografico suporte o papel de acesso Oficial de

Seguranca.

REQUISITO-MW 11.27: Sempre que realizar cache (armazenamento temporario em
memoria), a middleware deve manter o valor do PIN de forma protegida (valor do PIN
disponivel apenas no momento de seu uso) contra observacao direta. Uma vez em cache, o
valor do PIN deve ser eliminado sempre que ocorra as seguintes situagoes:

«  Sempre que a alimentacdo elétrica do mddulo criptografico for retirada.

« Sempre que a aplicagdo de usudrio associada ou conectada ao médulo for encerrada.

« E, caso seja possivel configurar o tempo de duracdo maxima do PIN no cache (Time

To Live — TTL), sempre que o TTL for expirado.

2.2.5.2. Sobrescrita do valor de chaves criptograficas

REQUISITO-MW I11.28: A eliminagdo do codigo PIN presente no cache deve ser realizada

com sobrescrita de seu valor.

REQUISITO-MW 11.29: No contexto e controle especifico interno da middleware, o
tamanho minimo dos valores de PIN (bem como PUK, caso o mddulo criptografico suporte o
papel de acesso Oficial de Seguranga) deve ser igual a 4 posigdes considerando caracteres

alfanuméricos sensiveis a letras maiusculas e mintsculas (case sensitive).

2.3. Requisitos de Interoperabilidade
2.3.1. Modulo criptografico

O objetivo desta se¢do ¢ detalhar o conjunto de requisitos técnicos necessarios para propiciar
a interoperabilidade de modulos criptograficos conectados a um computador.

A Figura 2 ilustra a arquitetura de interoperabilidade de cartdes ISO 7816 e PC/SC, por meio
da qual aplicagdes podem invocar operagdes (criptograficas ou ndo) em mobdulos
criptograficos, usando componentes do tipo SP (Service Providers). O componente Gerente de
Recursos (Resource Manager) € responsavel por controlar o acesso aos recursos.

Além disso, a Figura 2 também ilustra um mapeamento entre a arquitetura de
interoperabilidade de cartdes ISO 7816 e PC/SC e o conjunto de padrdes ISO/IEC da familia
7816.

Manual de Condutas Técnicas 1 — Vol I (MCT 1 Vol. I) — versdo 4.2 19/41



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

*

Interface de Aplicagdo

APDU de APDU de Negociagaol
Comando Resposta

Informagéo de
Protocolo

Camadade
Software

Dispositive

Figura 2. Arquitetura de interoperabilidade de cartdes ISO 7816 ¢ PC/SC

Portanto, conforme indicado na Figura 2, o moédulo criptografico limita seu escopo em
analisar um conjunto minimo de comandos definidos pelo padrao ISO/IEC 7816. A analise de
tais comandos, como requisito inicial de interoperabilidade, propiciard ainda a verificacao de
conformidade aos seguintes aspectos do padrao ISO/IEC 7816:
«  Conteudo dos comandos e respostas (Application Protocol Data Unit - APDU)
transmitidas ao modulo criptografico e vice-versa.
« Estrutura dos arquivos e dados usados no processamento dos comandos basicos de
interoperabilidade.
«  Métodos de acesso aos arquivos ¢ dados no médulo criptografico.
Este documento ndo restringe a verificagdo dos comandos basicos de interoperabilidade em
relacdo a plataforma e versao de sistema operacional, ou seja, os testes de conformidade com

os comandos basicos de interoperabilidade poderdo ser realizados em diferentes plataformas e
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versdes de sistemas operacionais atualmente disponiveis (tais como, Microsoft Windows,

Linux e UNIX).

2.3.2. Estrutura da mensagem de APDU

Uma aplicagdo necessita enviar um comando para ser processado pelo modulo criptografico, o
qual, por sua vez, retorna a respectiva resposta. Essa correspondéncia entre um comando
emitido e sua respectiva resposta ¢ denominada de “par comando-resposta”.

Uma APDU (4pplication Protocol Data Unit) contém um comando ou uma resposta trocada
com o médulo criptografico.

Uma APDU de comando consiste de duas partes: um cabecalho obrigatorio de 4 bytes e um
corpo de tamanho varidvel. Da mesma forma, uma APDU de resposta consiste de duas partes:

um corpo de tamanho variavel e um anexo obrigatorio (trailer) de 2 bytes.

REQUISITO-MC III.1: Um modulo criptografico deve seguir uma estrutura de comandos e
respostas APDU (Application Protocol Data Unit) conforme os requisitos e as convengoes

definidas no padrao ISO/IEC 7816-4:2005.

2.3.3. Conjunto minimo de comandos

Com o intuito de buscar a interoperabilidade entre provedores de servigo, leitoras, modulos
criptograficos e aplicagdes, este documento reconhece a iniciativa do padrao ISO/IEC 7816, e

define a obrigatoriedade do atendimento a um conjunto minimo de comandos.

REQUISITO-MC II1.2: Um médulo criptografico deve suportar, no minimo, o conjunto de

comandos apresentados na Tabela 3.
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Exemplo
Comando Definicao e escopo (ISO 7816-4)
Comando para leitura de dados de um arquivo binario,
iniciando a leitura de uma posicao (offset) especificada
1 por um parametro passado via comando. READ BINARY
Comando para recuperar ou ler objetos de dados.
e GET DATA
Comando para armazenar ou escrever objetos de
; dados. PUT DATA
4 Comando para selecionar um arquivo. SELECT FILE
Comando para comparar um segredo enviado via
5 1nter€ac§ (PIN, por exemplq) com um ,Valor de VERIFY
referéncia j4 armazenado no médulo criptografico.
Comando para autenticar uma entidade externa perante EXTERNAL
6 um modulo criptografico. AUTHENTICATE
Comando para requerer do modulo criptografico um GET
7 numero randdémico (desafio — ‘“challenge”) para ser CHALLENGE

usado posteriormente para fins de autenticagao.

Tabela 3: Conjunto minimo de comandos para modulos criptograficos

2.3.4. Requisitos de gerenciamento de aplicacoes no modulo criptografico

REQUISITO-MC IIL3: O objeto em avaliagdo deve seguir os requisitos de ciclo de vida

para um cartdo criptografico conforme definido no padrao ISO/IEC 7816-9:2004.

REQUISITO-MC II1.4: O objeto em avaliagdo deve seguir os requisitos de gestdo de

aplicacdes para um cartdo criptografico multiaplicacdo conforme definido no padrao ISO/IEC

7816-13:2007.
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2.3.5. Dimensdes de contatos elétricos de cartdes criptograficos ICP-BRASIL

REQUISITO-MC IIL.5: Um cartdo criptografico com contato deve possuir dimensdes
compativeis com aquelas definidas pelo padrio ISO/IEC 7810 e também atender aos

requisitos definidos nos padrdes ISO/IEC 7816-1:2003 e ISO/IEC 7816-2:2007.

2.3.6. Requisitos de interface fisica
2.3.6.1. Atribuicao de contatos elétricos

REQUISITO-MC 1II.6: Contatos nao utilizados, caso estejam presentes no cartdo
criptografico, devem ser identificados e isolados, do ponto de vista elétrico (ndo condutiveis),

do CI (Circuito Integrado) e de quaisquer outros contatos inseridos no carto.

2.3.6.2. Propriedades elétricas

REQUISITO-MC IIIL.7: Um cartao criptografico com interface de contato deve atender os

requisitos de interface elétrica e de protocolos de transmissdo definidos na norma ISO/IEC

7816-3:2006.

REQUISITO-MC II1.8: Caso o cartdo criptografico possua interface sem contato, o objeto

em avaliacdo deve seguir os requisitos definidos na familia de padrdes ISO/IEC 14443.

2.4. Requisitos funcionais

Os requisitos funcionais dizem respeito a avaliagdo de fungdes relacionadas a arquitetura do
modulo criptografico que podem ser invocadas por aplicagdes de usuarios por meio de uma

interface de alto nivel denominada de API (Application Programming Interface).

REQUISITO-MW IV.1: O médulo criptografico deve atender aos requisitos funcionais ora
estabelecidos, conforme descrito nos itens a seguir. No escopo deste documento, pelo menos
uma das seguintes API serdo consideradas para andlise dos requisitos funcionais:

«  Microsoft CryptoAPI (Next Generation).

- PKCS#11.
- JCE.
«  OpenSSL.
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2.4.1. Gerenciamento de chaves criptograficas

REQUISITO-MW 1V.2: Os seguintes requisitos funcionais de gestdo de chaves
criptograficas devem estar disponiveis por invocacao via middleware:

«  Gerar chave criptografica assimétrica no mddulo criptografico.

«  Excluir chave criptografica assimétrica.

+ Recuperar parametros sobre uma determinada chave criptografica assimétrica, tais

como: algoritmo e atributos das chaves criptograficas.

2.4.2. Exportacio e importaciao de chaves criptograficas

REQUISITO-MW 1V3: Os seguintes requisitos funcionais de exportagdo e importacao
devem estar disponiveis por invocagdo via middleware:

« Importar cadeia de certificagdao para o modulo criptografico.

« Importar certificado digital para o médulo criptografico.

- Exportar chave criptografica assimétrica publica do modulo criptogréfico.

- Exportar certificado digital do modulo criptografico.

«  Exportar cadeia de certificagdo do modulo criptografico.

Observaciao: A Parte Interessada deve informar os atributos das chaves assimétricas e dos

certificados digitais utilizados na importagao.

REQUISITO-MW 1V4: Em seu contexto especifico, a middleware deve possibilitar a
configuragdo segura de chaves simétricas, chaves assimétricas privadas e PCS de tal forma a

estarem protegidas contra leitura, modificagdo, utilizagao e substitui¢ao nao autorizada.

REQUISITO-MW 1IVS: Em seu contexto especifico, a middleware deve possibilitar a
configuragdo segura de chaves assimétricas publicas de tal forma a estarem protegidas contra

modificagdo e substituicdo nao autorizada.

REQUISITO-MW 1V.6: Dentro de seu escopo especifico, a middleware deve possuir a
funcionalidade de propagar automaticamente os certificados digitais contidos em um cartdo
criptografico para um repositorio de certificados digitais que pode ser lido por aplicagdes de
usudrios (por exemplo, browsers, softwares de assinatura digital etc.). De forma

complementar, ao propagar automaticamente certificados digitais para um repositorio, a
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middleware deve prover rotinas ou funcionalidades adicionais necessarias para a interacao
entre aplicagdo de usuario e cartdo criptografico e que sejam compativeis com o sistema

operacional alvo da avaliacdo.

2.5. Requisitos de documentagao

Os requisitos de documentagdao dizem respeito aos documentos e suas caracteristicas que

devem acompanhar o objeto de homologagdo (cartdo criptografico ICP) na sua forma

comercial.

REQUISITO-DOC V.1: O objeto em avaliagdo deve fornecer, no minimo, as seguintes
informagdes, em idioma portugués do Brasil, em um ou mais manuais que acompanham o
produto na sua forma comercial:

- Instalagdo da middleware.

 Plataformas de sistemas operacionais compativeis.

«  Versdo completa dos componentes de software do produto.

Observagao: Por versao completa do software entende-se a versdo do componente principal

de software acompanhado da versao de todos os componentes derivados de software.

REQUISITO-DOC V.2: O fabricante do objeto em avaliagdo deve demonstrar que tomou as
devidas precaugdes no sentido de evitar a ocorréncia de vulnerabilidades tipicas de seguranga.
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3.1. Introducao

Esta parte detalha os materiais e a documentacdo técnica a serem depositados pela parte

interessada junto ao LEA ou OCP acreditado para a execucao dos processos de homologacao

de cartdes criptograficos ICP-BRASIL (Smart Cards) no ambito da ICP-Brasil.

Os materiais e a documentagao técnica referidos sdo classificadas em trés categorias:

1.

Componentes fisicos: correspondem as amostras de cartdes criptograficos ICP-
BRASIL a serem submetidos ao processo de homologagao;

documentag¢ao técnica: corresponde aos documentos de natureza técnica referentes aos
dispositivos a serem submetidos ao processo de homologacdo. Devem ser depositados
em formato impresso ou em formato eletronico. No caso de formato eletronico, devem
estar armazenados, preferencialmente, em midia tipo “leitura-somente” (read-only).
Devem estar, obrigatoriamente, escritos nas linguas portuguesa ou inglesa;
componentes em softwares executaveis: correspondem aos CSPs, drivers, bibliotecas
de software, ferramentas de gerenciamento de dispositivo e/ou outros softwares
executaveis, solicitados por este documento, referentes aos dispositivos a serem
submetidos ao processo de homologacdo. Devem ser depositados, obrigatoriamente,
em formato eletronico e armazenados, preferencialmente, em midia tipo “leitura-

somente” (read-only).

Dois Niveis de Seguranga de Homologacao (NSH) diferentes foram estabelecidos para cartdes

criptograficos ICP:

NSH 1: Este nivel ndo requer deposito e andlise de codigo fonte associado ao
dispositivo em homologagao;

NSH 3: Este nivel requer deposito e analise de codigo fonte completo associado ao
dispositivo em homologacdo. Por exemplo, codigo fonte de todo software e/ou

firmware do médulo criptografico.

Para o NSH 3 a parte interessada pode depositar o codigo fonte de duas maneiras diferentes:

1.

Linguagem de alto nivel: Codigo fonte deve ser depositado, por exemplo, em
linguagem C, C++ ou Java. Se o codigo fonte estiver escrito em linguagem
proprietaria, o respectivo manual desta linguagem deve estar contido na
documentacao;

linguagem de baixo nivel: Codigo fonte deve ser depositado em linguagem assembler,

porém acompanhado do respectivo manual das instrugdes desta linguagem.
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OBSERVACAO: Para cartdes criptograficos ICP-BRASIL, a parte interessada deve indicar
no formulario de deposito a plataforma de sistema operacional e sua versdo a ser utilizada na

analise de conformidade.

3.2. Materiais e documentacao técnica a serem depositados

3.2.1. Componentes fisicos

Independentemente do NSH escolhido pela parte interessada, os seguintes componentes

fisicos devem ser depositados junto ao OCP:

M1 Cartao criptografico ICP-BRASIL de producio.

M2 Cartao criptografico ICP-BRASIL de teste.

OBSERVACAO: Amostras nas quantidades definidas por este documento para cada

modelo e/ou versao de cartdao criptografico ICP-BRASIL a ser submetido ao processo de

homologagao.

3.2.2. Documentacio técnica
3.2.2.1. Nivel de Seguranca de Homologacio 1

Os seguintes documentos técnicos devem ser depositados junto ao LEA ou OCP acreditado,
pela parte interessada:
M3 Identificacio de componentes: clementos que permitam a identificagdo das
versoes e revisdes dos seguintes componentes:
v Hardware: fabricante, modelo e versao do CI (Circuito Integrado).
v Firmware: versdo completa do COS (Card Operating System) e versao do
aplicativo ICP-BRASIL.
v Software: os seguintes parametros para cada componente da versdo completa da
middleware.: nimero da versao, data da ultima modificacao, nome do fabricante
ou responsavel e descricao da finalidade.

v ATR: deverd identificar univocamente o cartdo criptografico [CP-BRASIL.

OBSERVACAO: Por versio completa entende-se a versio do componente principal

acompanhado da versdo de todos os componentes derivados.
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M4 PIN e PUK padrao: Caso os valores de PIN ¢ PUK padrio ja tenham sido
definidos previamente pela parte interessada, estes valores devem ser informados
para cada cartdo criptografico ICP-BRASIL entregue para a execucdo do processo
de analise de conformidade. Caso os valores do PIN e PUK padrao ndo tenham sido
pré-estabelecidos, a parte interessada deve informar os procedimentos a serem

adotados para definir estes valores.

MS Politica de seguranca: Politica de seguranca utilizada para o objeto de

homologac¢ao constando, no minimo, as seguintes se¢oes:

v Introducio.

v Especificacdo do mddulo criptografico.

v Portas e interfaces do médulo criptografico.

v Papéis, servicos e autenticagdo.

v Seguranca légica (software security).

v Ambiente operacional.

v Seguranga fisica.

v Seguranga fisica contra ataques ndo invasivos.

v Gerenciamento de dados sensiveis (chaves criptograficas e dados de autenticacao).
v Autotestes.

v Mitigagdo de outros ataques.

M6 Documentacio que acompanha o produto: As seguintes informagdes devem
estar descritas na documentacdo que acompanha o objeto de homologacdo na sua

forma comercial (produto):

v Utilizacao do cartdo criptografico ICP-Brasil;

v instala¢do dos CSPs;

v instalacdo e uso da ferramenta de gerenciamento;

v especificagdes técnicas;

v plataformas de sistemas operacionais compativeis;

v guia de desenvolvimento;

v Dbibliotecas de software disponiveis;

v plataformas de sistemas operacionais suportadas pelos softwares que acompanham

o produto e requisitos de ambiente operacional necessarios para operagao.
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M7 Manual de comandos APDU suportados: Manual contendo a descrigdo de todos
os comandos APDU suportados pelo cartdo inteligente, apresentando sequéncias de

comandos APDU para executar exemplos de operagoes.

M8 Relacao de certificados obtidos: Relacdo de certificagdo e/ou licencas obtidas para

o mddulo criptografico emitidas por entidades independentes.

M9 Documentagcido adicional sobre o mdédulo -criptografico: As seguintes
informacgdes também devem estar descritas na documentagdo que ¢ depositada para

a analise de conformidade:

DEFINICAO: Um médulo criptografico é um conjunto de hardware, software e firmware, ou
uma combinacdo disso que implementa fungdes criptograficas ou processos, incluindo
algoritmos criptograficos e opcionalmente geragio de chaves criptograficas. E contido dentro
de uma fronteira criptografica bem definida, portanto ¢ importante saber de cada componente
do conjunto e o que passa na fronteira criptografica como entrada e saida de dados e valores

sigilosos.

DEFINICAO: A fronteira criptografica ¢ um perimetro explicitamente definido que
estabelece os limites fisicos de um modulo criptografico. Se um moddulo criptografico for
composto por componentes de software ou firmware, a fronteira criptografica deve conter o(s)
processador(es) e outros dispositivos de hardware que armazenam e protegem os componentes
de software e firmware. Componentes de hardware, software e firmware do modulo
criptografico podem ser excluidos dos requisitos apresentados neste documento, caso tais

componentes ndo afetem a seguran¢a do médulo.

v Moddulo criptografico:
v componentes de hardware, software e firmware do mddulo criptografico,
incluindo suas respectivas versoes;
v qualquer componente de hardware, software ou firmware que seja excluido
dos requisitos de seguranca;
v configuragao fisica do modulo;

v caracteristicas elétricas, logicas e fisicas aplicaveis ao mddulo;
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identificacdo dos contatos elétricos que sdo utilizados pelos cartdes
criptograficos ICP-Brasil.
quando utilizado o contato elétrico C6, justificativa da necessidade de uso;
fungdes de seguranga e operagdes criptograficas que sao empregadas pelo
modulo, assim como todos os modos de operacao suportados;
datasheet completo do hardware com descricdo dos blocos internos que
fazem parte do circuito integrado.
diagrama de blocos funcional do hardware.
descri¢do da fronteira criptografica.
diagrama de blocos funcional ou arquitetura do sistema operacional
embarcado.
arquitetura do software embarcado que implementa funcionalidades de
PKI.
indicacdo do modelo e da versao do circuito integrado.
forma de organizacdo de arquivos e estrutura de dados utilizada pelo
modulo criptografico.
todos os dados que sdo relacionados a seguranga, descrevendo a forma e o
local de armazenamento dos dados nos componentes de hardware. Dados
relacionados a seguranga incluem, mas podem nao estar limitados a:

v Chave criptografica em texto claro e cifrada;

v dado de autenticagcdo, como por exemplo, senha e PIN;

v parametros criticos de seguranca (PCS).

papéis de acesso que sdo suportados pelo modulo criptografico;

v Servigos:

v Servigos oferecidos pelo modulo criptografico e para cada servigo suas

entradas de servigo, suas correspondentes saidas de servigo e os papéis de
acesso autorizados no qual o servigo pode ser realizado;

demonstragdo de que para cada servico oferecido pelo modulo, nos quais
ndo ¢ necessdria a autenticacdo, a seguranca do modulo criptografico ndo ¢

afetada.

v Identificagdo ¢ autenticagdo de entidade usudria externa:

v Mecanismos de autenticagao suportados pelo modulo criptografico;

Manual de Condutas Técnicas 1 — Vol I (MCT 1 Vol. I) — versdo 4.2 31/41



rasil Infraestrutura de Chaves Publicas Brasileira

* oy

v tipos de dados de autenticagdo que sdo requisitados pelo moédulo para
implementar os mecanismos de autenticagao suportados;

v métodos que sdo utilizados para realizar o controle de acesso ao mddulo
criptografico no seu primeiro acesso e, em seguida, iniciar o mecanismo de
autenticacao;

v forga e robustez dos mecanismos de autenticagao suportados pelo modulo e

pela CSP do cartdo criptografico ICP.

v Modelo de estado finito:
v Modelo de estado finito (ou equivalente), utilizando um diagrama de
transicao de estados e/ou uma tabela de transicdo de estados que representa
a operagdo do médulo criptografico descrevendo:
v Todos os estados de erro e operacionais do modulo criptogréfico;
v as transi¢des correspondentes de um estado para outro;
v 0s eventos de entrada, incluindo inser¢des de dados e controles, que
causam transi¢des de um estado para outro;
v o0s eventos de saida, incluindo condi¢des internas do moédulo
criptografico, saidas de dados, e saidas de estado resultantes de

transi¢des de um estado para outro.

v Seguranga fisica:
v Classificacdo do modulo criptografico quanto ao tipo de circuito;
v composi¢do dos materiais empregados na fabricacdo do invélucro que

garante a seguranga fisica do mddulo criptografico.

v Gerenciamento de chaves criptograficas:
v chaves criptograficas, seus componentes e PCSs empregados pelo médulo;
v métodos usados pelo modulo criptografico para proteger chaves simétricas,
chaves assimétricas privadas e PCSs contra leitura, modificacdo, utilizacao
e substituicdo nao autorizada;
v métodos usados pelo modulo criptografico para proteger chaves publicas
contra modificacdo e substituicdo nao autorizada.

v métodos de atribui¢do de chaves empregados pelo mddulo criptografico.
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v Geradores de nimeros aleatorios (Random Number Generators — RNG):
v Cada RNG e Pseudo RNG empregado pelo modulo, seja ele aprovado ou
ndo pelo padrao FIPS.

v Geragao de chaves criptograficas:
v Cada método de geracao de chaves criptograficas empregado pelo méddulo

(aprovados ou nao pela familia de padroes FIPS).

v Importacdo e exportacdo de chaves criptograficas:
v Métodos de importacdo e exportacdo de chaves criptograficas simétricas,
chaves criptograficas assimétricas publicas e PCSs empregados pelo
modulo, e algoritmos criptograficos utilizados nos métodos de importacao

e exportagao.

v Armazenamento de chaves criptograficas:
v Me¢étodos de armazenamento de chaves criptograficas empregados pelo

modulo.

v Sobrescrita do valor de chaves criptograficas:
v Me¢étodos de sobrescrita dos valores de chaves criptograficas e PCSs que

sdao empregados pelo modulo.

v Auto-testes: Auto-testes realizados pelo modulo criptografico dentro das
categorias:
v Autotestes de energia:
v Teste de algoritmo criptografico.
v Teste de integridade de software/firmware.
v Teste de fungdes criticas.
v Outros autotestes que sao executados na energizagao.
v Autotestes condicionais:
v Teste de consisténcia de par de chaves (pairwise).
v Teste de integridade de software/firmware.
v Teste de gerador de numeros aleatdrios continuo.

v Outros testes condicionais.
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v estados de erro que o mddulo criptografico alcanga quando um auto-teste

falha;
condi¢des e agdes necessarias para retirar os estados de erro e

reiniciar a operacao normal do modulo criptogréfico.

M10 Manuais que acompanham o produto na sua forma comercial:
v Instalagdo da middleware.
v Plataformas de sistemas operacionais compativeis.

v Versdo completa dos componentes de software do produto.

OBSERVACAO: Por versio completa do software entende-se a versio do
componente principal de software acompanhado da versdo de todos os

componentes derivados de software.

M11 Outros documentos: Projetos e documentos técnicos que a parte interessada julgar

necessarios para complementar toda documentacao técnica exigida.
3.2.2.2. Nivel de Seguranca de Homologacio 3

Adicionalmente a documentacdo técnica solicitada no NSH 1, os seguintes itens devem ser
depositados junto ao LEA ou OCP acreditado, pela parte interessada:

M12 Caodigo fonte embarcado: Relacdo de todo codigo fonte de software e/ou firmware
embarcados no cartdo inteligente. Caso utilize tecnologia Java Card e possua
applets de funcdes criptograficas, fornecer o cddigo fonte desses applets.

M13 Codigo fonte de apoio: Relacdo de todo cdodigo fonte de apoio relacionado as
interfaces de programacao (API), SDK (Software Development Kits), SP (Service
Providers), CSP, ferramenta de gerenciamento e bibliotecas de software suportadas

pelo modulo criptografico.

3.2.3. Componentes em software executavel

Independentemente do NSH escolhido pela parte interessada, os seguintes componentes em
softwares executaveis devem ser depositados junto ao LEA ou OCP acreditado:
M14 Provedor(es) de servico criptografico: Provedor(es) de servico criptografico, para
as arquiteturas de hardware e para os sistemas operacionais suportados.

M15 Ferramenta de gerenciamento do modulo criptografico.
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M16 Outras bibliotecas de software e/ou programas.

3.2.4. Quantidade de materiais e documentaciio técnica a serem depositados para o
cartao criptografico ICP
A Tabela 4 apresenta a quantidade de materiais ¢ documentagdo técnica a serem depositados
pela parte interessada referente ao processo de homologacdo de cartdes criptograficos ICP-
BRASIL que se resumem em:
« Componentes fisicos: amostras de cada modelo e/ou versdo de cartdo criptografico
ICP-BRASIL;
« documentacgao técnica:

+ documentos impressos: devem ser entregues copias de igual teor;

« documentos eletronicos: devem ser entregues copias de igual teor e armazenadas
obrigatoriamente em midias diferentes (por exemplo, dois CD-ROM com o mesmo
conteudo, apresentando como documentos técnicos o manual de comandos APDU,
a politica de seguranga e cddigo fonte);

« componentes em softwares executaveis: devem ser entregues copias de igual teor e
armazenadas obrigatoriamente em midias diferentes (por exemplo, dois CD-ROM com

o mesmo contetido, apresentando como componentes em softwares executaveis, a

ferramenta de gerenciamento do moddulo criptogrifico e o CSP do moddulo

criptografico).

Tabela 4. Quantidade de material e documentacdo técnica a serem depositados pela parte
interessada junto ao LEA ou OCP acreditado, referente ao processo de homologacdo de cartao

criptografico ICP-Brasil.
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Requisito de Material e documentos técnicos a serem depositados pela  Quantidade
depésito parte interessada — NSH 1
Ml Cartdo criptografico ICP-BRASIL de producdo 7 unidades
M2 Cartdo criptografico ICP-BRASIL de teste 3 unidades
M3 Identificagdo de Componentes
M4 PIN e PUK padrao
M5 Politica de seguranca 2 copias
M6 Documentagdo que acompanha o produto 2 copias
M7 Manual de comandos APDU suportados 2 copias
M8 Relagdo de certificados obtidos 2 copias
M9 Documentagdo adicional sobre o mddulo criptografico 2 copias
M10 Manuais que acompanham o produto na sua forma comercial 2 copias
M1l Outros documentos 2 copias
Requisito de Material e documentos técnicos a serem depositados pela  Quantidade
deposito parte interessada — NSH 3
M12 Codigo fonte embarcado 2 copias
M13 Codigo fonte de apoio 2 copias
Requisito de Componentes em software executavel a serem depositados Quantidade
depdosito pela parte interessada —NSH 1 e 3
M14 Provedor(es) de servigo criptografico 2 copias
M15 Ferramenta de gerenciamento do modulo criptografico 2 copias
M16 Outras bibliotecas de software e/ou programas 2 copias
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ANEXO 1

Requisitos para a Avaliacio de Manutenc¢iao

Quantidade
REQUISITO de ensaios
REQUISITO-MC II.1 2

REQUISITO-MC I1.2
REQUISITO-MC I1.3
REQUISITO-MC I1.4
REQUISITO-MC I1.5
REQUISITO-MC IL.6
REQUISITO-MC I1.7
REQUISITO-MC I1.8
REQUISITO-MC IL.9
REQUISITO-MC I1.10
REQUISITO-MC II.11
REQUISITO-MC I1.12
REQUISITO-MC I1.13
REQUISITO-MC I1.14
REQUISITO-MC I1.15
REQUISITO-MC I1.16
REQUISITO-MC I1.17
REQUISITO-MC I1.18
REQUISITO-MC I1.19
REQUISITO-MC I1.20
REQUISITO-MC 11.21
REQUISITO-MC I1.22
REQUISITO-MC I1.23
REQUISITO-MC I1.24
REQUISITO-MC I1.25
REQUISITO-MC 1115
REQUISITO-MC IIL.6
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