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INSTRUCAO NORMATIVA N° 08, DE 31 DE OUTUBRO DE 2019

Altera o DOC-ICP-01.01 para retirar dos Algoritmos
e Suites de Assinatura a fungdo hash SHA-1 e os
algoritmos criptograficos RSA 1024 bits para certificados
de usuario final e RSA 2048 bits para certificados de AC.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO, no uso das atribuigdes que lhe foram conferidas pelo
inciso VI do art. 9° do anexo I do Decreto n°® 8.985, de 8 de fevereiro de 2017, e pelo art. 1° da Resolugdo n° 33 do Comité Gestor da ICP-Brasil, de 21 de outubro de

2004,

CONSIDERANDO a Resolugdo n° 68, de 13 de outubro de 2009, que alterou os prazos especificados no Plano de ado¢do de novos padrdes criptograficos,
determinando que a partir de 2012 a fungdo hash SHA-1 e os algoritmos criptograficos RSA 1024 bits para certificados de usuario final ¢ RSA 2048 bits para

certificados de AC ndo deveriam mais ser usados,
RESOLVE:

Art. 12 O DOC-ICP-01.01, versdo 4.1, passa a vigorar com as seguintes alteragdes:

D2t e

Tamanho de chave  RSA 4096 ou brainpoolP512r1 ou Ed448 (448 bits) ou E-521 (521 bits).

Geragao de Chaves Assimétricas de Usuario Final

Tamanho de

chave Al, A2, A3, RSA 2048 ou brainpoolP256r1 ou Curve25519 (256 bits) ou Ed25519
A CF-e-SAT, S1,S2, (256 bits) ou Ed448 (448 bits) ou E-521 (521 bits)

S3, T3, OM-BR

ha512WithRSAEncryption

sha512WithECDSAEncryption
Suite de Assinatura

id-Ed448, id-Ed521

id-Ed448ph, id-Ed521ph

Assinatura de Certificados de Usuario Final

sha256WithRSAEncryption
sha256WithECDSAENncryptin
sha512WithRSAEncryption
sha512WithECDSAEncryption
id-Ed25519, id-Ed448, id-Ed521
id-Ed25519ph, id-Ed448ph, id-Ed521ph

Suite de Assinatura
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Assinatura de Listas de Certificados Revogados e Respostas OCSP

sha256WithRSAEncryption
sha256WithECDSAEncryption
Algoritmo de sha512WithRSAEncryption
Assinatura sha512WithECDSAENcryption
id-Ed448, id-Ed521
id-Ed448ph, id-Ed521ph

sha256WithRSAEncryption
sha256WithECDSAEncryption
sha512WithRSAEncryption
sha512WithECDSAEncryption
id-Ed25519, id-Ed448, id-Ed521
id-Ed25519ph, id-Ed448ph, id-Ed521ph

Suite de Assinatura

Assinatura de Pedidos e Respostas de Carimbos do Tempo

sha256WithRSAEncryption
sha256WithECDSAEncryption
sha512WithRSAEncryption
sha512WithECDSAEncryption
id-Ed25519, id-Ed448, id-Ed521
id-Ed25519ph, id-Ed448ph, id-Ed521ph

Suite de Assinatura

Esquemas de Acordos de Chaves
RSA 2048

RSA 4096

Esquema de Envelopes Criptograficos
3desWithRSA2048Encryption

aes128WithRSA2048Encryption
aes256WithRSA4096Encryption
aes128WithECIES256Encryption
aes256WithECIES512Encryption

Art. 22 Excluir a NOTA (1) da tabela Geragdo de Chaves Assimétricas de AC, do item 2 do DOC-ICP-01.01, versdo 4.1.

Art. 32 Aprovar a vers3o 4.2 do documento DOC-ICP-01.01 - PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL.
§ 1° As demais clausulas do referido documento, na sua versdo imediatamente anterior, integram a presente versdo e mantém-se validas.

§ 2° O documento referido no caput encontra-se disponibilizado, em sua totalidade, no sitio http:// www.iti.gov.br.

Art. 42 Esta Instrugdo Normativa entra em vigor na data de sua publicagdo.
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MARCELO AMARO BUZ

Diretor-Presidente

il
sel o
assinatura

eletrdnica

Documento assinado eletronicamente por Marcelo Amaro Buz, Presidente, em 31/10/2019, as 18:23, conforme horério oficial de Brasilia, com o emprego de
certificado digital emitido no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro de 2015.
N2 de Série do Certificado: 22449
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