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1. INTRODUCAO

1.1 A utilizagdo de formatos padronizados de assinatura digital no ambito da ICP-Brasil é
essencial para a confiabilidade e credibilidade do processo de criacdo e validacdo da assinatura, Sua
ndo utilizacdo compromete a interoperabilidade e pode acarretar a utilizacdo de formatos de
assinatura inadequados para o tipo de documento ou para o tipo de compromisso que estd sendo
selado com aquela assinatura

1.2 Este documento faz parte de um conjunto de normativos criados para regulamentar a
geracdo e verificacdo de assinaturas digitais no dmbito da Infra-estrutura de Chaves Publicas
Brasileira (ICP-Brasil).

1.3 Ele regulamenta os requisitos a serem observados nos processos que tratam de assinaturas
digitais na ICP-Brasil, quanto a:

a) algoritmos e parametros desses algoritmos para criagdo de uma assinatura digital ICP-
Brasil;
b) o formato e a maneira de criar uma assinatura digital ICP-Brasil;

¢) procedimentos para verificacdo e condi¢des para validacdo de uma assinatura digital
ICP-Brasil.

2. TERMINOLOGIA
2.1 Os termos abaixo, quando encontrados ao longo deste documento grafados em maiusculas,
DEVEM ser interpretados conforme descrito neste item:

2.1.1 DEVE (D) - Esta palavra, ou os termos "EXIGIDO" ou "OBRIGATORIO, significa que a
defini¢do € um requisito absoluto da especificacdo.

2.1.2 NAO DEVE (ND) - Esta expressio, ou o termo “PROIBIDO" significa que a definigo é
uma proibicdo absoluta na especificagdo.

2.1.3 E RECOMENDADO (R) - Esta expressdo, ou o adjetivo "RECOMENDADOQ", significa
que podem existir razdes vdlidas, em circunstancias particulares, para ignorar um ponto especifico,
mas as implicacdes completas precisam ser entendidas e ponderadas cuidadosamente antes de esco-
lher um caminho diferente.

2.14 NAO E RECOMENDADO (NR) - Esta expressio significa que podem existir razdes
vélidas, em circunstancias particulares, em que o comportamento possa ser aceitdvel ou mesmo util,
mas as implicacdes completas devem ser entendidas e ponderadas cuidadosamente, antes de se rea-
lizar qualquer comportamento descrito com este rétulo.

2.1.5 PODE (P) - Esta palavra, ou o adjetivo "OPCIONAL", significa que é um item verdadei-



ramente opcional. Um implementador pode optar por incluir o item, enquanto outro pode omitir o
mesmo item. Uma aplicagdo que ndo inclui uma determinada op¢do DEVE estar preparada para in-
teroperar com outra aplicacdo que inclui aquela op¢do, embora talvez com funcionalidade reduzida.
No mesmo espirito, uma aplicacdo que inclui uma determinada op¢do DEVE estar preparada para
interoperar com outra aplicacdo que ndo a inclui (exceto, € claro, para o recurso que a op¢ao ofere-
ce.)

3. DEFINICOES
Para os propésitos deste documento, aplicam-se as seguintes defini¢des:
3.1  Assinatura Digital ICP-Brasil € a assinatura eletronica que:

a) esteja associada inequivocamente a um par de chaves criptograficas que permita identifi-
car o signatario;

b) seja produzida por dispositivo seguro de criacdo de assinatura;

¢) esteja vinculada ao documento eletronico a que diz respeito, de tal modo que qualquer al-
teracdo subseqiiente neste seja plenamente detectdvel; e

d) esteja baseada em um certificado ICP-Brasil, vélido a época da sua aposicao.

3.2  Assinatura eletronica - o conjunto de dados sob forma eletronica, ligados ou logicamente
associados a outros dados eletronicos, utilizado como método de comprovagdo da autoria

3.3 BASE 64 - ¢ um método de codificacio de dados. Permite transformar dados bindrios
(seqiiéncia de bytes) em dados ASCII imprimiveis (texto). Assim, possibilita que dados
originalmente no formato bindrio, apds a transformacio, possam ser transmitidos através de meios
que ndo permitem dados bindrios. Permite também que dados bindrios sejam armazenados na forma
de seqiiéncias ASCII. O conjunto de caracteres ASCII € constituido por 64 caracteres ([A-Za-z0-9],
"/" e "+") que deram origem ao seu nome [26].

34  Cadeia de certificacdo - uma série hierarquica de certificados assinados por sucessivas
autoridades certificadoras. A cadeia de certificacio compreende o certificado da entidade final,
assinado por uma AC, e zero ou mais certificados de ACs assinador por outras ACs, até o
certificado de confianca, porém nao incluindo este conforme descrito a RFC 5280 [27].

A figura 3.1 ilustra o conceito de cadeia de certificagdo.
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Figura 3.1 — Conceito de cadeia de certificacdo.

A figura 3.2 ilustra um exemplo de uma cadeia de certificagdo de um certificado ICP-Brasil de um
signatdrio de um documento.
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Figura 3.2 — Exemplo de uma cadeia de certificacao da ICP-Brasil

3.5 CAdES - CMS Advanced Electronic Signature - uma extensdo do padrao CMS (que ¢é
usado para descrever estrutura para armazenamento de conteiidos assinados digitalmente, em
formato ASN-1), que incorpora elementos com vistas a prover as assinaturas digitais CMS de
informacdes que permitam sua validacao a mais longo prazo.

3.6  Carimbo do tempo - documento eletronico emitido por uma parte confidvel, que serve
como evidéncia de que uma informacao digital existia numa determinada data e hora.

3.7  Chave de criacao de assinatura - o conjunto tnico de dados eletronicos, tal como chaves
criptograficas privadas, utilizado para a criacdo de uma assinatura eletronica.

3.8 Chave de verificacao de assinatura - o conjunto de dados eletronicos, tal como chaves
criptogréficas publicas, utilizado para a verificacdo de uma assinatura eletronica.

3.9  Componentes de aplicacado de assinatura - os produtos fisicos (hardware) e l6gicos
(software) que:

a) vinculem ao documento eletronico processo de produgdo e verificacdo de assinaturas
eletronicas; ou

b) verifiquem assinaturas eletronicas e confiram certificados, disponibilizando os resultados.



3.10 Contetdo digital - um documento eletronico sobre o qual se realiza uma assinatura digital.

3.11 Dispositivo seguro de criacdo de assinaturas - o dispositivo fisico (hardware) e 16gico
(software) destinado a viabilizar o uso da chave de criacdo de assinatura que, na forma do
regulamento:

a) assegure a confidencialidade da chave de cria¢do de assinatura;
b) inviabilize a dedugdo dessa chave a partir de outros dados;

¢) permita ao titular proteger a chave de criacdo de assinatura, de modo eficaz contra o seu
uso por terceiros;

d) proteja a assinatura eletronica contra falsificacdes; e

e) nao modifique o documento eletronico a ser assinado.

3.12 Documento eletronico - uma seqiiéncia de bits elaborada mediante processamento
eletronico de dados, destinada a reproduzir uma manifestacdo do pensamento ou um fato.

3.13 Funcao hash - uma transformacao matematica que faz o mapeamento de uma seqii€ncia de
bits de tamanho arbitrario para uma seqiiéncia de bits de tamanho fixo menor — conhecido como
resultado hash ou resumo criptografico — de forma que seja muito dificil encontrar duas mensagens
produzindo o mesmo resultado hash (resisténcia a colisdo) e que o processo reverso também nao
seja realizdvel (dado um resultado hash, ndo € possivel recuperar a mensagem que o gerou).

3.14 Identificador da politica de assinatura - dados que identificam de forma univoca uma
politica de assinatura, compostos por um identificador (OID) e o resultado hash da politica.

3.15 Resultado hash - um valor calculado a partir de um documento eletronico com a ajuda de
uma func¢do hash.

3.16 XAdES - XML Advanced Electronic Signature - uma extensdo do padrao XMLdSig (que é
usado para descrever estrutura para armazenamento de conteudos assinados digitalmente, em
formato XML), que incorpora elementos com vistas a prover as assinaturas digitais XMLdSig de
informacdes que permitam sua valida¢do a mais longo prazo.



4. REQUISITOS TECNICOS PARA ASSINATURAS DIGITAIS NA ICP-BRASIL

As diretrizes constantes nesta se¢cdo DEVEM ser obrigatoriamente observadas pelas Autoridades
Certificadoras, Autoridades de Registro, Prestadores de Servi¢o de Suporte, Empresas de Auditoria
Independente, Laboratérios de Ensaio de Auditoria e outras entidades credenciadas ou cadastradas
na ICP-Brasil, para geragcdo e verificagdo de assinaturas digitais em documentos eletronicos que
tenham relacdo com os processos que tais entidades executam, no ambito da ICP-Brasil, como:
assinatura de logs, relatérios etc.

4.1 Formatos de assinatura digital admitidos na ICP-Brasil
4.1.1 Uma assinatura digital ICP-Brasil DEVE ter um dos seguintes formatos:
a) assinatura digital de curto prazo (AD-CP);
b) assinatura digital com carimbo do tempo (AD-T);
c) assinatura digital com referéncias para validacdo (AD-R);
d) assinatura digital com informag¢des completas (AD-C);
e) assinatura digital com informacdes para arquivamento (AD-A); ou

f) uma combinagdo dos formatos citados nos subitens a) até e).

4.1.2 As figuras a seguir ilustram os formatos de assinatura acima descritos:
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Figura 4.1 — Assinatura digital de curto prazo (AD-CP)
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Figura 4.2 — Assinatura digital com carimbo do tempo (AD-T)
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Figura 4.3 — Assinatura digital com referéncias para validagdo (AD-R)
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Figura 4.4 — Assinatura digital com informacoes completas (AD-C)
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Figura 4.5 — Assinatura digital com informagdes para arquivamento (AD-A)

4.1.3 Uma assinatura digital ICP-Brasil de curto prazo (AD-CP) contém:
a) o identificador da politica de assinatura usada para criacdo e verificacdo de uma dada as-

sinatura digital ICP-Brasil;

b) dados da assinatura, os quais o signatdrio incluiu na assinatura digital ICP-Brasil (por

exemplo: instante de criagdo da assinatura);

c) assinatura digital, que foi criada com base em:
1. um resultado hash do documento assinado;
ii. um identificador de politica de assinatura;
iii. dados incluidos pelo signatdrio na assinatura digital.

4.1.4 No minimo os seguintes campos assinados DEVEM constar das assinaturas digitais ICP-

Brasil:

a) Assinaturas com base no padrao CAdES




i. Id-contentType
ii. Id-messageDigest
ii1. 1d-aa-signingCertificate ou id-aa-signingCertificate V2

1v. 1d-aa-ets-sigPolicyld

b) Assinaturas com base no padrio XAdES
i. DataObjectFormat (para assinaturas do tipo detached)
ii. SigningCertificate

ii1. SignaturePolicyldentifier

4.1.5 Uma assinatura digital ICP-Brasil com carimbo do tempo (AD-T) tem a forma de uma
assinatura digital ICP-Brasil de curto prazo (AD-CP) na qual foi acrescentado ou logicamente
conectado, por algum meio, um carimbo do tempo emitido por uma Autoridade de Carimbo do

Tempo credenciada na ICP-Brasil, criado com base nos procedimentos aprovados pelo documento
DOC-ICP-12 [20].

4.1.6 Uma assinatura digital ICP-Brasil com referéncias para validacio (AD-R) tem a forma de
uma assinatura digital ICP-Brasil com carimbo do tempo (AD-T) na qual foram acrescentadas
referéncias sobre todos_os certificados de chave publica e sobre todas as LCR ou respostas OCSP
que sdo necessdrios para a validacdo daquela assinatura. Sobre esses dados € acrescentado ou
logicamente conectado outro carimbo do tempo, emitido por uma Autoridade de Carimbo do
Tempo credenciada na ICP-Brasil.

4.1.7 Uma assinatura digital ICP-Brasil com informac¢oes completas (AD-C) tem a forma de
uma assinatura digital ICP-Brasil com referéncias para validacdo (AD-R) a qual foram

acrescentados todos os dados necessarios para validagdo da assinatura, de acordo com os itens
4.2.3.1 e 4.2.3.2 deste documento.

4.1.8 Uma assinatura digital ICP-Brasil com informacées para arquivamento (AD-A) tem a
forma de uma assinatura digital ICP-Brasil com carimbo do tempo (AD-T) a qual foram
acrescentadas referéncias de validacio e todos os dados necessdrios para validacdo da assinatura, de
acordo com os itens 4.2.3.1 e 4.2.3.2 deste documento. Um carimbo do tempo, emitido por uma
Autoridade de Carimbo do Tempo credenciada na ICP-Brasil, € criado sobre todo esse conjunto de
dados, ficando anexado ou logicamente conectado ao conjunto.

4.2 Requisitos técnicos para geracdo e validacado de assinaturas digitais ICP-Brasil



4.2.1 Requisitos Gerais

4.2.1.1 Os processos relacionados ao ciclo de vida de uma assinatura digital DEVEM ser capazes de
identificar e manipular certificados digitais emitidos no ambito da ICP-Brasil, bem como suas
extensoes, campos e “campos especificos ICP-Brasil”.

4.2.1.2 Nos processos relacionados ao ciclo de vida da assinatura digital, por meios técnicos e
procedimentais, os seguintes requisitos DEVEM ser atendidos:
a) a assinatura digital DEVE estar protegida contra falsificacao;

b) os conteddos digitais assinados DEVEM ser protegidos contra alteragdes;

¢) qualquer componente de software ou hardware utilizado nao DEVE provocar alteracdes
no contetido digital;

d) qualquer componente de software ou hardware utilizado NAO DEVE impedir que o
conteddo digital seja apresentado e visualizado antes e depois de cada um dos processos
relacionados ao ciclo de vida da assinatura digital.

4.2.2 Geracao de uma assinatura digital ICP-Brasil

4.2.2.1 A aposicdo de uma assinatura digital ICP-Brasil DEVE referir-se inequivocamente a uma
pessoa fisica ou juridica e ao documento eletrénico ao qual é aposta.

4.2.2.2 A assinatura digital ICP-Brasil serd reconhecida quando aposta durante o prazo de validade
do certificado em que estd baseada e respeitadas as restri¢des indicadas neste.

4.2.2.3 A assinatura digital ICP-Brasil aposta apds a expira¢do ou revogacao do certificado em que
estd baseada ou que ndo respeite as restricdes indicadas neste equivale a ausé€ncia de assinatura.

4.2.2.4 A assinatura de documentos eletronicos com certificados ICP-Brasil exige o uso de
componentes de aplicacdo de assinatura que indiquem a produg¢do de uma assinatura digital ICP-
Brasil e permitam a identificagcdo do documento a que a assinatura se refere.
4.2.2.5 Os componentes de aplicacdo de assinatura conterdo mecanismos que demonstrem:

a) a que documento a assinatura se refere;

b) se o documento nio foi modificado;

c) a que titular de certificado estd vinculado o documento; e

d) o contetido do certificado em que estd baseada a assinatura.

4.2.2.6 A menos que explicitamente mencionado, as regras definidas nesta sec¢do referentes ao



processo de geracdo de assinatura digital aplicam-se a geracdo de assinaturas digitais simples, co-
assinaturas digitais e contra-assinaturas digitais.

4.2.2.7 Quando aplicdvel, os requisitos para considerar um certificado digital vdlido PODEM ser
verificados antes da geracdo da assinatura digital. Entretanto, caso haja algum problema ou ndo
conformidade com o certificado digital do signatdrio que foi verificado, exceto no caso de
expiragdo, cabe ao contexto, aplicagdo ou negdcio decidir se o processo de geracdo da assinatura
digital vai ser executado ou nao.

4.2.2.8 Caso seja o desejo do signatdrio, o processo de geracdo de assinatura digital DEVE permitir
que o conteuddo digital seja visualizado antes e depois da realizacao da(s) assinatura(s) digital(is).
Além disso, o conteudo digital visualizado DEVE corresponder ao contetudo digital assinado, ou
seja, o conteddo digital que foi visualizado pelo signatdrio DEVE ser o contetido submetido ao
processo de geracdo de assinatura digital.

4.2.2.9 Um documento eletrOnico a ser assinado DEVE conter apenas objetos estaticos e todos os
componentes necessdrios devem estar contidos no documento eletronico, isto €, ele NAO DEVE
conter referéncias a recursos internos ou externos que possam alterar a visualizacdo do conteddo
assinado ao longo do tempo. Quando for necessdrio realizar a assinatura digital sobre um
documento eletrdnico cuja visualizagio possa se alterar ao longo do tempo, é OBRIGATORIO
realizar sua conversao para um formato estatico.

4.2.2.10 Os processos de geracdo de assinatura digital DEVEM ser capazes de incluir e manipular
atributos assinados e ndo assinados definidos conforme a politica de assinatura adotada.

4.2.2.11 Uma assinatura digital ICP-Brasil de curo prazo (AD-CP) é criada pelo signatario com
a ajuda de um dispositivo seguro de criagdo de assinaturas, com base no documento eletronico a ser

assinado e na chave privada do signatario, utilizando algoritmos aprovados no documento DOC-
ICP-01.01 [21].

4.2.2.11 Uma assinatura digital ICP-Brasil com carimbo do tempo (AD-T) ¢é criada com base
numa assinatura digital ICP-Brasil de curto prazo para a qual foi emitido um carimbo do tempo por
uma Autoridade de carimbo do Tempo credenciada na ICP-Brasil, de forma que esse carimbo fique
anexado ou logicamente conectado a assinatura digital para a qual foi criado. O processo de
solicitacdo do carimbo do tempo DEVE ser realizado pelo préprio signatério ou pelo verificador.

4.2.2.12 Uma assinatura digital ICP-Brasil com referéncias para validacao (AD-R) é criada
com base numa assinatura digital ICP-Brasil com carimbo do tempo, adicionando-lhe referéncias
para todos os dados necessdrios a verificacdo daquela assinatura, de acordo com os itens 4.2.3.1 e
4.2.3.2 deste documento, bem como um carimbo do tempo sobre o conjunto de dados, emitido por
uma Autoridade de carimbo do Tempo credenciada na ICP-Brasil. As referéncias e o segundo
carimbo do tempo DEVE ser incorporados pelo signatario ou pelo verificador da assinatura.



4.2.2.13 Uma assinatura digital ICP-Brasil com informacées completas (AD-C) € criada com
base numa assinatura digital ICP-Brasil com carimbo do tempo, adicionando-lhe referéncias para
todos os dados necessérios a verificacdo daquela assinatura, de acordo com os itens 4.2.3.1 € 4.2.3.2
deste documento, bem como todos os dados necessarios para a verificacdo dessa assinatura digital
ICP-Brasil.. As referéncias e os dados de validacdo DEVE ser incorporados pelo signatdrio ou pelo
verificador da assinatura.

4.2.2.14 Uma assinatura digital ICP-Brasil com informacoes para arquivamento (AD-A) ¢é
criada com base numa assinatura digital ICP-Brasil com carimbo do tempo ou numa assinatura
digital com referéncias para validacdo, a qual sdo anexados todos os dados necessarios para a
verificacdo dessa assinatura digital ICP-Brasil. Sobre esses dados € emitido um novo carimbo do
tempo, gerado por uma Autoridade de Carimbo do Tempo credenciada na ICP-Brasil, se possivel
utilizando algoritmos mais fortes (ou comprimentos de chaves maiores) do que no carimbo do
tempo original. Essa operacdo, que DEVE ser realizada pelo signatario ou pelo verificador, PODE
ser repetida cada vez que a protecdo estiver em vias de se tornar fraca. Assim, uma assinatura
digital ICP-Brasil com informagdes para arquivamento suporta multiplos carimbos do tempo
embutidos.

4.2.3 Validacao de uma assinatura digital ICP-Brasil

4.2.3.1 Toda assinatura digital ICP-Brasil DEVE ser passivel de validacdo. Para verificar a validade
de uma assinatura digital ICP-Brasil o verificador DEVE utilizar:

a) o documento eletronico para o qual a assinatura digital ICP-Brasil foi criada;
b) a assinatura digital ICP-Brasil do documento eletronico;
c) o certificado digital do signatdrio e sua correspondente cadeia de certificacao;

d) elementos utilizados para verificacdo do estado de revogacdo dos certificados da cadeia
de certificacao;

e) a politica de assinatura, cujo identificador encontra-se na assinatura digital ICP-Brasil;

f) um dos algoritmos definidos no DOC-ICP-01.01 [21].

4.2.3.2 Para validar uma assinatura digital ICP-Brasil, realizada sobre um documento eletronico
com base nos dados mencionados no pardgrafo 4.2.3.1, € necessdrio assegurar-se que:
a) o estado criptografico da assinatura digital seja vélido, o que envolve:

1. autenticacdo e/ou autoria: pela decifracdo da assinatura digital gerada sobre o
conteudo digital utilizando a chave criptografica assimétrica publica contida no
certificado digital do signatério;

ii. integridade: por comparagdo de resultados hash , mostrando que o conteudo digi-
tal ndo foi alterado desde que sua assinatura digital foi criada pelo signatario.



b) o certificado digital correspondente a chave privada utilizada para geracdo da assinatu-
ra seja valido, o que envolve a verificacdo de:
1. observancia aos requisitos definidos nos itens 4.2.2.2 € 4.2.2.3;
ii. validade da assinatura digital da entidade que emitiu o certificado do signatério.

4.2.3.3 A validade de uma assinatura digital ICP-Brasil NAO DEVE ser verificada se o verificador
nao dispuser dos dados listados no item 4.2.3.1, acima.

4.2.3.4 A validacdo de uma assinatura digital ICP-Brasil com carimbo do tempo consiste na
verificacdo de:
a) a validade da assinatura digital ICP-Brasil conforme itens 4.2.3.1 e 4.2.3.2, acima;

b) a validade do carimbo do tempo, conforme disposto no documento DOC-ICP-12 [20];

4.2.3.5 A validacdio de uma assinatura digital ICP-Brasil com referéncias para validacao
compreende a verificacdo de:
a) adisponibilidade e completude das informagdes para validac¢do da assinatura digital ICP-
Brasil;

b) a validade da assinatura digital ICP-Brasil com carimbo do tempo, conforme item
4.2.3.4.

4.2.3.6 A validacdo de uma assinatura digital ICP-Brasil com informacoes completas
compreende a verificacdo de:
¢) acompletude das informagdes para validagao da assinatura digital ICP-Brasil;

d) a validade da assinatura digital ICP-Brasil com carimbo do tempo, conforme item
4.2.34.

4.2.3.7 A validacdo de uma assinatura digital ICP-Brasil com informacées para arquivamento
compreende a verificacdo de:
a) a validade do carimbo do tempo de arquivamento, conforme disposto no DOC-ICP-12
[20];

b) acompletude das informagdes para validagdo da assinatura digital ICP-Brasil;

¢) a validade da assinatura com carimbo do tempo, emitida conforme item 4.2.3.4.

4.2.3.8 Os processo de validacdo de assinatura digital e seus requisitos aplicam-se para os trés
contextos de geragdo: assinatura digital simples, co-assinaturas digitais e contra-assinaturas. Cada
assinatura gerada DEVE ser verificada e DEVE atender aos requisitos do processo de verificagao.

4.2.3.9 Caso uma entidade especifica (por exemplo, uma aplicacdo de assinatura digital para



contratos eletronicos de cambio) necessite gerar a dltima co-assinatura digital do processo de
negécio ou aplicagdo, entdo tal entidade DEVE realizar o processo de verificacdo sobre sua
assinatura digital gerada e também sobre as assinaturas anteriores. Neste caso, a verificacdo de
revogacdo do certificado digital pelo primeiro signatdrio e pelos signatarios intermedidrios PODE
ser opcional.

4.2.3.10 Um contetddo digital PODE estar armazenado de forma particionada em um repositorio
interno de um ambiente computacional. Por exemplo, um conteddo digital PODERIA ser composto
de vdrias partes que estejam armazenadas em tabelas diferentes de um mesmo servidor de banco de
dados. Neste caso especifico, o processo de geragdo DEVE primeiro juntar as partes para formar o
contetido digital e depois gerar a assinatura digital propriamente dita. Como conseqiiéncia, o
processo de verificagdo de assinatura digital DEVE requerer, quando necessdrio, a reconstrucdo, de
forma confidvel, de um conteido digital ja assinado anteriormente para a verificacdo das
assinaturas.

4.2.3.11 O término do processo de validacdo de assinatura digital DEVE mostrar como resultado o
estado de cada assinatura avaliada em termos de valido, invalido e indeterminado, identificando
também os signatdrios. Além disso, caso algum certificado digital de assinatura apresente qualquer
ndo conformidade, o sistema DEVE gerar um alerta ao verificador, ressaltando quais sdo os
problemas encontrados.

4.2.3.12 Com relacdo aos instantes de tempo envolvidos numa assinatura digital, e considerando o
disposto no item 5.12 do DOC-ICP-135, as seguintes restricdes temporais DEVEM ser satisfeitas no
processo de validacao de uma assinatura digital:

a) Tecelvu;

b) Trefelvu;

¢) Ty < Tref;

d) Trc < Ttve — Ivu < 1Ivc

e) Outras restri¢des temporais declaradas na politica de assinatura digital.
4.2.4 Visualizacio e/ou extracio do conteido digital
Os processos de assinatura digital DEVEM permitir, quando for do desejo dos signatdrios ou de

alguma parte interessada envolvida nos processos, a visualiza¢do e/ou extracdo do conteido digital
assinado.

4.2.5 Assinaturas Digitais em Lote

4.3.5.1 Para assinaturas digitais em lote DEVEM ser aplicados os mesmos requisitos definidos para



os processos relacionados ao ciclo de vida da assinatura individual.

4.3.5.2 Quando for necessdrio realizar assinaturas digitais em lote DEVEM ser estabelecidos
métodos ou procedimentos seguros de acesso a chave privada do signatdrio de tal forma que
permitam o uso continuo e seguro dessa chave durante a realizagdo da assinatura digital em cada
conteddo digital pertencente a um lote.

4.3.5.3 No caso das assinaturas digitais em lote, por questdes de pragmatismo, a chave assimétrica
privada do signatdrio PODE ser habilitada somente uma vez (por exemplo, com a inser¢ao do PIN)
para a geracao das assinaturas digitais em todos os contetidos do lote.

4.3 Politicas de assinatura digital ICP-Brasil

4.3.1 Todas as assinaturas digitais ICP-Brasil DEVEM conter um indicador da Politica de
Assinatura usada para criacdo e verificacdo da assinatura.

4.3.2 As entidades que desejarem criar suas proprias politicas de assinatura DEVEM utilizar o
padrdo definido no DOC-ICP-15.03 e submeter sua Politica a AC-Raiz da ICP-Brasil, onde serd
avaliada e, se aprovada, recebera um identificador unico (OID).

4.3.3 Com vistas a facilitar a ado¢dao de politicas de assinaturas digitais e a estabelecer um
patamar minimo de segurancga, foram criadas Politicas de Assinatura Padrao ICP-Brasil, codificadas
em linguagem humana, ASN-1 e XML, que trazem os requisitos minimos que DEVEM ser
observados na geracdo e validacao de uma assinatura digital.

434 As politicas-padrao de assinatura ICP-Brasil estdo definidas no DOC-ICP-15.03 e
encontram-se também publicadas no site www.iti.gov.br.

4.4 Perfis de assinaturas digitais ICP-Brasil

4.4.1 Com o objetivo de orientar os desenvolvedores de aplicacdes, foram definidos perfis de
assinatura que incorporam as principais informag¢des julgadas relevantes para o contexto brasileiro.
Tais perfis encontram-se detalhados no documento DOC-ICP-15.02 para ADAC e ADAX.

442 A adogio desses perfis ¢ OBRIGATORIA, com vistas a permitir a interoperabilidade entre
diferentes aplicagdes.

4.4.3 Quando julgado necessario, PODEM ser implementados outros atributos ou propriedades,
dentre os constantes nos documentos RFC 3852 [14], ETSI TR 102733 [7], RFC 3275 [15] e ETSI
TR 102903 [10], desde que os campos e subestruturas utilizadas sejam submetidas a AC Raiz para
publicacdo e obtencdo de OID especificos e derivados de nimeros com limitagdo de dominio,
quando for o caso.



4.5 Algoritmos admitidos para assinaturas digitais na ICP-Brasil

A lista dos algoritmos aprovados e pardmetros para algoritmos para criacdo de assinatura digital
ICP-Brasil é dada no documento DOC-ICP-01.01 [21]

4.6 Formato do documento eletronico assinado

4.6.1 Cabe ao signatdrio escolher o formato a ser utilizado no documento eletronico e ao verificador
decidir se aceita ou ndo aquele formato.

4.6.2 As entidades credenciadas ou cadastradas junto a ICP-Brasil DEVEM adotar os formatos
relacionados no Documento de Referéncia E-Ping [23] para geracdo e verificacdo de assinaturas
digitais em documentos eletronicos que tenham relagdo com os processos que executam, no ambito
da ICP-Brasil.
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Codigo Nome do documento

DOC-ICP-12 REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS
DAS AUTORIDADES DE CARIMBO DO TEMPO DA ICP-BRASIL

DOC-ICP-01.01 PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL

ANEXO 1
TIPOS DE COMPROMISSO PARA USO EM ASSINATURAS DIGITAIS ICP-BRASIL

1. INTRODUCAO

1.1 Durante a geracdo e verificacdo de uma Assinatura Digital ICP-Brasil, PODE haver
situacdes onde um signatdrio deseja indicar explicitamente para um verificador que, assinando os
dados, ele expressa um tipo de compromisso como signatdrio. O atributo commitment-type-
indication expressa tal informacao. O atributo commitment-type-indication DEVE ser um atributo
assinado.

1.2 O tipo de compromisso pode ser definido de duas formas: como parte da politica de
assinatura ou como um tipo registrado.

1.2.1  No primeiro caso, o tipo de compromisso possui semantica especifica, que é definida dentro
da politica de assinatura. A politica de assinatura especifica um conjunto de atributos que ela
“reconhece”. Este conjunto “reconhecido” inclui todos os tipos de compromisso definidos como
parte da politica de assinatura, assim como qualquer tipo de compromisso externamente definido,
que a politica PODE escolher reconhecer.

1.2.2 No segundo caso, o tipo de compromisso registrado possui semantica definida por uma
autoridade. No caso da ICP- Brasil, a AC-Raiz brasileira € a autoridade competente para criar tipos
de compromisso que PODEM ser utilizados por qualquer signatério, em diferentes contextos.

1.3 Se a assinatura digital incluir uma indica¢do de tipo de compromisso diferente dos que
foram reconhecidos sob a politica de assinatura, ou dos que foram definidos pela AC-Raiz, a
assinatura DEVE ser tratada como invalida.

1.4  Este documento padroniza os tipos de compromisso a serem utilizados na ICP-Brasil. Ele
faz parte de um conjunto de normativos criados para regulamentar a geracdo e verificacdo de
assinaturas digitais no ambito da Infra-estrutura de Chaves Publicas Brasileira (ICP-Brasil).



2. TIPOS DE COMPROMISSO NA ICP-BRASIL

2.1 Para evitar redundancias, procurou-se aproveitar os tipos de compromisso ja padronizados
por organismos internacionais, que todavia mostraram-se insuficientes para atender aos diferentes
propositos de assinatura no Pafs.

2.2 Por esse motivo, foram criados tipos de compromisso préoprios da ICP-Brasil, utilizando a
arvore de OID brasileira, de acordo com a seguinte regra:

2.16.76.1.7.n — Politicas de Assinatura Digital

2.16.76.1.8.n — Tipos de Compromisso em Assinatura Digital

2.3  Para atender necessidades especificas de segmentos da sociedade e da economia, podem ser
necessarios outros tipos de compromisso além dos aqui listados. Nesse caso, seu registro pode ser
solicitado a Diretoria de Auditoria, Fiscalizacdo e Normalizagcdo da AC-Raiz da ICP-Brasil, por
email enderecado a normalizacao @iti.gov.br

2.4 A tabela a seguir relaciona os tipos de compromisso para Assinaturas Digitais definidos pelo
IETF na RFC 3126 e pelo ETSI no documento ETSI TS 101 733:

Nome OID Descricao

Prova de origem id-cti-ets-proofOfOrigin Indica que o signatirio reconhece a

dice ’ o
(proof of origin) | (1.2.840.113549.1.9.16.6.1) | . os0> aPIOVagao € o envio ce uma
mensagem.

Prova de recebimento id-cti-ets-proofOfReceipt | Indica que o signatario reconhece o

bimento d teddo  d
(proof of receipt) | (1.2.840.113549.1.9.16.6.2) | - oormenior €0 COmtetdo e umd

mensagem.
Prova de envio id-cti-ets-proofOfDelivery | Indica que o “fornecedor de servico
confidvel” (TSP — Trusted Service

(proof of delivery) (1.2.840.113549.1.9.16.6.3) Provider) emissor da indicagiio

disponibilizou uma mensagem em uma
area de armazenamento local acessivel ao
destinatdrio da mensagem.



mailto:normalizacao@iti.gov.br

Prova de envio

(proof of sender)

id-cti-ets-proofOfSender
(1.2.840.113549.1.9.16.6.4)

Indica que a entidade emissora da
indicacdo enviou a mensagem (mas nao
necessariamente a criou).

Prova de aprovacao

(proof of aproval)

id-cti-ets-proofOf Approval
(1.2.840.113549.1.9.16.6.5)

Indica que o signatario aprovou o
conteddo da mensagem.

Prova de criacdo

(proof of creation)

id-cti-ets-proofOfCreation
(1.2.840.113549.1.9.16.6.6)

Indica que o signatério criou a mensagem
(mas ndo necessariamente a aprovou ou a
enviou).




2.5 A tabela a seguir relaciona os tipos de compromisso para Assinaturas Digitais criados pela AC-
Raiz para uso no ambito da ICP-Brasil.

Nome

OID

Descricao do compromisso

Concordancia

2.16.76.1.8.1

A assinatura aposta indica que o signatdrio
concorda com o conteudo assinado.

Autorizagao

2.16.76.1.8.2

A assinatura aposta indica que o signatdrio
autoriza o constante no conteudo assinado.

Testemunho

2.16.76.1.8.3

A assinatura aposta indica o compromisso de
testemunho do signatdrio. Nao
necessariamente indica concordancia do
signatario com o conteudo.

Autoria

2.16.76.1.8.4

A assinatura aposta indica que o signatdrio
foi autor do conteido assinado. Nido
necessariamente indica concordancia do
signatdrio com o conteudo.

Conferéncia

2.16.76.1.8.5

A assinatura aposta indica que o signatdrio
realizou a conferéncia do conteudo.

Revisao

2.16.76.1.8.6

A assinatura aposta indica que o signatario
revisou o conteido assinado. Nao
necessariamente indica concordancia do
signatdrio com o conteudo.

Ciéncia

2.16.76.1.8.7

A assinatura aposta indica que o signatdrio
tomou ciéncia do conteddo assinado. Nao
necessariamente indica concordancia do
signatdrio com o contetdo.

Publicacao

2.16.76.1.8.8

A assinatura tem o propdsito de indicar que o
signatdrio publicou o documento em algum
meio de comunicagdo externo a entidade que
o originou.




Protocolo 2.16.76.1.8.9 A assinatura aposta indica a inten¢do do
signatdrio em protocolar o conteido.
Integridade 2.16.76.1.8.10 A assinatura aposta indica a intencdo do
signatdrio em garantir somente a integridade
da mensagem.
Autenticagdo 2.16.76.1.8.11 A assinatura aposta € utilizada somente como
de usuério prova de autenticacdo do signatério.
Teste 2.16.76.1.8.12 A assinatura aposta indica a intencdo do

signatdrio em realizar um teste.
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