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CRITERIOS PARA EMISSAO DE PARECER DE AUDITORIA

1. O presente documento ndo esgota 0Ss processos e subprocessos existentes na cadeia
da ICP-Brasil, devendo ser entendido apenas como um balizador ou ponto de partida para
cada trabalho de auditoria. Sempre caberd ao Auditor a responsabilidade pela escolha
dos processos a serem auditados em cada PSC, individualmente, assim como a
classificacéo dos riscos observados em cada processo/subprocesso a ser avaliado.

2. No Relatorio de Auditoria serd utilizada a tabela a seguir, para emisséao de parecer de
auditoria sobre o PSC auditado.

Conceito Parecer Situacao*
1 Adequado Auséncia de ndo-conformidades
2 Aceitavel Média da avaliacdo dos riscos considerada baixa
3 Deficiente Média da avaliacdo dos riscos considerada média
4 Inadequado Média da avaliacdo dos riscos considerada alta
5 Inaceitavel Média da avaliacdo dos riscos considerada critica

(*) A média aritmética € o somatério dos riscos encontrados nos controles que
apresentaram inconformidade, dividido pela respectiva quantidade de controles que
apresentaram nao-conformidade.

2.1. Havendo davida quanto ao enquadramento, pelo principio do conservadorismo, sera
adotado o conceito de maior valor numérico (mais critico).

3. CRITERIOS PARA APLICACAO DOS CONCEITOS

3.1. A atribuicdo do conceito geral do PSC, que constard do relatorio de auditoria,
refletira a opinido do auditor sobre o nivel de risco a que o PSC estiver exposto. Para
auxiliar nesta atribuicdo de conceito, o auditor podera se valer do valor médio das
inconformidades encontradas, que ndo podera prevalecer sobre a opinido do auditor.

3.2. A atribuicdo da criticidade de cada n&o-conformidade é de responsabilidade do
auditor que deve se basear na metodologia adotada, confrontada com as condi¢des
identificadas, dentro do contexto auditado. Apenas a titulo de exemplo meramente
ilustrativo., a criticidade das ndo-conformidades podem ser classificadas como:

a) Risco Critico:

[) Certificado emitido com tamanho de chave inferior ao minimo estabelecido;
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II) LCR - Lista de certificados revogados:

a) inexisténcia de LCR.
b) intervalo de tempo sem LCR.
c) LCR sem conteudo.
d) LCR com campo errado ou incorreto.

II) Auséncia de cobertura de seguro de responsabilidade civil.

IV) Auséncia de realizacdo de auditoria operacional anual.

V) Qualquer ato intencional de omissdo ou manipulacdo de dados, alteracéo
de documentos ou registros eletrénicos, ou qualquer ato que possa ser
enquadrado como fraude.

VI) Vulnerabilidade em ambiente l6gico de seguranca de rede.

VII) Auséncia de sincronismo de tempo entre os servidores e o Observatorio
Nacional (hora oficial brasileira).

VIII) Uso de algoritmo de criptografia diferente do estabelecido nas normas.

IX) Auséncia de testes de restauracdo de coOpia de seguranca de base de
dados, de logs, de LCR e de certificados digitais.

X) Falhas nos sistemas de controle de acesso fisico e légico aos recursos de
AC.

XI) Auséncia de sincronismo dos aplicativos de AC entre os sitios principal e de
contingéncia da AC.

XIl) Falha de integridade das aplicacdes e bases de dados da AC.
b) Risco alto:

I) Falha no dossié de certificado emitido, quanto a documentacao, poderes e
assinatura.

II) Erros ou falhas em campos de certificados emitidos.

[II) Erros ou falhas em campos de LCR emitidas.
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IV) Falha na apresentacéo de certidoes de pessoal vinculado ao PSC.

V) Falha na manutencao de sistemas de ar-condicionado, sistema elétrico e de
combate a incéndio que comprometa as atividades do sitio principal e de
contingéncia da AC.

VI) Falha na identificacdo de equipamentos que se conectam a solucdo de
certificacao digital da AC.

VII) Auséncia de testes de funcionamento do sitio de contingéncia.

VIII) Auséncia de testes de recuperacdo de cépia de seguranca de LCR, logs de
aplicativos e bases de dados.

IX) Auséncia ou deficiéncias nos procedimentos de testes de vulnerabilidade de
rede.

X) Auséncia ou falhas na monitoracdo de ocorréncias registradas em logs.
XI) Auséncia de licenca de software proprietario de terceiros.
c) Risco médio:
I) Falha na apresentacdo de documentacéo fisco-tributaria do PSC.
II) Falha no processo de treinamento de pessoal do PSC.
[II) Falha no processo de avaliacao do pessoal do PSC.
IV) Falha no sistema de gravacao de imagens de CFTV.

V) Falha nos procedimentos de desligamento de empregados do PSC, mesmo
gue sem desligamento da empresa responsavel pelo PSC.

d) Risco baixo:
I) Falha na manutencéo, sistema elétrico e de combate a incéndio nas AR.

II) Falha na atualizacdo de informacgdes de instalacfes técnicas disponiveis nos
repositérios.

[II) Falha em inventario de ativos.

3.3. Toda vez que os conceitos forem modificados em decorréncia da convicgdo do
auditor, o relatorio de auditoria destacara a situagdo de forma fundamentada, cujas
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evidéncias deverao ser anexadas a copia destinada ao ITI.

3.4. Para estabelecimento do nivel do risco de uma ndo-conformidade, sera utilizada
ferramenta de avaliacdo do risco, pelo menos com a utilizacdo da matriz impacto versus
probabilidade, onde:

Impacto Médio Alto Critico
Baixo Médio Alto
Baixo Baixo Médio
Probabilidade

3.5. Os valores a serem atribuidos aos eixos X e Y serdo sempre em multiplos de 3 (0 a
3;0a6;0a9; etc.); sempre em ordem crescente de exposi¢cao. Por exemplo, se adotada
a escala de 0 a 9 teriamos a gradacdo de zero = sem qualquer impacto, até nove =
impacto maximo possivel.

3.6. Poderé ser utilizada outra metodologia para atribuicdo do nivel do risco, desde que
faca parte da documentacdo aprovada no credenciamento, ou seja evidenciada sua
aplicacao de forma sistematizada pela entidade de auditoria.

3.7. No relatério de auditoria, constara em paragrafo destacado, o conceito geral do PSC
atribuido pelo auditor ao auditado e os motivos que levaram a referida conceituacdo. A
opinido do Auditor serd registrada no Parecer de Auditoria, que podera ser: Adequado;
Aceitavel; Deficiente; Inadequado ou Inaceitavel.
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