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REUNIAO DO CG DA ICP-BRASIL
Voto n° 01, de 03 de julho de 2018.

Delibera sobre a portabilidade de chaves privadas de usuarios finais

A CAMARA BRASILEIRA DE COMERCIO ELETRONICO - CAMARA-
E.NET, por seu representante designado nos moldes do disposto no artigo 3° da
Medida Provisdria n® 2.200-2/2001, quanto ao item em questdo, manifesta-se no
seguinte sentido:

CONSIDERANDO que Medida Proviséria n® 2.200-2/2001 dispde que a chave
privada do titular deve permanecer sob seu exclusivo controle, uso e
conhecimento (paragrafo Unico do artigo 69°);

CONSIDERANDO que a geragao e armazenamento das chaves privadas em HSM
de terceiros, por si s, ja relativizam a exclusividade do controle das mesmas por
seu titular;

CONSIDERANDO que a portabilidade de chaves privadas expde os usuarios de
certificados a multiplos riscos conforme menciona a descricdo expressa no
detalhamento da pauta encaminhada para deliberacao deste colegiado (item 6 -
“N&o foram identificados impactos ou riscos associados a medida proposta, além
dos ja mapeados no manuseio de uma chave privada”);

CONSIDERANDO que a portabilidade das chaves privadas infringe o disposto no
paragrafo Unico do artigo 6° da MP n° 2.200-2/2001, dada a perda de controle e
rastreabilidade das chaves privadas por seu titular, comprometendo a chave
privada e expondo os usuarios a multiplos riscos, inclusive de responsabilidades
civis decorrentes do uso indevido das chaves;

CONSIDERANDO, que esta entidade apresentou inUmeros questionamentos ao
Instituto Nacional de Tecnologia da Informacao mediante oficio n® 05/2017,
protocolado aos 08/11/2017, sem que tenha recebido respostas até o presente
momento;

CONSIDERANDO, ainda, que esta entidade ja se posicionou contraria a qualquer
forma de manipulacao das chaves privadas do local onde originalmente tenha
sido gerada, conforme voto apresentado perante o Colegiado em 10/11/2017,
inclusive mediante fundamentagao em parecer apresentado pelo Laboratério de
Seguranga em Computacao - LABSEC da Universidade Federal de Santa Catarina;

CONSIDERANDO que a Resolugao CG ICP Brasil n® 132/2017 instituiu os
Prestadores de Servigos de Confianca, mas vinculou expressamente a vigéncia
dos dispositivos relacionados a portabilidade de chaves privadas de usuarios
finais @ uma nova deliberacdo do Comité Gestor especificamente sobre os itens
suspensos, desde que respaldada por laudos técnicos, exaustivos testes, inclusive
com diversos fornecedores e amplos debates na academia, junto aos Poderes da
Republica e junto a sociedade civil, conforme disposto na ata da referida reunido
- disponivel em
http://www.iti.gov.br/images/repositorio/comite/atacgicpbrasil 10112017.pdf;

CONSIDERANDO que a presente deliberagao visa meramente apreciar o parecer
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técnico de autoria do Instituto Nacional de Tecnologia da Informacao - ITI, que
aponta pela realizabilidade técnica do procedimento de portabilidade de chaves
privadas de usuarios finais entre HSMs;

ANTE O EXPOSTO,

Vota pela aprovacao do parecer técnico de autoria do Instituto Nacional
de Tecnologia da Informagao — ITI.

Contudo, reitera o entendimento de que a portabilidade de chaves
privadas de usudrios finais viola as disposicdes da Medida Provisdria n® 2.200-
2/2001 e que expde os cidadaos a riscos de uso e acesso indevido das chaves,
com perda de rastreabilidade e perda do controle das manifestagdoes de vontade
do signatario em meio eletronico.

Destarte, roga para que eventuais novos debates relacionados a
vigéncia dos dispositivos relacionados a portabilidade de chaves somente seja
encaminhado ao Comité Gestor da ICP-Brasil para nova apreciacao com base no
artigo 22 da Resolugao n°® 132/2017, desde que exauridos os testes e debates no
ambito da COTEC, inclusive nos aspectos juridicos e que os debates no ambito
da sociedade civil e demais poderes, mediante realizacdo de audiéncias publicas,
sejam evidenciados e amplamente divulgados.

Por fim, pugna pela leitura e inclusao integral deste voto na ata da
presente reunido do Comité Gestor da ICP-Brasil.

UBIRATAN PEREIRA GUIMARAES
CAMARA-E.NET
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REUNIAO DO CG DA ICP-BRASIL
Voto n° 02, de 03 de julho de 2018.

Delibera sobre a criacao de politica de certificados IOT-BR, exclusiva para objetos
metroldgicos no ambito do INMETRO

A CAMARA BRASILEIRA DE COMERCIO ELETRONICO - CAMARA-
E.NET, por seu representante designado nos moldes do disposto no artigo 3° da
Medida Provisdria n°© 2.200-2/2001, quanto ao item em questao, manifesta-se no
seguinte sentido:

CONSIDERANDO que a proposta em questdo visa criar uma politica especifica
de certificados para objetos metrolégicos no @mbito do INMETRO;

CONSIDERANDO que o INMETRO é uma autarquia federal vinculada ao
Ministério da Industria, Comércio Exterior e Servicos - MDIC e que, nesta
condicdo, a luz do Decreto n® 3.996, de 31 de outubro de 2001, a autarquia
somente poderia utilizar ou expedir certificados (e neste ultimo caso, se
credenciado no ambito da ICP-Brasil como entidade integrante da Infraestrutura)
se forem providos no ambito da ICP-Brasil;

CONSIDERANDO que os debates sobre a presente pauta se iniciaram a partir
da edicdo da Portaria INMETRO n© 559/2016, que estabelece “condicdes técnicas
e metroldgicas minimas e de seguranga de software e hardware a que devem
atender as bombas medidoras de combustiveis liquidos utilizadas nas medicoes
de volume”;

CONSIDERANDO que a referida Portaria menciona que o estabelecimento dos
critérios nela contidos, inclusive da aposicao de assinaturas digitais, servem-se
para “melhorar a confiabilidade das bombas medidoras de combustiveis liquidos
em relacao a possibilidade de fraudes”,

CONSIDERANDO que os certificados digitais da ICP-Brasil atribuem
autenticidade, integridade e validade juridica as transacoes e registros realizados
por meio de sua aposicao em relagdo ao seu signatario;

CONSIDERANDO que, no caso em tela, o titular do certificado digital seria o
fabricante do objeto metrolégico (bomba de combustivel, no caso da Portaria em
comento) e que ndo prevé os procedimentos necessarios ou decorrentes de
manipulacao indevida, manutencao, quebra ou substituicdo dos equipamentos
metroldgicos, como também ndo trata da delimitacao das responsabilidades entre
o titular do certificado digital que estaria contido no objeto metrolégico, do
proprietario/possuidor do objeto e do préprio INMETRO (que seria, na pauta em
deliberacao, um dos responsaveis pela revogacao do certificado digital do objeto
metroldgico);

CONSIDERANDO, portanto, que a politica em tela ainda carece de maior
detalhamento em relacdao aos objetos metroldgicos

ANTE O EXPOSTO

Vota pela aprovacao da pauta com o encaminhamento do tema para
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analise e refinamento da COTEC, com participacao do INMETRO, CONMETRO e
MDIC, para que a politica destes certificados digitais para objetos metroldgicos
seja melhor detalhada e que os certificados digitais apostos nos objetos
contribuam de fato com a seguranca do mercado e do consumidor, garantida a
seguranca dos certificados ali armazenados contra qualquer forma de
comprometimento das chaves privadas neles contidas.

Por fim, pugna pela leitura e inclusao integral deste voto na ata da
presente reunido do Comité Gestor da ICP-Brasil.

UBIRATAN PEREIRA GUIMARAES
CAMARA-E.NET
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REUNIAO DO CG DA ICP-BRASIL
Voto n° 03, de 03 de julho de 2018.

Delibera sobre a ampliacao do rol de entidades consideradas como Laboratérios
de Ensaios e Auditoria — LEA

A CAMARA BRASILEIRA DE COMERCIO ELETRONICO - CAMARA-
E.NET, por seu representante designado nos moldes do disposto no artigo 3° da
Medida Provisdria n® 2.200-2/2001, quanto ao item em questdo, manifesta-se no
seguinte sentido:

CONSIDERANDO que compete ao Comité Gestor da ICP-Brasil “aprovar as
normas para homologagao de sistemas e equipamentos de certificacao digital no
ambito da ICP-Brasil” (art. 5° do Regimento Interno do Comité Gestor);

CONSIDERANDO que o encaminhamento de pauta que pretende ampliar o rol
de entidades consideradas como Laboratorios de Ensaios e Auditoria - LEAs indica
uma eventual necessidade de revisdao das normas da ICP-Brasil sobre o processo
de credenciamento destas entidades da ICP-Brasil;

CONSIDERANDO a importancia de que todas as entidades que atuem sob a
égide da ICP-Brasil, na condicao de AC, ARs e prestadores de servicos (nos
moldes da MP n© 2.200-2/2001) devam ser devidamente credenciados perante a
ICP-Brasil, com a devida publicidade do procedimento de credenciamento;

CONSIDERANDO que a ampliagado do rol de entidades acreditadas pelo
INMETRO deve manter o controle da AC RAIZ sobre os prestadores de servigos
credenciados/autorizados a realizar os procedimentos de avaliacdo da qualidade
dos produtos de certificagao digital nos moldes das normas editadas por este
Comité Gestor;

CONSIDERANDO que, neste contexto, é imprescindivel que o A AC RAIZ/ITI
mantenha o controle e, no minimo, o cadastro e autorizacdo destas entidades
que realizarao ensaios e auditorias no ambito da ICP-Brasil se aprovada a
proposta

ANTE O EXPOSTO

Vota pela aprovacao do item da pauta e registra a importancia da
revisdo dos atos normativos de credenciamento de LEAs na ICP-Brasil.

Por fim, solicita que esta manifestacao seja lida e anexada em sua
integralidade a ata da presente reunido do Comité Gestor da ICP-Brasil.

UBIRATAN PEREIRA GUIMARAES
CAMARA-E.NET

Cémara Brasileira de Comércio Eletrénico
Av. Angélica, 2.503 — 5° andar, sala 56
CEP 01227-000 - S&o Paulo — SP
Tel/lFax (11) 3237-1102 — www.camara-e.net — info@camara-e.net



http://www.camara-e.net/
mailto:info@camara-e.net

c_‘ camara  net

IT1.

I1I.

IV.

VI.

REUNIAO DO CG DA ICP-BRASIL
Voto n° 04, de 03 de julho de 2018.

Delibera sobre a emissao de certificados digitais para Servidores Publicos da Ativa
e Militares da Uniao

A CAMARA BRASILEIRA DE COMERCIO ELETRONICO - CAMARA-
E.NET, por seu representante designado nos moldes do disposto no artigo 3° da
Medida Provisdria n°© 2.200-2/2001, quanto ao item em questao, manifesta-se no
seguinte sentido:

CONSIDERANDO que o tema desta pauta ja foi objeto de deliberacao do Comité
Gestor em 06/07/2017, especificamente para o ambito federal, e que, naquela
oportunidade, esta entidade manifestou-se contraria a aprovacao da Resolucao,
mas que culminou na edigao da Resolugao n® 121/2017;

CONSIDERANDO que a referida Resolugao e o item da pauta em debate criam
situagdoes de desigualdades em relagdo aos requerentes de certificados digitais
sejam servidores publicos ou ndo, em violagao ao caput do artigo 5° Constituicao
Federal;

CONSIDERANDO que, inclusive, a criagcdo de procedimento diferenciado de
emissao de certificados para servidores federais ou estaduais sem exigir a
presenca fisica dos mesmos nas etapas do processo de geragao do par de chaves
criptograficas, emissao do certificado digital, recepcao do certificado e assinatura
do termo de titularidade, fere a disposicao do artigo 7° da Medida provisoria n°
2.200-2/2001, que exige identificacdo presencial dos usuarios de certificados
digitais, e também viola a determinacdo de que a geracdo das chaves privadas
seja efetuada exclusivamente pelo titular, que passa a ter o controle,
conhecimento e uso exclusivo da mesma (paragrafo Unico do artigo 6° da MP n©
2.200-2/2001);

CONSIDERANDO que, inclusive, a possibilidade de que o superior hierarquico
do servidor publico possa assinar o termo de titularidade em sua representagao
macula, na origem, a eventual instauracdo de sindicancia para apuragao de
responsabilidades decorrentes do uso do certificado digital emitido;

CONSIDERANDO que, em decorréncia disto, o certificado digital dos servidores
publicos federais e estaduais tende a perder os atributos de autenticidade, uma
vez que o processo de emissao viola a norma basica da emissao de certificados
na ICP-Brasil (a MP n° 2.200-2/2001) como também fragiliza a comprovacdo da
manifestacao de vontade da expedicao do documento e, no mesmo sentido, do
uso do certificado digital depois de sua emissao;

CONSIDERANDO que o certificado digital ICP-Brasil de titularidade de pessoa
fisica, seja servidor publico ou ndo, tem as mesmas funcionalidades e
aplicabilidades, sendo possivel que, em decorréncia do processo diferenciado de
emissao sem a presenca fisica do titular e que a geragao da chave provada tenha
sido realizada por ele, possa se permitir que terceiros tenham acesso a
informacdes sigilosas, dados pessoais e sensiveis, sem autorizagao do seu titular.

ANTE O EXPOSTO
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Vota pela rejeicao da pauta tela, reiterando a discordancia ja
manifestada quando da edicao da Resolugao 121/2017, por todas as razdes aqui
registradas.

Por fim, solicita que esta manifestacao seja lida e anexada em sua
integralidade a ata da presente reunidao do Comité Gestor da ICP-Brasil.

UBIRATAN PEREIRA GUIMARAES
CAMARA-E.NET
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