INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAQAO
ATA DE REUNIAO
REUNIAO ORDINARIA DO COMITE GESTOR DA ICP-BRASIL

Aos dezenove dias do més de Setembro de 2017, nas dependéncias do Instituto
Nacional de Tecnologia da Informacao - ITI, situado no endereco SCN Qd. 02
BI.E, na cidade de Brasilia/DF, com horario de inicio as 9h, reuniram-se os
membros titulares e Suplentes do Comité Gestor da ICP-Brasil - CG ICP-Brasil,
servidores do Instituto Nacional de Tecnologia da Informagdao - ITI, e alguns
ouvintes para participar da Reunido Ordinaria do referido Comité. Estiveram
presentes: Luiz Carlos Azevedo (Coordenador Titular do Comité Gestor da ICP-
Brasil — Casa Civil da Presidéncia da Republica), Gastdao José de Oliveira Ramos
(Secretario-Executivo do CG ICP-Brasil - Instituto Nacional de Tecnologia da
Informagcao - ITI), Claudia Maria de Andrade (Suplente do Ministério da
Fazenda), Rafael Cunha Alves Moreira (Titular do Ministério da Industria,
Comércio Exterior e Servicos), Marcelo Daniel Pagoti (Titular do Ministério do
Planejamento, Desenvolvimento e Gestdo), José Ney de Oliveira Lima (Suplente
do Ministério do Planejamento, Desenvolvimento e Gestdo), Otdvio Viegas
Caixeta (Titular do Ministério da Ciéncia, Tecnologia, Inovagdes e
Comunicacoes), José Garcia da Luz (Titular do GSI/PR-Gabinete de Seguranca
Institucional), Marcio Nunes (Representante por meio de procuracdo - ANCD -
Associacao Nacional de Certificacao Digital), Nivaldo Cleto (Titular da AARB -
Associacao das Autoridades de Registro do Brasil), Gianni Moreira Leitao (Titular
da Fenacor/CNC), Salvador Medeiros Ferrer (Titular da Febraban - Federacao
Brasileira de Bancos), Marcus Vinicius Antunes Liberato (Suplente do Ministério
da Justica e Seguranca Publica), Manuel Dantas Matos (Suplente da Camara-
e.net - Camara Brasileira de Comércio Eletronico), Bruno Linhares Gomes Soares
(Suplente da AARB - Associacao das Autoridades de Registro do Brasil), Rafaelo
Abrita (Diretor de Auditoria,Fiscalizacao e Normalizagdo do ITI), Waldeck Pinto
de Araujo Junior (Diretor de Infraestrutura de Chaves Publicas Brasileira),
Alexandre Munia Machado (Procurador Federal Chefe do ITI); Edmar da Silva
Araljo (Chefe de Gabinete Substituto e Assessor de Comunicacao do ITI),
Eduardo de Magalhaes Lacerda (Assessor do Diretor-Presidente do ITI), Ruy
César Ramos Filho (Assessor do Diretor-Presidente do ITI), Pedro Pinheiro
Cardoso (Coordenador-Geral da Auditoria e Fiscalizagao do ITI), Wilson Roberto
Hirata (Coordenador-Geral de Normalizacdo e Pesquisa do ITI), José Rodrigues
Goncalves Junior (Coordenador-Geral de Seguranca da Informacao do ITI), André
Machado Caricatti (Coordenador-Geral de Operagoes do ITI), Alexandre Menezes
(Ouvinte pela Febraban), Pedro Motta (Ouvinte pelo Serpro), Priscila Figueiredo
(Ouvinte pela camara-e.net), Sara Coraini (Ouvinte pela camara-e.net), Rodrigo
Paiva (Ouvinte pela camara-e.net), Patricia Paiva (Ouvinte pela ANCD), Mauricio
Balassiano (Ouvinte pela ANCD), e Vinicius Souza (Ouvinte pela ANCD), para
tratar da pauta a segquir:

1. Proposta de assinatura digital do termo de titularidade do certificado
digital ICP-Brasil



O Coordenador Titular do Comité Gestor da ICP-Brasil, senhor Luiz Carlos de
Azevedo, prop6s aos senhores membros titulares e suplentes, que o tema fosse
encaminhado a apreciacao da Comissdo Técnica Executiva do Comité Gestor
(COTEC), com a finalidade de receber do colegiado técnico subsidios para a
tomada de decisdes. A proposta foi acatada de forma unanime.

2. Proposta de encaminhamento quanto ao tema dos "Pontos de
Atendimento”

Conforme consta no Regimento Intemmo do Comité Gestor da ICP-Brasil,
encaminhou-se minuta de resolugdo para que se estabelecesse, no ambito da
ICP-Brasil, o novo ente denominado Instalacdo Técnica Secundaria. A proposta
visa instituir a entidade Instalacdo Técnica Secundaria e especificar os casos em
gque uma validacdo externa pode ser realizada, além de simplificar o tramite de
autorizacdes para Instalacdes Técnicas junto ao ITI. Nesse cenario,
inicialmente, propdem-se criar opcionalmente a Instalacdo Técnica Secundaria,
ambiente fisico de uma AR, cujo funcionamento foi devidamente autorizado pelo
ITI, onde é realizada exclusivamente a atividade de validacdo da solicitacdo de
certificados (validacdo dos documentos, coleta e identificacdo biométrica do
agente de registro e requerente) e ndao possui periodo de tempo determinado
para funcionamento. Os equipamentos e funcionarios devem ser da propria AR
e deverao possuir mecanismos de georreferenciamento por dispositivo,
associada a data e hora do momento da autenticacdo biométrica do agente de
registro e do momento da coleta biométrica do titular do certificado, para cada
certificado a ser emitido.

Ato: Resolucao
Votacao:

Favoravel : Casa Civil; Ministério da Fazenda; Ministério da Industria, Comércio
Exterior e Servicos; Ministério do Planejamento, Desenvolvimento e Gestao;
Ministério da Justica e Seguranca Publica; Ministério da Ciéncia,Tecnologia,
Inovacdoes e Comunicacoes; GSI/PR-Gabinete de Segurancalnstitucional; ANCD -
Associacao Nacional de Certificacao Digital; AARB - Associacao das Autoridades
de Registro do Brasil; Fenacor/CNC; Febraban -Federacao Brasileira de Bancos e
camara-e.net — Camara Brasileira deComeércio Eletronico.

Apuracgao: aprovado por unanimidade

Apés solicitacdo formal do representante da Associacdo Nacional de Certificacao
Digital (ANCD), senhor Marcio Nunes, faco constar nesta ata, em anexo,
manifestacao por escrito acerca do tema dos Pontos de Atendimento,
encaminhada logo apds a relatada reuniao.

Registre-se que esta reunido ordinaria do Comité Gestor da Infraestrutura de
Chaves Publicas Brasileira foi transmitida ao vivo pelo canal do ITI no Youtube.
Seu teor permanece na integra e a disposicdo da sociedade no link
https://www.youtube.com/watch?v=V5Qhjv5ours

Nada mais havendo a tratar, o senhor coordenador deu por encerrada a reuniao,
da qual, para constar, eu, EDMAR DA SILVA ARAUJO, Chefe de Gabinete
substituto do ITI, a luz do artigo 10 - paragrafo Unico da Resolucao 63 de Abril
de 2009, que aprova o regimento interno do Comité Gestor, lavrei a presente
Ata, que, lida e aprovada, encaminha-se assinada digitalmente para publicacao



no site do ITI www.iti.gov.br

Documento assinado eletronicamente por Edmar da Silva Aradjo, Chefe de
Gabinete da Presidéncia, em 04/10/2017, as 16:11, conforme horario
oficial de Brasilia, com o emprego de certificado digital emitido no ambito da
ICP-Brasil, com fundamento no art. 6°, caput, do Decreto n°® 8.539, de 8 de
outubro de 2015.

NO de Série do Certificado: 1222470026049756493
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http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.iti.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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ASSOCIACAO NACIONAL DE CERTIFICACAO DIGITAL

PROCURACAQ

Pelo presente instrumento particular de procuragao a

AUTORGANTE: ANCD - Associacao Nacional de Certificagao Digital, inscrita no CNPJ sob n°®
20.138.342/0001-80, com sede em SHN Q 01, Lote A, Ed. Le Quartier, Sala 623 — Brasilia/DF, CEP
70.701-000, representada por seu Diretor Presidente, Sr, JULIO CESAR ROGERIO COSENTINO,
brasileiro, solteiro, empresario, RG n° 068734904 IFP/RJ, CPF/MF n° 715.245.177-04, residente na
SHN Q 01, Lote A, Ed. Le Quartier, Sala 619 — Brasilia/DF, nomeia e constitui seu bastante
procurador o OUTORGADO.

OUTORGADO: MARCIO NUNES DA SILVA, brasileiro, casado, analista de sistemas, RG n°
14.559.900 SSP/SP, CPF/MF n°® 051.742.378-25, residente na Av Paulista, 1000, Sao Paulo/SP, a
qual confere os seguintes PODERES ESPECIFICOS.

PODERES ESPECIFICOS: Representar o AUTORGANTE perante a Reunido ordinaria do Comité
Gestor da Infraestrutura de Chaves Publicas Brasileira — CG ICP-Brasil, no dia 19 de setembro, no

Instituto Nacional de Tecnologia da Informacao — ITl, Sede.

VIGENCIA: O presente instrumento entra em vigor na data de sua assinatura e vigorara pelo
presente na data de 19 de setembro (um dia).

/ ﬂw 1. l/

Brasilia, 19 de setembro de 2017.

i,

ANC Associacao I?Jc:onal de Certificacao Digital
JULIO CESAR

OGERIO COSENTINO




REUNIAO DO CG DA ICP-BRASIL

Voto n° 01, de 19 de setembro de 2017.

Vota pela aprovagdo da proposta que
institui as Instalacdes Técnicas
Secundarias e disciplina os procedimentos
de validacdo externa no ambito da ICP-
Brasil e da outras providéncias

CONSIDERANDO a importancia de aumentar a capilaridade da ICP-Brasil em face das crescentes
demandas por certificagdo digital nas transagdes eletronicas nos termos assegurados pela Medida

Provisoéria n® 2.200-2/2001;

CONSIDERANDO a necessidade de disciplinar os procedimentos de validacdo externa,
robustecendo os critérios de seguranca vigentes nas normas da ICP-Brasil;

Manifesta-se a ANCD pela aprovacio da minuta de Resolucio proposta, com as seguintes
sugestdes de aprimoramento, nos termos que seguem:

1) ARTIGO 3°- ALTERA O ITEM 2.1.3 DO DOC ICP-03.01, VERSAO 2.1

Onde se l€:

“Art. 3° O item 2.1.3 do DOC-ICP-03.01, versdo 2.1, passa a vigorar com a seguinte redagao:
2.1.3. Pode ser firmado acordo documentado, entre AC e AR, no qual a AC delega a AR a
atividade de incluir/excluir Agentes de Registro no aplicativo de AR, desde que a AR nido
possua agente de registro como socio. Nesse caso, o responsavel por essa atividade, na AR,
deve ser formalmente designado e possuir dmbito de atuag@o restrito ao necessario as
atividades daquela AR.”

Leia-se:

"2.1.3. A Autoridade de Registro, por seu gestor operacional, deverd encaminhar solicitacdes
de inclusdo/exclusdo de agentes de registro no aplicativo da AR cuja responsabilidade de
ativacgdo e desativacdo ficara exclusivamente a cargo da Autoridade Certificadora vinculante."

Motivacao: A solicitacdo da inclusdo ou exclusdo de um agente de registro no sistema de
emissdo de certificados digitais da AC podera ser realizada pela AR. Entretanto, por motivos
de seguranga e para garantir a conformidade, ¢ correto manter sob responsabilidade da AC, a
efetivacdo do acesso do agente de registro ao sistema de emissdo de certificados da AC
(aprovagdo, suspensao ou cancelamento do acesso do AGR). Delegar atividade tdo sensivel a
AR, considerando que a emissdo de certificados ¢ funcdo de AC e ndo de AR, impediria
controles prévios de acesso ao sistema de emissdo de certificados digitais por parte da
Autoridade Certificadora (exemplo: AC devera averiguar/conferir a documentacao/dossié do
AGR previamente a sua habilita¢do no sistema).




2) ARTIGO 4° - ALTERA A ALINEA “D” DO ITEM 2.2.3 DO DOC-ICP-03.01, VERSAO
2.1

Sugere a rejeicao do artigo 4° e manutencdo da redacdo vigente da alinea “d” do item 2.2.3 do
DOC-ICP-03.01

Motivacgdo: Parece improprio vedar ao representante legal/socio da AR — que ja detém todas
as responsabilidades inerentes a qualquer feito na AR - caso o mesmo atue como agente de
registro, a realizagdo de atividades no ambito da AR. A limitagdo de poderes dos socios das
Autoridades de Registro que também atuam como agentes de registro, for¢a a delegagdo de
atividades mais sensiveis a funcionarios ou terceiros subordinados ao dono da AR. Ademais,
acrescemos as consideracoes constantes no art. 3°

3) ARTIGO 6° - INCLUI A ALINEA ‘L’ NO ITEM 4.1.2 DO DOC-ICP-03.01, VERSAO 2.1

Onde se lé:

1) para equipamentos utilizados em Postos Provisorios, Instalagdes Técnicas Secundarias e em
procedimento de validagdo externa, utilizacdo de aplicativo de georreferenciamento que
permite rastrear o computador, sendo que a localizagdo do equipamento deve ficar disponivel
no sistema de AR;

Leia-se:

1) para equipamentos utilizados em Autoridade de Registro, Instalacdes Técnicas, Instalacdes
Técnicas Secundarias, Postos Provisorios e em Validagdo Externa, utilizacdo de aplicativo de
georreferenciamento que permite rastrear o computador: (i) na validagdo dos pedidos de
certificados digitais; (ii) na verificacdo dos pedidos de certificados digitais; (iii) no momento
da autenticagdo biométrica do agente de registro e (iv) no momento da coleta biométrica do
titular do certificado, para cada certificado a ser emitido, sendo que a localizagdo do
equipamento deve ficar disponivel no sistema de AR;

Motivagdo: Opina por incluir georreferenciamento para equipamentos utilizados nas ARs,
Instalagdes Técnicas, Postos Provisorios, Instalagdes Técnicas Secundarias e em procedimento
de validagdo externa.

Considerando que havera investimentos com a implementagdo e controles sistémicos;
considerando a pertinéncia de garantir conhecimento do local onde estd sendo realizada a
validagdo presencial (atendimento do usuario final), bem como a etapa de verificagdao (que
deve ser realizada obrigatoriamente nas dependéncias de uma instalacdo técnica de AR) e
ainda, considerando que ¢ desejavel facilitar os controles dos ativos, fluxos e registros dos
equipamentos das ARs, reitera a recomendacdo de que o georreferenciamento seja exigido
para todos os computadores da AR (independentemente de onde serdo utilizados e qual etapa
do processo de emissdo fardo).

Inclusive com esse investimento do georreferenciamento em 100% dos computadores e seus
respectivos controles, desnecessario sera exigir que o computador da validagdo externa seja de
uso exclusivo para esta finalidade.



4) ARTIGO 11 - INCLUIR UM NOVO ITEM 9 NO DOC-ICP-03.01, VERSAO 2.1

Onde se lé:

Leia-se:

9 - DAS VEDACOES

9.1. E vedada, por parte das AC e AR credenciadas junto & AC Raiz, a divulgagdo, antincio ou
qualquer outra forma de publicidade, de atividades, servigos ou produtos relacionados com o
comércio de certificado digital da ICP-Brasil que ndo estejam normatizados ¢ autorizados pela
ICP-Brasil.

9 - DAS VEDACOES

9.1. E vedada, por parte das AC ¢ AR credenciadas junto & AC Raiz, a divulgagio, antncio ou
qualquer outra forma de publicidade, de atividades, servigos ou produtos relacionados com o
comércio de certificado digital da ICP-Brasil, no que diz respeito ao ciclo de vida dos
certificados, que ndo estejam normatizados e autorizados pela ICP-Brasil.

Motivacido: A vedagdao de publicidade deve referir-se apenas as atividades, servigos ou
produtos relacionados ao ciclo de vida dos certificados digitais.

5) ARTIGO 14 — ALTERA O ITEM 3.1.1.2 DO DOC-ICP-05, VERSAO 4.2:

Onde se lé:

Leia-se:

[...]

3.1.1.2.1 O procedimento de validagdo externa podera ser adotado pela AR nos seguintes
casos:

[...]

I..

II...

II...

IV. Outras pessoas ndo citadas anteriormente, mediante solicitagdo expressa de validagdo
externa pelo titular do certificado, limitado a 10% (dez por cento) do total de certificados
emitidos pela AR no més imediatamente anterior;

V. O disposto na alinea IV acima, aplica-se a partir do més subsequente a entrada em
operagdo da AR, vedada a validagdo externa com base no referido dispositivo, no més do
inicio da sua operagao.

VI. Considera-se como total de certificados emitidos pela AR no més imediatamente anterior,
para fins da alinea IV acima, o volume de certificados emitidos pela AR, informado na
documentacao encaminhada ao ITI na forma e no prazo previsto Instru¢do Normativa n° 14 de
2016.

VII. Acaso a AR ndo tenha emitido certificados no més anterior ou nao tenham sido prestadas
as informagdes na forma ou no prazo exigidos, ficard a AR impossibilitada de emitir novos
certificados com fulcro na alinea IV acima, somente podendo voltar a emiti-los no més
imediatamente subsequente, desde que prestadas as informagdes de forma tempestiva.

3.1.1.2.1 O procedimento de validagdo externa podera ser adotado pela AR nos seguintes
Casos:

[...]

I..

II...

II...



6)

IV. Para o cumprimento de contrato administrativo oriundo de edital publico que contenha
clausula obrigacional de atendimento no enderego do 6rgdo ou instituicdo contratante;

V. Outras pessoas ndo citadas anteriormente, mediante solicitagdo expressa de validagdo
externa pelo titular do certificado, limitado a 15% (quinze por cento) do total de certificados
emitidos pela AR no més imediatamente anterior;

VI. O disposto na alinea VI acima, aplica-se a partir do més subsequente a entrada em
operacdo da AR, vedada a validacdo externa com base no referido dispositivo, no més do
inicio da sua operacao.

VII. Considera-se como total de certificados emitidos pela AR no més imediatamente anterior,
para fins da alinea VI acima, o volume de certificados emitidos pela AR, informado na
documentagdo encaminhada ao ITI na forma e no prazo previsto Instru¢do Normativa n° 14 de
2016.

VIII. Acaso a AR ndo tenha emitido certificados no més anterior ou nao tenham sido prestadas
as informagdes na forma ou no prazo exigidos, ficara a AR impossibilitada de emitir novos
certificados com fulcro na alinea VI acima, somente podendo voltar a emiti-los no més
imediatamente subsequente, desde que prestadas as informagdes de forma tempestiva.

Motivacao: inclusdo do item IV e renumeragdo dos subsequentes, como alternativa para
contemplar casos de atendimento in loco aos 6rgdos da administracdo publica.

ARTIGO 14 — ALTERA O ITEM 3.1.1.2.5 DO DOC-ICP-05, VERSAQ 4.2:

7

Sugere a rejei¢do da alinea ‘f” do item 3.1.1.2.5 do artigo 14.

3.1.1.2.5. A validagdo fora do ambiente fisico da AR deve atender ainda as seguintes
condigdes:

[...]

f) Utilizagdo de equipamento especifico, destinado exclusivamente para fins de validacdo
externa, vedada a utilizacdo, para tal fim, das estacdes de trabalho ou outros equipamentos
empregados na instalag@o técnica.

Motivacdo: Opina pela exclusdo deste item “f’. Com o georreferenciamento e seus
respectivos controles, desnecessario sera exigir que o computador da validagdo externa seja de
uso exclusivo para esta finalidade. Torna-lo de uso exclusivo, especialmente considerando que
ha limitag¢do de 10 ou 15% deste tipo de atendimento onerara a operagdo desnecessariamente e
nao agregara valor a seguranga do processo.

ARTIGO 18 - DISPOE SOBRE O PRAZO

Onde se lé:

Art. 18. As ACs e ARs ja credenciadas ou em credenciamento tém o prazo de até 60 (sessenta)
dias, contados da data da publicac¢do, para se adequarem a esta Resolugdo.

Leia-se:

Art. 18. As ACs e ARs ja credenciadas ou em credenciamento tém o prazo de até 01 de
fevereiro de 2018 para implementarem o disposto nesta Resolugao.

Motivacdo: Considerando esfor¢os de implementacdo e controles do georreferenciamento que
demandardo alteracdes sistémicas, nas camadas da aplicagdo e no banco de dados;
considerando o prazo estendido pela Resolu¢ao 122 para implantagao da biometria, opina por
ajustar o prazo para implementagdo da presente resolugdo para 01 de fevereiro de 2018.



Ajustar redagdo para incluir o termo “implementacdo” em substituicdo a “adequacdo” das
alteragdes promovidas pela Resolugdo ora deliberada.

Ante todo o exposto, vota pela aprovacao da Resolugdo com os ajustes redacionais propostos.
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