INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAQAO
ATA DE REUNIAO

REUNIAO ORDINARIA DO COMITE GESTOR DA ICP-BRASIL

Aos dez dias do més de Novembro de 2017, nas dependéncias do Instituto Nacional de
Tecnologia da Informacéao — ITl, situado no endereco SCN Qd. 02 BI.E, na cidade de Brasilia/DF,
com horario de inicio as 9h, reuniram-se os membros titulares e Suplentes do Comité Gestor da
ICP-Brasil — CG ICP-Brasil, servidores do Instituto Nacional de Tecnologia da Informacéao — ITl, e
alguns ouvintes para participar da Reunidao Ordinaria do referido Comité. Estiveram presentes:
Luiz Carlos Azevedo (Coordenador Titular do Comité Gestor da ICP-Brasil — Casa Civil da
Presidéncia da Republica), Nelson do Vale de Oliveira (Suplente da Casa Civil da Presidéncia da
Republica) Gastdo José de Oliveira Ramos (Secretario-Executivo do CG ICP-Brasil — Instituto
Nacional de Tecnologia da Informacéo - [Tl), Claudia Maria de Andrade (Suplente do Ministério da
Fazenda), Rafael Cunha Alves Moreira (Titular do Ministério da Industria, Comércio Exterior e
Servigos), José Ney de Oliveira Lima (Suplente do Ministério do Planejamento, Desenvolvimento e
Gestao), Otavio Viegas Caixeta (Titular do Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicagoes), José Garcia da Luz (Titular do GSI/PR-Gabinete de Segurancga Institucional), Julio
Cosentino (Titutlar da Associagao Nacional de Certificagao Digital - ANCD), Nivaldo Cleto (Titular
da AARB - Associagao das Autoridades de Registro do Brasil), Gianni Moreira Leitdo (Titular da
Fenacor/CNC), Salvador Medeiros Ferrer (Titular da Febraban — Federagdo Brasileira de
Bancos), Manuel Dantas Matos (Titular da Camara-e.net — Camara Brasileira de Comeércio
Eletrénico), Antonio Sérgio Borba Cangiano (Suplente da Associagédo Nacional de Certificagao
Digital - ANCD) Rafaelo Abrita (Diretor de Auditoria, Fiscalizacdo e Normalizagao do [Tl), Waldeck
Pinto de Araujo Junior (Diretor de Infraestrutura de Chaves Publicas Brasileira), Alexandre Munia
Machado (Procurador Federal Chefe do ITl); Edmar da Silva Araujo (Chefe de Gabinete Substituto
e Assessor de Comunicagao do ITl), Eduardo de Magalhdes Lacerda (Assessor do Diretor-
Presidente do ITl), Ruy César Ramos Filho (Assessor do Diretor-Presidente do [Tl), Pedro Pinheiro
Cardoso (Coordenador-Geral da Auditoria e Fiscalizagdo do I[Tl), Wilson Roberto Hirata
(Coordenador-Geral de Normalizagdo e Pesquisa do ITl), José Rodrigues Gongalves Junior
(Coordenador-Geral de Seguranga da Informagéao do ITl), André Machado Caricatti (Coordenador-
Geral de Operacbées do ITl), Pedro Motta (Ouvinte pelo Serpro), Priscila Figueiredo
(Ouvinte/Procuradora pela camara-e.net), Patricia Paiva (Ouvinte pela ANCD), Mauricio
Balassiano (Ouvinte pela ANCD), Vinicius Souza (Ouvinte pela camara-e.net), Jean Martina
(Ouvinte pela Universidade Federal de Santa Catarina — UFSC), Robson Machado (Ouvinte pela
camara-e.net), Paulo M. Roque (Ouvinte pela AARB — Associagao das Autoridades de Registro
do Brasil), Sérgio Basso (Ouvinte pela Secretaria Executiva do Comité Gestor), André Peixoto
(Ouvinte pela Secretaria Executiva do Comité Gestor), e Sergio Fuchs (Ouvinte pelo Ministério da
Fazenda) para tratar da pauta a seqguir:

1. Inclusao de itens no DOC-ICP-05, versao 4.3, no DOC-ICP-05.02, versao 1.5.

Esta proposta visou a aproveitar o sistema financeiro nacional, organizado, normatizado e
controlado pelo Banco Central, para prover uma maior facilidade na obtengdo do certificado
digital. E de conhecimento publico que o setor bancario tem um robusto sistema de identificagao e
prevencado de fraudes que ndao pode ser dispensado. A proposta era aproveitar o cadastro de



cliente bancario para subsidiar a identificacdo e a emissao de um certificado digital padrao ICP-
Brasil, sem abrir m&o das premissas da legislagao em vigor.

Ato: Resolugao
Votacgao:

Favoravel: Casa Civil; Ministério da Fazenda; Ministério da Industria, Comércio Exterior e
Servigos; Ministério do Planejamento, Desenvolvimento e Gestdo; Ministério da Ciéncia,
Tecnologia, Inovagdes e Comunicagdes; GSI/PR-Gabinete de Seguranga Institucional; ANCD —
Associacao Nacional de Certificagao Digital; e Febraban —Federacao Brasileira de Bancos.

Contraria: camara-e.net — Camara Brasileira de Comércio Eletronico, Fenacor/CNC e AARB —
Associacao das Autoridades de Registro do Brasil.

Auséncia: Ministério da Justica e Seguranga Publica

Apuracéao: aprovado por 8 a 3.

2. Criagao do Prestador de Servigo de Confianca (PSC) na ICP-Brasil

A proposta de resolugdo pretendeu criar uma entidade na ICP-Brasil chamada “Prestador de
Servico de Confianga — PSC”, acrénimo e solugao também encontrada na comunidade europeia
(TSP — Trust Service Provider), que sera credenciado, auditado e fiscalizado, conforme proposta
normativa, pelo ITl.

Ato: A resolugdo modifica alguns DOC-ICP e cria os DOC-ICP-17 e DOC-ICP- 17.01, este ultimo
uma Instrucdo Normativa, que contera os procedimentos operacionais e de seguranga do PSC.

Votacgao:

Favoravel: Casa Civil; Ministério da Fazenda; Ministério da Industria, Comércio Exterior e
Servigos; Ministério do Planejamento, Desenvolvimento e Gestdo; Ministério da Ciéncia,
Tecnologia, Inovagcées e Comunicagdes; GSI/PR-Gabinete de Seguranca Institucional; ANCD —
Associacao Nacional de Certificacdo Digital; e Febraban —Federagdo Brasileira de Bancos,
camara-e.net — Camara Brasileira de Comércio Eletrénico, Fenacor/CNC e AARB — Associacao
das Autoridades de Registro do Brasil.

Auséncia: Ministério da Justica e Seguranga Publica

Apuracao: aprovado por11a0

Apo6s solicitacdo formal do representante da AARB, senhor Nivaldo Cleto, fago constar nesta ata,
em anexo, manifestagao por escrito acerca do tema dos bancos, encaminhada por e-mail a esta
secretaria executiva.

Ap0s solicitagao formal do representante da Febraban, senhor Salvador Ferrer, fago constar nesta
ata sua manifestacao acerca do tema dos bancos, proferida no momento de seu voto:

“Depois de muito trabalho, muita discussao, o voto da Febraban é favoravel. Eu s6 gostaria que
constasse na ata da reunido que existem pontos que precisarao ser discutidos e que, talvez, no
momento inicial 0s bancos ndo estejam prontos para um processo rapido de massificagéo e
que existem algumas coisas precisam ser trabalhadas”



Ap0ds solicitacao formal da representante da Fenacor, senhora Gianni Moreira, fago constar nesta
ata, em anexo, manifestacéo por escrito acerca do tema dos bancos, encaminhada por e-mail a
esta secretaria executiva.

Apo6s solicitagao formal da representante da Camara-e.net, senhor Manuel Matos, faco constar
nesta ata, sua manifestacdo acerca do tema da Criacdo do Prestador de Servico de Confianga
(PSC) na ICP-Brasil, proferida no momento de seu voto:

"Foi concedida a palavra ao Sr Manuel Matos, que salientou que a pauta em debate era
composta por 3 escopos distintos (i. a criagdo de prestador de servico de confianga; ii. 0
armazenamento de chaves privativas em HSM; e iii. a exportagdo das chaves privativas de
usuarios finais) e que nao eram, necessariamente, temas relacionados, sendo possivel
desmembra-los para fins de votacéo. Isto porque, por uma questao de protecdo a Infraestrutura
de Chaves Publicas Brasileira em um momento em que testemunhamos situagcbes de
fragilizagdo de outras PKls do mundo, como os casos da Esténia e da Espanha, somada ao
inedistismo da proposta de exportagcdo de chaves privativas de usuarios finais, sem adentrar em
eventuais violagbes a MP n° 2.200-2/2001, o conselheiro, consubstanciado em parecer de lavra
do supervisor do LabSEC - Laboratério de Pesquisa e Desenvolvimento em Seguranga
Computacional da Universidade Federal de Santa Catarina (UFSC), Professor Ricardo Felipe
Custodio, mediante solicitagdo formal encaminhada por este membro titular do Comité Gestor,
apresentou oficio em que foi consignado, em suma, que o LABSEC né&o tem como “afirmar se
os testes realizados foram ou nao suficientes para atender a todas as demandas apostas nos
normativos em referéncia” e que o LABSEC entende que “seja prudente realizarmos um piloto,
nao somente para avaliar de forma mais ampla o processo de portabilidade’. Diante de todos os
fatos expostos, com vistas a evidenciar que seria plenamente possivel deliberar, naquele
momento, apenas sobre a criagdo de prestador de servico de confianca e sobre o
armazenamento de chaves privativas de usuarios finais em HSM de terceiros, Manuel Matos
questionou a representante do Ministério da Fazenda, Sra. Claudia Maria Andrade, entidade
que possui a maior Autoridade Certificadora Normativa da ICP-Brasil (AC RFB), sobre a
necessidade, para fins de aplicagbes que venham a utilizar HSMs pela RFB, que sua
implementagéo esteja vinculada ou que seja um pré-requisito a possibilidade de importagéo,
exportacdo ou qualquer forma de portabilidade ou extracdo das chaves privativas de usuarios
finais. Em resposta ao questionamento, a representante do Ministério da Fazenda respondeu
negativamente, no sentido de que a implementacdo de aplicagbes que utilizem HSM néo
depende da exportagdo ou exportacdo de chaves privativas, ressalvando que o Ministério da
Fazenda entende ser necessario que os testes sejam mantidos e que continuem sendo
realizados, durante o prazo de 180 dias e que, de toda sorte, para fins de mitigar riscos, seria de
bom tom que fosse incluida clausula vinculante da implementacdo da portabilidade a
continuidade e ao éxito dos testes realizados neste periodo. Manuel Matos agradeceu aos
esclarecimentos prestados pela Sra. Claudia e ponderou que prudentemente, era necessario
segregar 0s assuntos para que pudessem ser votados, deixando tema ‘portabilidade de chaves
privativas’ para ser avaliado em um momento posterior, suportado por laudos técnicos,
exaustivos testes, inclusive com diversos fornecedores e amplos debates na academia, junto
aos Poderes da Republica e junto a sociedade civil. A partir das exposi¢cées do Sr. Manuel
Matos, o Coordenador do Comité Gestor, Sr Luiz Carlos Azevedo, sugeriu que o tema
portabilidade’fosse reavaliado posteriormente pelo colegiado, mediante ajuste do artigo 22 da
minuta de Resolugdo, que passaria a contemplar a sequinte redacédo “Art.22. Esta Resolugéao
entra em vigor na data da sua publicagcéo, exceto quanto ao disposto na Nota 1, do item 1.3.2,
do Anexo [, deste documento, o qual entrara em vigor cento e oitenta dias apds a
requlamentagdo do Protocolo KMIP no processo de avaliagdo da conformidade de
equipamentos no éambito da ICP-Brasil (MCT 07 — Volumes | e ll), absolutamente
condicionada a manutengao dos testes de portabilidade durante o periodo de vacéncia e a
uma nova apreciagao pelo comité gestor ICP-Brasil findo o prazo estabelecido”. A partir do
ajuste sugerido pelo Coordenador, que foi acatado pela integralidade dos presentes e que,
portanto, foi incorporada a minuta de Resolugéo, passou-se a votagdo da pauta”

Apos solicitacdo formal da representante da Camara-e.net, senhor Manuel Matos, fago constar



nesta ata, em anexo, manifestagao por escrito acerca do tema da "exportagcao de chaves privadas
de titulares finais de certificados digitais”, de lavra do Supervisor do LabSEC - Laboratério de
Pesquisa e Desenvolvimento em Seguranga Computacional da Universidade Federal de Santa
Catarina (UFSC) entregue fisicamente no momento das deliberacdo ao Chefe de Gabinete do ITI.

Ap0s solicitacdo formal do representante da ANCD, senhor Julio Cosentino, fago constar nesta ata
relato do decorrido da reunido acerca do tema dos bancos, com o devido registro temporal
extraido do video do encontro disponivel em https://www.youtube.com/watch?v=dIHow05xNxo:

"O senhor Gastado Ramos, Secretario-Executivo do CG pede a palavra, cuja manifestagdo fago
constar nesta, acerca do tema dos bancos: “Ninguém esta tolhendo a atuagdo de ninguém,
intengdo é a massificagcdo do uso do certificado digital, nem todos os bancos tém AC.s ou AR’.
Alguns tém, como o Banco do Brasil, a Caixa, o Banrisul e o Bradesco, e todos tém que passar
pelo processo de credenciamento do ITl, ou contratar AR.s que também passam pelo mesmo
processo. A presente resolugdo preserva todos os quesitos da ICP-Brasil, nossas normas e toda
nossa regulamentag¢do.”. Sr. Luiz Carlos Azevedo, Coordenador do Comité Gestor da ICP-Brasil
inicia os trabalhos e fala sobre a certificacdo digital para o sistema financeiro, as facilidades
para que se emita certificados digitais para cientes dos bancos sem a necessidade da coleta de
documentos, considerando que os bancos ja possuem essas normas regulamentadas pelo
Banco Central. (00.04.38) Propde a alteragdo do texto da Resolugéo corrigindo o item 2.2.7.1
explicitando que quem emite certificados digitais sdo as AC.s, e ndo os bancos. O Banco tera
que solicitar a AR. s de uma AC, ou a uma AR do proprio banco caso ele possua autoridades de
registros. (00.07.10) Propbe alteragédo na redagédo da NOTA 16, de forma a explicitar que estdo
dispensadas das normas da ICP Brasil as AR.s de bancos que ja seqguirem as normas
equivalentes que o BACEN define e fiscaliza para todos os bancos, e sequem obrigadas a todas
as demais normas ICP-Brasil a que n&o tiverem correspondéncia. (00.09.00) “O objetivo € a
massificacdo do uso de certificados digitais. Hoje apenas com 3 milhées de pessoas fisicas,
sendo que os bancos possuem cadastros de clientes com cerca de cento e cinquenta milhées
de correntistas (00.09.43). Passe-se a palavra para os participantes titulares do CGICP para as
manifestagdes de praxe. (00.10.15) Antes disso, porém, Sr. Waldeck se manifesta dizendo que
“Todos os entes da ICP Brasil estdo sujeitos as normas, no entanto é um objetivo constante
simplificar, reduzir custos; as AR.s e AC.s possuem cadastros hoje, mesmo nao tendo
certificados validos, e agora com essa resolugdo podem utilizar esses cadastros. (00.13.20) O
senhor Nivaldo se manifesta sobre a posicao da AARB, que faco constar nesta: “Eu sempre
participei de grupos para a massificacado de certificados digitais. Participei do grupo em 2003,
2004, 2005 e, sempre colocamos que o certificado digital ndo deve parecer uma obrigagéo
fiscal da Receita. N6s somos contra a NOTA 16 e solicitamos a retirada — o DOC-ICP.03.01

V.2.01, Item 2 formaliza a Seguranga de Pessoal, em todos os atos normativos, ndo so para
agentes com contrato de trabalho. N6s queremos isonomia. Existe um risco quando o cliente
abre uma conta com dinheiro; é muito facil, os bancos querem isso, no entanto as AR.s ficam
reféns das normas, 0s bancos devem seguir as mesmas normas. Esperamos que os bancos
contratem as AR .s, sendo a categoria vai acabar. Encaminhamos retirar a NOTA 16.
Encaminhamos voto da AARB para retirada do tema de pauta para discussbées mais
aprofundadas. Em se mantendo o assunto na pauta, que seja retirada a NOTA 16 e incluido o
artigo oitavo, para que os bancos multiplos e Caixa Econébmica Federal, tenham a mesma
auditoria da ICP Brasil (00.19.22)". Finalizou a fala concluindo que se ndo fossem acatadas as
sugestées, a AARB votaria contra. Dr. Gastao Ramos, Secretario-Executivo do CG, solicitou a
palavra e explicou que “o ITl ndo faz Resolugdo para atender segmento A, B, ou C, que o
objetivo é massificar o uso de certificados digitais e diminuir custos, e para isso o IT| analisa
novos processos e novas tecnologias, tanto que a Resolugdo apenas inclui os itens necessarios
nos DOC. s existentes. Ja existem bancos na ICP Brasil, todos passam pelos mesmos critérios
para credenciamento, auditorias e fiscalizagdo. Nao ha interesse nos bancos, eles ja estdo
dentro da infraestrutura. E qualquer processo novo tem que ser de acordo com a ICP Brasil. Os
Bancos séo auditados pelo Banco Central, como a ICP Brasil faz. Apenas nao redundaremos
procedimentos de fiscalizagdo e auditorias em cadastros que ja estao sob a fiscalizagdo do
BACEN. Os bancos tém que prestar contas a entidade superior. Ndo tem direcionamento, todos
tém que se adequar as normas. (00.21.44) Sobre o Artigo 40, comenta: “E licito aproveitar o0s



cadastros de bancos, AR.s para todos da cadeia. Sem perder a confiancga e credibilidade, isso
para reduzir custos. ITI ndo atua em pregos, nem em modelos de negocios. Temos preocupagdo
com toda a cadeia produtiva, atendemos os interesses da ICP Brasil”. O Coordenador do
Comité Gestor, Sr. Luiz Carlos Azevedo reitera que a redacdo da NOTA 16 foi alterada.

(00.28.50). Sr.Waldeck/DINFRA pede a palavra: “A massificagdo do uso do cetrtificado digital faz
a ICP -Brasil mais forte, traz mais confianga na certificacao digital ICP, para toda a sociedade

brasileira; a massificagdo e nossas aplicagbes”. (00.29.00). O interesse é maior dos bancos que
da ICP Brasil. Vejam que os bancos né&o estdo isentos da auditoria. Sera auditado pelo ITl, sem
isengbes — abrir conta virtualmente, ndo consta da norma, a emissao do certificado digital tem
que ser presencial para completar as informagbées. A Nota 16 isenta s6 o que ja existe
normatizado na ICP Brasil e BACEN. Sra. Claudia/Ministério da Fazenda pede a palavra e
registra que “A Receita Federal do Brasil faz mengdo de apoio a aprovagdo da Resolugdo”
(00.32.24). Dr. Rafaello/DAFN faz sua intervengdo: “Se os bancos ingressarem como AR.s
passardo pelo processo de credenciamento, se contratarem uma AR, a AR estara sob a ICP
Brasil e sera fiscalizada como qualquer outro integrante da ICP Brasil. O objetivo € modernizar
estruturas e ampliar a massificagdo do uso do CD. (00.32.33) Sr. Nivaldo/AARB, apés ouvir
explicagbes dos integrantes do ITl, fez seu encerramento diante do relato da proposta, que fago
constar nesta: “Entendemos o exposto, € ndo somos contrarios, queremos isonomia, VOCES
estdo esclarecendo que poderemos usar os cadastros existentes das AR.s. O que nos preocupa
€ a competicdo de formiguinhas contra tubarées. Vejam que sou evangelizador de massificagdo
do uso do certificado digital, e somos favoraveis a diminuir custos.”. Sr. Salvador, representante
da Febraban se manifesta: “O sistema financeiro nacional é altamente regulado, e responsavel
a responder por crimes de lavagem de dinheiro, por exemplo. (00.44.53) . Muitos dos interesses
dos bancos ndo foram atendidos, mas a massificagdo requer para os bancos discutir aspectos
técnicos e juridicos para s6 assim massificar; esse é um primeiro passo (00.46.10). Sr. Luiz
Carlos Azevedo, Coordenador do CG, agradece a compreensao da Febraban e encaminha para
a votagdo (00.47.50), mencionando que todas as manifestagbes serdo incorporadas na ata
(00.48.14). Sra. Gianni, representante da Fenacor/CNC profere a leitura de seu voto e pede que
0 mesmo seja anexado, na integra a ata da reunido. Demais membros presentes proferem seus
votos"”

Apos solicitagdo formal do representante da ANCD, senhor Julio Cosentino, fago constar nesta ata
relato do decorrido da reunido acerca do tema da Criacdo do Prestador de Servico de Confianga
(PSC) na ICP-Brasil, com o devido registro temporal extraido do video do encontro disponivel em
https://www.youtube.com/watch?v=dIHow05xNxo:

“Agradecemos a compreensdo sobre o pleito da exigéncia pelo nivel de segurancga, T4, com
pré-requisito para um PSC, todavia, pedimos rever o SLA de 99,9% para 99,5%, porque de outra
forma, fara com que haja aumento dos custos operacionais dos PSS ‘s e Autoridades
Certificadoras. Portanto, propomos que o SLA minimo do PSC seja o mesmo previsto para um
PSS. Ademais, visando maior cautela, sugerimos fortemente a criagdo de OID especifico para
os certificados em questao, a fim de mitigar riscos para a infraestrutura.” A senhora Claudia,
representante do Ministério da Fazenda pede a palavra, dizendo que “a Receita lutou bastante
pelo tema, para que certificados digitais méveis pudessem ser incorporados. E dada a palavra
ao Sr. Lacerda, Assessor do ITl, que tece suas consideragbes acerca da portabilidade da chave
privada: “ Estamos realizando todos os testes de seguranga e viabilidade do processo. Ndo
concluimos os testes ainda. A norma condiciona a entrada a aprovagdo do MCT. A ideia é que
apos o relatério final dos testes de portabilidade, o ITI se posicione e atualize o MCT para
depois de seis meses torna-la obrigatéria. Nao existe um agcodamento do IT| a essa questdo. O
importante é que os membros do CG saibam do risco de dependéncia atual com relagéo aos
fabricantes de HSM, problema que estamos buscando mitigar” (01.19.08). Foi concedida a
palavra ao Sr Manuel Matos, representante da Camara-e.net, que salientou que a pauta em
debate era composta por 3 escopos distintos (i. a criagdo de prestador de servigo de confianga;
ii. 0 armazenamento de chaves privativas em HSM:; e iii. a exportacao das chaves privativas de
usuarios finais) e que ndo eram, necessariamente, temas relacionados, sendo possivel
desmembra-los para fins de votagéo. Isto porque, por uma questao de protecdo a Infraestrutura
de Chaves Publicas Brasileira em um momento em que testemunhamos situacées de



fragilizacao de outras PKls do mundo, como os casos da Esténia e da Espanha, somada ao
inedistismo da proposta de exportacado de chaves privativas de usuarios finais, sem adentrar em
eventuais violagbes a MP no 2.200-2/2001, o conselheiro, consubstanciado em parecer de lavra
do supervisor do LabSEC - Laboratério de Pesquisa e Desenvolvimento em Seguranca
Computacional da Universidade Federal de Santa Catarina (UFSC), Professor Ricardo Felipe
Custodio, mediante solicitacao formal encaminhada por este membro titular do Comité Gestor,
apresentou oficio em que foi consignado, em suma, que o LABSEC né&o tem como “afirmar se
os testes realizados foram ou ndo suficientes para atender a todas as demandas apostas nos
normativos em referéncia” e que o LABSEC entende que “seja prudente realizarmos um piloto,
ndo somente para avaliar de forma mais ampla o processo de portabilidade’”. A Sra.
Claudia/Min. Fazenda esclarece sobre a portabilidade ser ou nao ser imprescindivel para a
Receita Federal do Brasil. “O nosso pedido é sobre o uso de HSM. Contudo, como ha varios
aspectos sobre seguranga, em termos de importagdo e exportagdo, temos como sugestéo,
estabelecer prazo para decisdo sobre a exportacdo ou ndo de chaves.” Sr. Manuel
Matos/cédmara-e.net agradeceu aos esclarecimentos prestados pela Sra. Claudia e ponderou
que prudentemente, era necessario segregar os assuntos para que pudessem ser votados,
deixando tema ‘portabilidade de chaves privativas’para ser avaliado em um momento posterior,
suportado por laudos técnicos, exaustivos testes, inclusive com diversos fornecedores e amplos
debates na academia, junto aos Poderes da Republica e junto a sociedade civil. A
representante da Fenacor/CNC, Sra. Gianni Moreira votou a favor da Resolugdo, condicionada
a ressalva de intensificacao e aprovacao de testes de portabilidade acerca da proposta de uso
do protocolo KMIP. O coordenador, senhor Luis Carlos Azevedo, conduziu o tema, concordando
e manifestando a posicdo de que os testes de portabilidade do certificado digital deverdo
prossequir e que apos relatérios conclusivos dos mesmos, nova reunido do Comité Gestor
devera ser requerida para aprovacdo das operacées de importacdo e exportacdo de chaves.
Enquanto isto ndo ocorre, o uso de HSM ‘s para a emissao de “certificados digitais em nuvem”
ndo convencionara a importagdo e exportacdo de chaves, inicialmente. A partir do ajuste
sugerido pelo Coordenador, que foi acatado pela integralidade dos presentes e que, portanto, foi
incorporada a minuta de Resolugdo, passou-se a votagcao da pauta”

Registre-se que esta reunido ordinaria do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileira foi transmitida ao vivo pelo canal do [Tl no Youtube. Seu teor permanece na integra e a
disposicao da sociedade no link https://www.youtube.com/watch?v=dIHow05xNxo

Nada mais havendo a tratar, o senhor coordenador deu por encerrada a reuniao, da qual, para
constar, eu, EDMAR DA SILVA ARAUJO, Chefe de Gabinete substituto do ITl, a luz do artigo 10 -
paragrafo unico da Resolugao 63 de Abril de 2009, que aprova o regimento interno do Comité
Gestor, lavrei a presente Ata, que, lida e aprovada, encaminha-se assinada digitalmente para
publicagéo no site do [Tl www.iti.gov.br

Documento assinado eletronicamente por Edmar da Silva Aradjo, Chefe de
Gabinete da Presidéncia, em 22/11/2017, as 11:52, conforme horario
oficial de Brasilia, com o emprego de certificado digital emitido no ambito da
ICP-Brasil, com fundamento no art. 6°, caput, do Decreto n°® 8.539, de 8 de
outubro de 2015.

NO de Série do Certificado: 1222470026049756493

1
seil o
assinatlura
eletréonica

= .F'!. A autenticidade deste documento pode ser conferida no site
.‘fﬂr e https://sei.iti.gov.br/sei/controlador externo.php?
; L% acao=documento_conferir&id orgao_acesso_externo=0, informando o

& --‘ codigo verificador 0029501 e o codigo CRC F5S566DABS.

Referéncia: Processo n® 99990.001260/2017-19 SEI n© 0029501
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REUNIAO DO CG DA ICP-BRASIL
Voto n° 01, de 10 de novembro de 2017.

Delibera sobre a emissdao de
certificados pelo Sistema Financeiro
Nacional (Caixa Econdmica Federal e
Bancos Multiplos)

CONSIDERANDO que o objetivo da proposta, segundo fundamentacéo formulada pelo
Instituto Nacional de Tecnologia da Informacao, € estimular a massificacdo do acesso e do
uso do certificado digital ICP-Brasil e viabilizar que correntistas, especificamente da Caixa
Econdmica Federal e dos Bancos Mdltiplos, possuam um meio mais célere de obter os
certificados digitais nos padrées ICP-Brasil;

CONSIDERANDO que, para tanto, propde-se que 0s correntistas solicitantes de certificados
digitais devidamente cadastrados perante a Caixa Econémica e Bancos Mdultiplos, possam
usufruir de beneficios diferenciados dos demais cidadaos para fins de emissdo de seu
certificado digital,

CONSIDERANDO que a Constituicdo Federal Brasileira, no caput de seu artigo 5°, preconiza
que “todos sdo iguais perante a lei”, e que o artigo 37, caput, determina que a impessoalidade
€ um principio a ser observado diuturnamente pela Administracdo Publica;

CONSIDERANDO, no que concerne ao objetivo salientado pelo Instituto Nacional de
Tecnologia da Informagdo na formulagdo das justificativas da pauta (“estimular a
massificacdo do acesso e do uso do certificado digital ICP-Brasil”), que o ITl e o Tribunal
Superior Eleitoral (TSE), com a interveniéncia da Casa Civil da Presidéncia da Republica,
firmaram aos 07 de novembro de 2017, acordo de cooperacao técnica para permitir a criacao
de uma Autoridade Certificadora no ambito do TSE, almejando atender as demandas de
identificacdo civil segura instituidas por meio da Lei n°® 13.444, de 11 de maio de 2017, que
dispbe sobre a Identificagdo Civil Nacional (ICN), que alcancara indistintamente a todos os
cidadéaos;

Ante o exposto, PROPOE:

Que sejam ampliados os beneficios de procedimentos diferenciados de qualificacéo
presencial a todos os cidaddos, sejam correntistas ou nao destas entidades,
descaracterizando-se, portanto, a discriminacéo e a personificacdo da diferenciagdo que se
visa conceder apenas a Caixa Econdmica Federal e aos Bancos Mdltiplos, para que se possa
conceber a possibilidade de discussao do tema.

Contudo, em permanecendo, por decisdo deste colegiado, a ofensa aos principios
constitucionais da igualdade e da impessoalidade previstos nos artigos 5° e 37 da
Constituicdo Federal Brasileira, o voto deste membro do Comité Gestor € pela rejeicdo da
proposta.

Por fim, solicita que esta manifestacéo seja lida e anexada em sua integralidade a ata da

presente reunido do Comité Gestor da ICP-Brasil.

GIANNI MOREIRA LEITAO
FENACOR/CNC
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Sao Paulo, 10 de novembro de 2017.
Ao
Dr. Luiz Carlos de Azevedo

Coordenador do ICP Brasil

Riscos da adogdo de simplificagdo da emissao de certificados digitais para emissores
provenientes da area financeira

Introdugdo

Este documento tem como objetivo expressar uma serie de preocupacoes das Autoridades de
Registro, filiadas a AARB, sobre a adocdo das medidas expostas em proposta de alteracdo da
normativa que rege a ICP-Brasil em relagdo aos correntistas da rede bancaria, conforme oficio
enviado pela Presidéncia do ITI em 30/10/2017 e posteriormente ratificado em reunides
realizadas em 01/11/2017 e 06/11/2017.

Partimos da premissa que, em um mercado regulado e que tem como objetivo a prestacao de
servico tdo essencial a sociedade como a identificagdo de Pessoas Fisicas e Juridicas no
ambiente da internet, o conjunto da legislacdo e normativas especificas tém missdo muito mais
abrangente do que somente estabelecer critérios técnicos e legais que orientem a operagao
da certificacdo digital.

A ICP-Brasil, e ai se encontra parcela importante de seu mérito e sucesso, define uma
estratégia e uma estrutura produtiva para prestacdo de servigcos, com a caracterizagdo de seus
“players” e da divisdo de tarefas entre esses, assim como apoia o desenvolvimento de um
modelo de negodcios sobre o qual se estabeleceram centenas de empresas que oferecem
dezenas de milhares de postos de trabalho.

Em nossa opinido as medidas propostas, por suas caracteristicas, abalam as bases desta
estratégia, da estrutura produtiva e do modelo de negdcios constituido, além de apresentarem
alguns riscos especificos a seguranca do proprio sistema.

Respondendo aos apelos ao didlogo e a participagdo das entidades representativas do
mercado na formulagdo das politicas para certificacdo digital, sempre presentes na virtuosa
relagdo que mantemos com a Presidéncia e Diretorias do ITl, viemos apresentar nossa visao
sobre o tema, essencial a sobrevivéncia de nossos negdcios.

www.aarb.org.br
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Riscos da concentragdo do mercg%gléeag)%m@égo atual mercado

‘ de Registro do Brasil y
A proposta operacional formulada na alteracdo ora em discussao oferece enorme vantagem

competitiva a Autoridades de Registro de propriedade de instituicdes bancarias, que poderdo
contar com as informacgGes ja processadas e armazenadas pelos bancos e passar a operar
dentro do fluxo de tratamento das informacGes cadastrais bancarias.

As outras Autoridades de Registro ndo contam com essa possibilidade, justamente por serem
uma terceira parte confidvel e isenta, estranha as relagdes deste tipo ou de qualquer outro
fora do ambito da ICP-Brasil.

Como a economia formal, que é a base de nosso publico alvo, é em seu conjunto bancarizada,
existe forte possibilidade de ocorrer a substituicdo das atuais cadeias de producdo da
certificacdo digital por esta nova cadeia simplificada que se abre, atendendo basicamente os
mesmos clientes. A extensdo da certificacdo digital para outros clientes sera realizada
mediante a expansdo de servicos bancarios especificos, que se potencialmente podera
interessar as instituicdes bancarias no aprimoramento de suas relagdes com seus clientes, ndo
ird gerar propagacdo de negdcios fora deste circuito.

Por outro lado, o mercado bancario é extremamente concentrado em alguns poucos bancos,
como demonstra o quadro abaixo, com dados de 2010.

Instituicao Correntistas
Banco do Brasil 35.933.973
Bradesco 23.128.870
Itau 21.920.817
Caixa Econ6mica 19.261.000
Santander 9.242.000
Banrisul 2.596.842
BNB 812.300
BRB 476.219
Citibank 457.731
Total 113.829.752

Cinco instituicdes bancarias, sendo que uma das quais ja opera como Autoridade Certificadora,
concentram grande parte da populagao que se relaciona com o sistema bancario.

A consequéncia, do ponto de vista produtivo, é a reproducdo no mercado da certificagdo digital
do grau de concentragdo que ja existe na area financeira, com o desaparecimento de centenas
de empresas e dezenas de milhares de postos de trabalho, vitimando justamente os
precursores da construcgdo da certificacao digital no Brasil.

Isto vai na contramdo do estabelecido pela Medida Provisdria que institui a ICP-Brasil, que
delimitou claramente as funcdes da Autoridade Certificadora, que desenvolve, constréi e

www.aarb.org.br
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opera a infraestrutura tecnoldgica — tipicamente vocacao de empresas de grande porte, das
atividades das Autoridades de Registro, responsaveis pelo atendimento ao publico e pelas
funcbes de operacionalizar o sistema, vocacdo de pequenas e médias empresas.

A proposta em discussdo podera propiciar a expulsdo de pequenas e médias empresas deste
sistema, substituidas por empresas de propriedade dos grandes grupos financeiros. A
possibilidade de contratacdo de ARs que ndo sejam de propriedade dos grandes grupos
bancarios, embora formalmente prevista na normativa, é pouco provdvel no caso daqueles
gue concentram a maior parte dos correntistas e negdcios, justamente pelas atividades
compartilhadas e pelo fluxo previsto.

Riscos do fim da “terceira parte confiavel”

Outra premissa da ICP-Brasil é a figura da terceira parte confidvel que, sem manter interesse
nas relacdes instituidas entre os usuarios da certificacdo digital e as aplicacbes por estes
utilizadas, tem a indispensdvel isencdo para conceder-lhes a identificacdo inequivoca.

Além dos aspectos juridicos que norteiam esta separacdo de papeis entre emissor e
mantenedor de aplicagGes, que garantem higidez legal ao sistema — base essencial sobre as
guais se constroem regras de seguranca técnicas e operacionais, é estratégico ao interesse
nacional a existéncia de um segmento especifico que cuide da identificacdo de individuos e
empresas no ambiente da internet.

A longevidade do ramo dos cartérios, instituicGes seculares que justamente se responsabilizam
pelo cumprimento desta e de outras missdes analogas no mundo fisico, é a comprovagdo de
que é fundamental nas relagdes humanas a manuten¢do do conceito da terceira parte
confiavel.

O desaparecimento deste segmento na realidade (ainda que ndo formalmente), cujas
atividades serdo assumidas inteiramente por instituigdes do ramo bancario, em nossa opinido
colocam em risco a consisténcia legal da certificacdo digital no pais.

Riscos operacionais e de seguranga

Verificamos também riscos operacionais e de seguranca, alguns que inevitavelmente deverao
ser enfrentados pela prépria ampliacdo do uso em aplicagdes financeiras e outro causado
especificamente por um aspecto da mudanga proposta, a transformacgao da operac¢do de dupla
checagem (validagdo e posterior verificagdo).

www.aarb.org.br
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O crescimento da virtualizacdo das operag¢des bancarias tem causado um incremento das
fraudes em todo o mundo. Em nosso pais temos um importante histérico de fraudes bancarias,
com prejuizo para a sociedade na casa de bilhGes de reais anualmente. Uma parcela
consideravel destas fraudes tem origem interna, ou seja, sao realizados por funcionarios dos
bancos.

Especialistas ddo conta de que o fenémeno ainda ndo estd sendo devidamente tratado pelas
instituicdes bancarias. Carlos Sevegni, especialista em prevencado de fraudes bancarias do SAS
América Latina comenta, segundo matéria do site especializado DCI, que “Ou existe um
processo fraudado dentro do banco que ndo se sabe nem de onde vem ou a instituicdo sequer
descobriu que tem uma perda. Quanto maior uma organizacao, mais dificil fica ter controle”.
Fabio Cegali, especialista em desenvolvimento de solu¢des antifraude da FICO América Latina,
segundo a mesma fonte diz que as instituicdes ainda “ndo prestaram a devida atenc¢do” a
fraudes em sistemas internos. Segundo ele, “E costume esperar o problema acontecer para o
gasto vir na remediacdo de perdas e isto atrapalha muito”.

No caso presente, em que existe a possibilidade da substituicdo da atual cadeia produtiva de
certificacdo digital por outra formada no interior do segmento bancério, a ado¢do de novos
processos de identificacdo formal imbricados aos processos internos dos bancos oferece riscos
gue vao muito além dos aspectos financeiros. O risco essencial é a credibilidade de todo o
sistema, baseado em uma cadeia de confianca formada por componentes autbnomos e
isentos.

Ou seja, os riscos sdao incrementados pela ampliagdo do uso pelos bancos sdo potencializados
pela concessdo da fungdo da identificacao formal e de “Estado” ao ambiente mais exposto as
fraudes bancarias.

Soma-se a isto um aspecto operacional importante: atualmente a dupla checagem realizada
entre a validagdo e a verificagcdao abrange todos os aspectos da identificacdo, desde a presenga
fisica do titular, a validade e veracidade dos documentos apresentados, a identificacdo “cara x
crachd” e a execucdo fidedigna da identificacdo biométrica. Com o isolamento das duas

7

atividades - esta dupla checagem ¢é substituida por outra mais fragil - cresce o risco de

contaminacdo de nosso sistema por falhas oriundas do sistema bancario.

E inevitavel a extensdo da certificacdo digital ao sistema bancério. Isto ird exercer importante
pressdo por mais seguranga em nosso sistema. Para isto, devemos intensificar os esforcos
antifraude, com mais controle e monitoramento. Infelizmente ndo identificamos na proposta
direcionamento neste sentido.

Conclusoes

www.aarb.org.br




r@% gue a adogdo da proposicdo, da
maneira como entao apresentad gforimacdo no cendrio da certificacdo

digital. Tal mudanga ndo tem or@%@?@ﬁ%éﬁ@%@@@é@f@cnologmas ‘disrruptivas” mas na
criacdo de vantagem competitiva Qeﬁg%srtgo%%&é}%kde poder econdmico e interesses
especificos na disseminacao da certificacao digital em seus clientes.

N3ao verificamos a criacdo de novas vantagens para os titulares de certificados digitais ou para
a sociedade. Teremos apenas o crescimento do grau de concentracdo e a passagem da
responsabilidade de identificacdo de pessoas na internet ao segmento bancario.

Pela relevancia destas definicbes e por seu impacto na estrutura econémica e social, assim
como pelas questdes de seguranca apontadas, ndo consideramos que haja amadurecimento
suficiente para que seja tomada nessa reunidao de 10 de novembro, na reunido do Comité
Gestor.

Acreditamos que é essencial ampliar a discussdo, envolvendo mais profundamente a
sociedade, inclusive através de mecanismos formais de consulta, de maneira que tenhamos
definicGes alinhadas aos interesses nacionais e a maioria dos que participam do mercado.

Neste sentido apelamos a Direcdo do ITI que retire de pauta o presente ponto, redirecionando-
0 a discussdo e ao debate.

Caso o nosso pleito ndo seja atendido, nossa manifestacdo é contra a aprovacao da Proposta
de Resolugdo de Emissdo de Cerificados pelo Sistema Financeiro Nacional (Bancos), DOC ICP
enviada no ultimo dia 07/11/2017.

Atenciosamente
Nivaldo Cleto

Presidente da AARB

www.aarb.org.br



REUNIAO DO CG DA ICP-BRASIL
Voto n° 02, de 10 de novembro de 2017.

Delibera sobre a criagdo do Prestador de
Servigo de Confianga para custodiar chaves
privativas de titulares finais emitidas em
hardware criptografico - HSM.

CONSIDERANDO que o tema em questdo deve atender a integralidade do que dispde a Medida
Provisoria n® 2.200-2/2001, especialmente o que preconiza o paragrafo tnico do artigo 6° (“o par
de chaves criptograficas sera gerado sempre pelo préprio titular e sua chave privada de assinatura
sera de seu exclusivo controle, uso e conhecimento”);

CONSIDERANDO que a proposta apresentada possui 3 escopos distintos gue nao sao,
necessariamente, conectados entre si para justificar sua apreciagdo em conjunto, quais sejam: (a)
a criagao de Prestador de Servigo de Confianga; (b) o armazenamento de chaves privativas em
HSM; e (c) a exportagéo das chaves privativas de usuarios finais:

CONSIDERNADO que a possibilidade de armazenamento de chaves privativas em ambiente de
PSC, mediante rigorosos requisitos, resultaria em potencial aumento do grau de eficiéncia das
atividades desempenhadas pela Administragdo Publica, destacadamente no bojo dos trabalhos do
Conselho Nacional para a Desburocratizacdo - ‘Brasil Eficiente’;

CONSIDERANDO o entendimento deste membro do Comité Gestor de que a possibilidade de
realizacédo de portabilidade, importagdo, exportagéo, clone, copia elou transferéncia Unica de
chaves privativas fere uma das principais clausulas pétreas de uma infraestrutura de chaves
publicas;

CONSIDERANDO, ainda no entendimento deste membro dq Comité Gestor, que a possibilidade
de se replicar as chaves privativas de usuarios finais de certificados digitais, responsaveis por
atribuir validade juridica e presungdo de autoria as transagdes eletrénicas dos mesmos,
potencializa eventuais ataques e fragilizagdo/comprometimento das chaves privativas em prejuizo
de toda a ICP-Brasil e, sobretudo, dos titulares finais dos certificados digitais;

Ante o exposto, PROPOE:

a) Que para a apreciagdo da pauta, sejam desmembrados 2 dos escopos mencionados (a
criagao de prestador de servigo de confianga; e o armazenamento de chaves privativas em
HSM), sendo excluido o terceiro escopo (exportagdo das chaves privativas de usuarios
finais), pelas motivagdes apresentadas;

b) A aprovagdo do armazenamento de chaves privativas em HSM custodiado em ambiente de
seguranca de PSC absolutamente condicionada a imposigdo de vedagao da possibilidade
de realizaga@o de portabilidade, copia, transferéncia tnica, clone, importagéo e exportagéo
das chaves privativas de usuarios finais de certificados digitais, ou qualquer forma que
permita a extracdo da chave privativa do titular do certificado digital ICP-Brasil do ambiente
em que foi originalmente gerada, para quaisquer fins.

Por fim, solicita que esta manifestagéo seja lida e anexada em sua integralidade a ata da presente
reunido do Comité Gestor da ICP-Brasil. J

MANUEL DANTAS MATOS
Camara Brasileira de Comeércio Eletronico



INCIDENTE NORMATIVO - VOTO N° 02 DE 10 DE NOVEMBRO DE 2017

Complementa a deliberagao sobre a criagéo
do Prestador de Servigo de Confianga para
custodiar chaves privativas de titulares finais
emitidas em hardware criptografico - HSM.

CONSIDERANDO que o artigo 3° da MP n° 2.200-2/2001 atribui competéncias normativas
exclusivas ao Comité Gestor da ICP-Brasil e que, ainda, o artigo 13 da Lei n°® 9.784, de 29 de janeiro
de 1999, determina ser indelegavel a edigdo de atos de carater normativo e de competéncia
exclusiva atribuida a um 6rgéo ou entidade;

PROPOE os seguintes ajustes: _ s

a) A supressao do item ‘vi’ (“Outras autenticagdes semanticas em acordo com esse documento
e previamente aprovadas pela AC Raiz"), do item 6.1, alinea ‘c’ do DOC-ICP-17.01, o qual
transfere atribuigbes exclusivas do Comité Gestor para a AC Raiz; e

b) A supresséo da NOTA 1 da proposta de resolugdo que altera o item 2.1.6 do DOC-ICP-03,
a qual transfere atribuigées exclusivas do Comité Gestor para a AC Raiz para, por meio de
Instrugdo Normativa, determinar os procedimentos técnicos para operagao dos PSC.

Por fim, solicita que esta manifestagao seja lida e anexada em sua integralidade a ata da presente

reuniao do Comité Gestor da ICP-Brasil.

MANUEL DANTAS MATOS
Camara Brasileira de Comércio Eletrénico
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&“ _) Laboratorio de Seguranga em Computagio

Floriandpolis, 09 de Novembro de 2017

Prezado Manuel Dantas Matos,

E sempre uma grande satisfagao poder contribuir com a ICP-Brasil e a
sociedade Brasileira. O LabSEC é o Laboratério de Pesquisa e Desenvolvimento em
Seguranga Computacional da Universidade Federal de Santa Catarina (UFSC), e
n@o poderiamos deixar de responder a sua demanda. Seguem respostas as suas
perguntas:

1 - "O LABSEC-UFSC considera que os testes realizados foram suficientes para a
aprovagédo da pauta colocada em debate no ambito do Comité Gestor da
ICP-Brasil?"

Nao temos como afirmar se os testes realizados foram ou ndo suficientes para
atender a todas as demandas apostas nos normativos em referéncia. Tenho
davidas quanto a, por exemplo, como sera tratado a questio da copia de seguranca
dos HSMs dos prestadores de servigos de confianca (PSC). Vejamos: um PSC-1
tem um HSM operacional e respectivos backups. Ao realizar o transporte de uma
chave privada de um titular de certificado para 0 HSM do PSC-2, ndo esta claro
como sera tratado os backups ja realizados pelo PSC-1. Neste caso, o PSC-1 ainda
tera copias da chave privada do titular do certificado.

O que podemos afirmar é que os testes com o excelente protocolo de
gerenciamento de chaves KMIP foram feitos com sucesso e este protocolo trabalha
muito bem.

2 - "A Instituicio considera pertinente que seja realizada a votagdo em apartado de
normas e procedimentos para portabilidade de chaves privativas de titulares de
certificados digitais armazenados em HSM? Em caso positivo e acaso tal fato venha
a ocorrer, a Instituicéo entende que este tema podera voltar a ser debatido pelo
Comité Gestor da ICP- Brasil depois de realizados exaustivos testes de hardwares
criptograficos de fornecedores diversos e edicdo de laudo conclusivo devidamente
publicado por parte desta prestigiosa Instituicao?" ;

Entendemos que seja prudente realizarmos um piloto, ndo somente para avaliar de
forma mais ampla o processo de portabilidade, mas também para tratar de questdes



importantes como a auditoria dos PSCs no tangente a portabilidade. E fato que a
possibilidade de permitir a salvaguarda e uso de certificados e respectivas chaves
privadas na nuvem é um grande avanco na ICP-Brasil e enorme beneficio para os
usuarios e permitird, ndo somente o barateamento do certificado digital, mas
também abrira muitas oportunidades de novos modelos de negdcios relacionados
ao mercado de certificagédo digital no Brasil. Isso, certamente levara a um modelo
mais racional e justo quanto aos custos de gerenciamento do ciclo de vida dos
certificados digitais. Outro ponto que precisa ser tratado é o monitoramento dos
PSCs quanto ao correto uso da portabilidade. Por exemplo, o que ocorre com a
chave privada se o titular de um certificado digital perder o seu smartphone?

Colocamo-nos a disposigdo da ICP-Brasil para avaliar todos os aspectos técnicos
relacionados a portabilidade e também, se necessério, avaliar os HSMs que
implementem o KMIP.

3 - "Por fim, qual a recomendagao técnica exarada por parte do LABSEC- UFSC
acerca dos graves incidentes de seguranga que ocorreram em paises da Europa,
que se valem de identidades digitais em parametros semelhantes ao proposto?"

Os recentes incidentes de seguranga relacionados ao uso de smartcards com
problemas na geragéo de chaves privadas tém assustado véarias nagdes. Paises
como a Esténia ha alguns dias e mais recente ainda, a Espanha estdo revogando
seus certificados em escala até agora inimaginaveis. Seria imperativo que a
ICP-Brasil se preocupasse com isso e tivesse um levantamento preciso de quais
Autoridades Certificadoras utilizam os mesmos dispositivos criptograficos com
falhas reportados e defina o que sera feito, caso existam, com os certificados ja
emitidos. ;

Prof. Ricardo Custddio
Supervisor do LabSEC



PROCURACAO

Eu, Manuel Dantas Matos, inscrito no CPF/MF sob o n° 338.584.897-00,
membro titular do CG ICP-Brasil, venho, por meio da presente procuragao, e nos
expressos termos em que facultado pelo art. 15 do Regimento Interno deste e.
Comité', nomear, ah hoc, para a representacao institucional da CAMARA E-NET,
em face da impossibilidade de meu comparecimento/permanéncia, bem como
de meu suplente, André Pinto Garcia, na reunido ordinaria que se realizara no
dia 10/11/2017, a Dra. Ledi Priscila Figueiredo, inscrita no CPF/MF sob o n°
392.914.818-82.

Os votos a serem proferidos relacionados a pauta de convocagao seguem
no anexo do presente instrumento, que serao lidos pela mandataria e anexados
a ata da reuni&o do colegiado.

Brasilia-DF, 10 de novembro de 2017}

=
W W
.J N

MANU E@I&TA-S TOS

' Art. 15. Ter&o direito a voto no Comité Gestor os membros designados pelo Presidente da
Republica, ou seus suplentes, em caso de auséncia ou impedimento do titular. Paragrafo tnico.
Caso haja a impossibilidade de participagdo do titular e seu suplente, podera ser indicado
representante com direito a voto, desde que outorgada procuragdo que contenha o assunto
referente da pauta e o teor do voto, que constara na ata da reunido.



