INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAQAO
ATA DE REUNIAO

COMISSAO TECNICA EXECUTIVA DO COMITE GESTOR DA INFRAESTRUTURA DE
CHAVES PUBLICAS BRASILEIRA

COTEC/CG ICP-BRASIL

Aos onze dias do més de outubro do ano de 2017, as 15 horas, na sede do Instituto Nacional de
Tecnologia da Informacgao — ITl, situado na SCN QUADRA 02 BLOCO E, - Bairro Asa Norte,
Brasilia/DF, realizou-se a REUNIAO DA COMISSAO TECNICA EXECUTIVA DO COMITE
GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA - COTEC/CG ICP-
BRASIL, de ordem do senhor secretario-executivo do referido comité, Gastao José de Oliveira
Ramos, sob a sua Presidéncia e com o comparecimento do diretor de Infraestrutura de Chaves
Publicas (substituto) senhor José Rodrigues Gongalves Junior, do diretor de Auditoria,
Fiscalizacdo e Normalizagdo, senhor Rafaelo Abritta, e dos seguintes membros da COTEC:
Nelson do Vale Oliveira (Titular da Casa Civil), Paulo Marcio Barbosa Fontes (Suplente da Casa
Civil), Sérgio Roberto Fuchs da Silva (Titular do Ministério da Fazenda), Democlydes Divino
Pereira de Carvalho (Suplente do Gabinete de Seguranga Institucional da Presidéncia da
Republica), Reinaldo Borges (Titular da Associagao Nacional de Certificagdo Digital — ANCD),
Priscila Figueiredo (Titular da Camara Brasileira de Comércio Eletronico — camara-e.net), Gabriell
Campos de Assumpgao Pinheiro (Titular da Federagdo Nacional dos Corretores de Seguros
Privados e de Resseguros, de Capitalizacdo, de Previdéncia Privada, das Empresas Corretoras
de Seguros e de Resseguros — Fenacor), Rodrigo Maeda (representante designado pelo
Ministério do Planejamento), Paulo Milliet Roque, via RNP, no enderego webconf2.rp.br/iti (titular
da Associacao das Autoridades de Registro do Brasil — AARB) Edmar da Silva Araujo (Chefe de
Gabinete Substituto e Assessor de Comunicagdo do ITl), Eduardo de Magalhdes Lacerda
(Assessor do Diretor-Presidente do ITl), Ruy César Ramos Filho (Assessor do Diretor-Presidente
do ITl), Pedro Pinheiro Cardoso (Coordenador-Geral da Auditoria e Fiscalizagao do ITI), Wilson
Roberto Hirata (Coordenador-Geral de Normalizagcdo e Pesquisa do I[Tl), José Rodrigues
Gongalves Junior (Coordenador-Geral de Segurangca da Informagao do ITl), André Machado
Caricatti (Coordenador-Geral de Operagdes do I[Tl), Alexandre Munia Machado (Procurador-
Federal Chefe do ITl), Jean Martina (ouvinte pela Universidade Federal de Santa Catarina —
UFSC), Lucas Pandolfo (ouvinte pela Universidade Federal de Santa Catarina — UFSC), Rick
Lopes (ouvinte pela Universidade Federal de Santa Catarina — UFSC), Vinicius Souza (ouvinte
pela AC Soluti), Quintiliano Andrade (ouvinte pela AC Soluti), Patricia Leite (ouvinte pela AC
Certisign), Celso Souza (ouvinte pela empresa Dinamo). Na oportunidade, o secretario-executivo
do Comité Gestor da ICP-Brasil iniciou os trabalhos ao cumprimentar os presentes, inclusive
aqueles que participaram remotamente. A seguir, iniciou-se o debate acerca de proposta de
relatério sobre as minutas de DOC e Resolugdo do Projeto de Certificagdo Digital em
Nuvem/PSC da Infraestrutura de Chaves Publicas Brasileira. Em suma, a propositura versa sobre
nova entidade da ICP-Brasil, o Prestador de Servigo de Confianga (PSC). Os servigos a serem
providos por este ente € o de custddia de chaves criptograficas privadas e o de provimento de
mecanismos tecnolégicos que viabilizem que os titulares destas mesmas chaves as utilizem de
modo remoto. Houve leitura e recapitulacdo de doze recomendacgdes constantes da proposta de
relatério, a saber: que o normativo seja explicito quanto a ndo obrigatoriedade de as PSC
oferecerem todos os servicos listados no DOC-ICP17, bem como elencar claramente os servigos
obrigatdrios; que o normativo ndo vede a utilizacdo de fator de autenticacéo fora da fronteira do
HSM. A obrigatoriedade de dois fatores de autenticagdo no HSM encarecera os servigos.
Recomenda-se, ainda, que o normativo discipline a utilizagdo do segundo fator fora da fronteira do



HSM; que o normativo estabeleca um prazo de 6 meses a partir da publicacdo do MCT para a
adocao do protocolo KMIP e discipline o periodo de transicdo, inclusive quanto a forma de o
Prestador de Servigo de Confianga utilizar o protocolo PKCS-11 até a plena entrada em vigor da
obrigatoriedade do KMIP; que o normativo unifique o indicador de nivel de servico como 99,99%
de atendimento de requisi¢cdes; que seja tratado na norma a obrigatoriedade dos PSC
disponibilizarem servico de historico de utilizagdo do certificado/logs; que o normativo defina o
servico prestado pelo PSC como armazenamento de chaves privadas em substituicdo a
expressao armazenamento de certificados digitais; que o normativo evite obrigar a guarda de
informagdes de conhecimento publico no HSM; que o normativo estabeleca um prazo de até 48
horas para a entrada em operagao de ambiente de contingéncia, com localizacdo apartada do
ambiente principal, no caso de sinistro que torne inoperante as instalagées do ambiente principal;
gue o normativo ndo inclua o “Push Notification” como uma classe de segundo fator, por se tratar
de um exemplo de fator da classe “posse”; e que o normativo explicite a distingdo entre o conceito
de Verificacdo de Conformidade da assinatura digital, feito por software disponibilizado pelo ITl, e
o processo de Validagao da Assinatura Digital, a ser implementado pelos PSC.

Registra-se manifestacdo do senhor Paulo Milliet Roque, titular da Associagéo das Autoridades
de Registro do Brasil — AARB, ao teor desta ata:

"Com referéncia as recomendacdes majoritarias: A recomendacgdo ‘que o normativo estabeleca
um prazo de até 48 horas para a entrada em operagdo de ambiente de contingéncia, com
localizagdo apartada do ambiente principal, no caso de sinistro que torne inoperante as
instalagbes do ambiente principal’. Entendemos que néo foi aprovada na reunido por estar em
conflito com a recomendacgéao de “indicador de nivel de servico como 99,99% de atendimento de
requisi¢bes’.

"A AARB solicita que: (a) os PSCs SEJAM PROIBIDOS de exigir exclusividade, direta ou
indiretamente, e; (b) as Autoridades de Registro (ARs) ndo sejam obrigadas, direta ou
indiretamente, a serem exclusivas de nenhum PSC, podendo as ARs, a seu livre arbitrio,
optarem por trabalhar com diversos PSCs"

Nada mais havendo a tratar, o secretario-executivo do Comité Gestor da ICP-Brasil deu por
encerrada a reunido, da qual, para constar, eu, EDMAR DA SILVA ARAUJO, Chefe de Gabinete
substituto do ITl, a luz do artigo 10 - paragrafo unico da Resolugédo 63 de Abril de 2009, que aprova
o regimento interno do Comité Gestor, lavrei a presente Ata, que, lida e aprovada, encaminha-se
assinada digitalmente para publicagéo no site do ITIwww.iti.gov.br

Documento assinado eletronicamente por Edmar da Silva Aratjo, Chefe de
Gabinete da Presidéncia, em 24/10/2017, as 11:47, conforme horario
oficial de Brasilia, com o emprego de certificado digital emitido no ambito da
ICP-Brasil, com fundamento no art. 6°, caput, do Decreto n® 8.539, de 8 de
outubro de 2015.

NO de Série do Certificado: 1222470026049756493
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http://www.iti.gov.br/
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.iti.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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