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Aos quartoze dias do més de maio de 2013, nas dependéncias da sala de reunibes do Instituto
Naciona de Tecnologia da Informagéo — ITI, situado no endereco SCN Qd. 02 BI. E, na cidade de
Brasilia/DF, com horério de inicio as 14h30, reuniram-se os membros Titulares e Suplentes do
Comité Gestor da ICP-Brasil — CG ICP-Brasil, servidores do Instituto Naciona de Tecnologia da
Informacdo — ITI e alguns ouvintes para participar da Reunido ordinéria do Comité Gestor da ICP-
Brasil. Estavam presentes: Renato da Silveira Martini (Secretério Executivo do CG ICP-Brasil e
Diretor-Presidente do ITI), Mauricio Augusto Coelho (Diretor da DINFRA/ITI — Diretoria de
Infraestrutura de Chaves Publicas do ITI), Pedro Paulo Lemos Machado (Diretor da DAFN/ITI —
Diretoria de Auditoria, Fiscalizacdo e Normalizacdo do IT1), André Pinto Garcia (Procurador Chefe
da Procuradoria Especializada do ITI), Adriana Fetter (Chefe de Gabinete e Assessora da Secretaria
Executiva CG ICP-Brasil), Fernando Nascimento Barbosa (Titular do Ministério da Fazenda— MF),
Jacob Batista de Castro Junior (Titular do Ministério do Plangamento, Orcamento e Gestdo —
MPOG), Francimara Teixeira Garcia Viotti (Titular da FEBRABAN — Federacdo Brasileira de
Bancos), Manuel Dantas Matos ( Titular da Camara e-Net), Ricardo Felipe Custodio (Titular da
Sociedade Brasileira de Computacdo — SBC), Natan Schiper (Titular da CNC- Confederacéo
Nacional do Comeércio de Bens, Servicos e Turismo), Patricia Paiva (Suplente da Camara-e.Net),
Michel G. Nogueira (Representante por procucdo do Ministério da Justica-MJ), Eduardo de
Magalhdes Lacerda (Assessor Especial do Diretor Presidente do ITI), Ruy César Ramos Filho
(Assessor da Diretoria de Infraestrutura de Chaves Publicas do IT1), Maria Isabel Araljo Silva dos
Santos (Assessora do Gabinete do ITI), Antdnio Sérgio Borba Cangiano (Assessor do Gabinete do
ITI), Edmar da Silva Araljo (Assessoria de Comunicagdo do ITl), Pedro Pinheiro Cardoso
( Coordenador-Geral de Auditoria e Fiscalizacdo do ITI), Wilson Roberto Hirata (Coordenador-
Geral de Normalizacdo e Pesguisa do ITl), André Machado Caricatti (Coordenador-Geral de
Operagdes do ITIl), José Rodrigues Gongalves Junior ( Coordenador-Geral de Seguranca da
Infomracdo do ITI), Alexandre Menezes Ribeiro(Assessor Técnico da DAFN/ITI), Gilberto de



Oliveira Netto (Representante da Comissdo Técnica Executiva - COTEC pelo Ministério da
Fazenda), Sergio Roberto Fuchs da Silva ( Representante da Comissao Técnica Executiva- COTEC
pelo Ministério da Fazenda), Paulo Veloso (Ouvinte da empresa Thalles), Rodrigo Matos (Ouvinte
da Camara e- Net), Oscar Zucarelli (Ouvinte da Certisign), Breno P. Pontes (Ouvinte do Gabinete
de Seguranca Institucional da Presidéncia da Republica), Claudio Dias (Ouvinte da Soluti), Angela

Souza Maia (Ouvinte da Soluti), conforme lista de presenca anexa, para tratar da pauta a seguir:

PAUTA

Inversdo de pauta, Dr. Renato inicia areuni&o.

Dr. Renato iniciou a reunido, desculpando-se sobre a auséncia na reunido anterior e
informando que precisara se ausentar durante a reunido e que a mesma sera continuada pelo Dr.
Mauricio. Iniciou a pauta deliberativa para encaminhamento. As minutas dos itens 1 e 2 serdo
apresentadas ao Comité. O Terceiro item, trata-se de uma exigéncia da auditoria externa que o ITI
esta sofrendo. Os demais itens ndo envolverdo decisdo do Comité, sdo apresentacdes de trabahos
gue estdo sendo realizados. O comité concordou com a pauta.

1-Minuta de Resolucdo que regulamenta a portabilidade de Solucdo Tecnologica das AC
Subsequentes a AC Raiz no ambito da | CP-Brasil;

O temafoi introduzido pelo Dr. Renato sendo a proposta que as Autoridades Certificadoras -AC de
1° nivel tenham uma solucéo tecnoldgica (HSM, banco de dados e solucéo de AC) portével e para
as de 2° nivel ficaria somente como recomendagdo de adocéo. O Coordenador Pedro Cardoso deu
continuidade a apresentacéo do assunto ao Comité, esclarecendo que no caso de uma mudanca de
PSS isso possa ser portavel para outro ambiente. Hoje, das 11 ACs de 1° nivel, Caixa, Receita,
Soluti, Vdid, e Serasa ja estariam adequadas a essa exigéncia, enquanto outras, como a AC Serpro,
ainda ndo, pois compartilha com outra AC de 1°nivel — com AC PR(Autoridade Certificadora
Presidéncia da Republica) e AC CMB(Autoridade Certificadora Casa da Moeda). A Certisign
também compartilha. O ideal seria que toda AC tenha a sua prépria plataforma criptografica. A
portabilidade permite que as ACs possam se unir sem problemas. A minuta propde a possibilidade
de compartilhamento desde que da mesma empresa. O Coordenador seguiu com a exposi¢ao
detalhada da minuta para o Comité. Dr. Renato abriu para discussdo. A Conselheira Francimara
colocou que a minuta representa mitigagdo de riscos e colocou que o tema é complexo e deve ser
remetido a COTEC (Comissdo Técnica Executiva do Comité Gestor da ICP-Brasil) para avaliar o

risco quanto a continuidade de negécio na | CP-Brasil. E alertou para o caso de descontinuidade para



as ACs 2° Nivel. Dr. Renato explicou que a minuta representa uma protecao ao usuario e que no
caso de uma AC sair de operacdo o0 usuario ndo perde o certificado, caso a portabilidade sgja
adotada. Para a AC de 2° nivel envolve um impacto financeiro para montar sua plataforma. Dr.
Mauricio solicitou que o comité considerasse a possibilidade de desvincular a deliberacdo para as
ACs de 1° nivel das de 2° nivel no momento. Francimara sugere que agora se cologue um limite
para as ACs de 2° nivel. Professor Custodio alertou que existe a possibilidade de portabilidade nas
resolugdes, concordou que a de 1° nivel deve acontecer agora e a de 2° nivel ser estudada mais
profundamente. Pedro Cardoso alertou a existéncia do plano de continuidade de negécio das Acs. O
Conselheiro Manuel Matos concordou que a COTEC estudasse o caso da portabilidade para as ACs
de 2° nivel e concordou com o Professor Custédio para aprovar agora para as de 1° nivel e que deve
ser aprimorado o plano de continuidade de negdcio para ser um roteiro exequivel. O Conselheiro
Fernando do Ministério da Fazenda manifestou-se no sentido de que os dois assuntos fossem
encaminhados a COTEC,apbs consultar seus representantes na COTEC, SEPRO e RFB. Como
proposta de encaminhamento, Dr. Renato apresentou duas opcdes. 1) encaminhar a COTEC a
minuta na integra e 2) aprovar o texto somente para ACs de 1° nivel e remeter a COTEC o caso das
ACs de 2° nivel. O Conselheiro Manuel Matos mudou seu voto e concordou com o Conselheiro
Fernando do Ministério da Fazenda. O Conselheiro Jacob perguntou sobre a adequagdo das 11 ACs
de 1° nivel, quantas estariam adequadas? Pedro Cardoso respondeu 5. Entdo o conselheiro Jacob
votou opcdo 1 e os demais membros concordaram. ENCAMINHAMENTO: conduzir a minuta na

integra paraa COTEC, sem deliberacéo agora sobre 0 assunto.

2-Minuta de Resolugdo que atera a Estrutura do DN-Distinguished Name;

Apos introducdo do Dr. Renato, a palavrafoi dada a Pedro Cardoso para detalhar a proposta. Sugere
utilizar o codigo de municipios do IBGE, por termos varios municipios com nomes iguais, de modo
a padronizar o codigo. N&o envolve impactos tecnol6gicos, somente 0 prazo para mudanca de
templates. Prof. Custédio levantou alguns problemas:. 1) conceitua: a informacdo é para
processamento humano ou processamento de maguina, pois isto implicara no uso de campos OUs
ou extensdes de certificado. Ha implicagbes quanto a informagfes desnecessarias aumentarem o
tamanho do certificado, por exemplo. 2) organizagao/codificagdo: seu grupo de estudo ndo entendeu
a proposta e encontrou inconsisténcias, entdo propde que se discuta na COTEC. O representante da
MF sugeriu inclusdo de outras informagdes (tipo OID). Pedro Cardoso esclareceu sobre o cédigo da
DPC (OID) que identifica a AC e informou que este ja esta incluido e concordou com prof.

Custddio e disse que o codigo do IBGE é para padronizar os nomes dos municipios. Dr. Renato



disse que o Comité deve dizer se 0 assunto é relevante e a COTEC discutir os detalhes técnicos, e
ressaltou que para o ITI é de extremo interesse responder as demandas. E que € importante
automatizar as informag0es para a auditoria. A Conselheira Francimara concordou e ressaltou o
conforto quando o assunto é estudado pela COTEC e concordou com o conselheiro professor
Custédio sobre as informagdes desnecess&rias. Dr. Renato relembrou que a COTEC € uma
Comissdo consultiva para dar apoio as decisbes dos membros do CG ICP-Brasil.
ENCAMINHAMENTO: que a minuta sgja submetida a COTEC e posterior retorno para o Comité.
O Conselheiro Manuel Matos enfatizou a questdo do prazo, que deve ser tratado este ano. Dr.
Renato disse que a Secretaria Executiva organizard uma agenda para a COTEC e que os membros
do Comité levem para seus representantes da COTEC a urgéncia do trato dositens 1 e 2 da pauta. O
Conselheiro do Ministério da Fazenda falou que € importante o prazo e também o escopo para ser
encaminhado a COTEC contendo andlise de impacto. Dr. Renato relembrou os papéis da COTEC e

Comité e passou ap proximo item da pauta.

6-Ratificacdo do Comité Gestor para utilizagdo do ambiente seguro da AC Raiz no anexo 111 do
Pal&cio do Planalto (Sala cofre);

Dr. Renato relembrou o inicio da operacdo da AC Raiz quando da transferéncia do Rio de Janeiro
para BSB, e entregou o relatorio da auditoria de 2004 — foi entregue em méaos por se tratar de
documento confidencial. Colocou que a auditoria atual estd solicitando o registro da autorizacéo
paraa AC Raiz operar no novo ambiente seguro de BSB concedida na época. Dr. Mauricio solicitaa
ratificacdo do Comité para a operacéo da AC Raiz em Brasilia. Dr. Renato enfatizou que ndo houve
registro formal a época. Francimara registrou a realidade do funcionamento da AC Raiz hoje e que
devemos ratificar o documento da auditoria de 2004 e que sgja entregue o relatorio fina da
auditoria atual, oportunamente, para analise e deliberacdo do Comité acerca da manutencéo das
condigdes atuais dos ambientes seguros da AC Raiz. ENCAMINHAMENTO: aprovacdo, por
unanimidade, da ratificacdo de autorizagdo para operacd da AC Raiz da ICP-Brasil em seu
ambiente seguro localizado no anexo Il do Palacio do Planalto em Brasilia/DF, com o devido
registro em ata, para corrigir auséncia formal de registro da autorizacdo original em 2004. Dr.

Renato seguiu com a pauta.

3-AR Biométrica - Relatério piloto do DF;

Dr. Renato introduziu o tema e passou a palavra para 0 assessor Lacerda que apresentou 0s

resultados do Projeto Piloto da Autoridade de Registro Biométrica. Ressaltou o aumento da



ocorréncia de documentos de identidade falsos utilizados para emitir certificados. De junho/2012
até abril/2013 ocorreram 48 tentativas. Dr. Mauricio ressaltou a diligéncia dos agentes de registros
gue estdo agindo pro-ativamente. Dr. Renato observou que os documentos falsos continuam no
“mercado” embora o certificado ndo tenha sido emitido. Dr. Pedro Paulo concordou com as palavras
do Dr. Mauricio. Palavra foi passada para o conselheiro Natan da CNC, que observou a falta de
experiéncia do comércio comparadas as dos agentes de registros e o provave investimento da
solucdo de biometria no comércio seria benéfico. O Conselheiro Fernando do MF relembrou o
pedido do Comité de Seguranca para a participagdo nos grupos, e que existe o grupo de biometria e
sugere que possa haver a unido e coordenagdo dos trabalhos. Lacerda continuou com a apresentacéo
e convidou os membros do comité que tivessem o RG expedido no DF para experimentar o uso da
biometria no equipamento instalado na sala. Apresentou o resultado positivo de 95% no projeto
piloto de Brasilia e outros detalhes técnicos, citou que o detalhamento e novas agdes constam do
relatério encaminhados aos conselheiros, com a intencdo de apresentar uma minuta de resolucéo
brevemente. Dr. Renato citou a importancia do projeto biométrico e o resultado de sucesso no
projeto Brasilia com a guda do servico de identificagdo do DF, como superacdo dos aspectos
tecnol 6gicos. O DF optou por adotar 0 modelo de convénios para a regulamentacdo local. O Comité
necessitara se debrucar no desenho da biometria para as ACs. O trabalho sera levado a todos os
estados, por ndo haver uma base Unica de identificagdo. Hoje os pilotos acontecem nos estados de
maior populacdo e servira de indutor para os demais. A proposta foi apresentar 0 assunto para o
Comité e ndo para deliberacdo. A Sra. Patricia Paiva membro suplente da Camara e-Net se
voluntariou para testar 0 equipamento da sala. Os membros visualizaram todo o processo de
identificacdo biométrica on-line com acesso as bases originais da Policia Civil do Distrito Federa, e
perceberam a rapidez do processo. Conforme anunciado no inicio da reunido Dr. Renato passou a
presidéncia da reunido para o Dr. Mauricio, para comparecer a audiéncia parlamentar sobre
biometria no Congresso. Dr. Mauricio citou que melhorias estdo em estudo para insercdo dos
certificados de atributo. Manuel Matos elogiou o trabalho do ITI em buscar solugéo segura e viavel
para identificagdo presencia da certificacdo digital. Prof. Custédio elogiou o trabalho e sua futura
utilizacdo, esperava ver mais detalhes sobre a coleta e ressaltou 0s momentos do ciclo de vida do
certificado: da emissdo do certificado provar “que eu sou eu” e a do uso da chave privada utilizar a
biometria. Dr. Mauricio citou que precisa regulamentar a coleta e verificacdo e se o comité julgar
pertinente acrescentar 0 armazenamento no momento da coleta. Hoje usamos o PIN e pode evoluir
para biometria. Hoje, o caso de certificados e PINs serem entregues a terceiros pelos préprios

titulares € uma prética condenavel porém fatica. O ITI tem governanca e responsabilidade até o



momento da emissdo e entrega do certificado a quem de direito. Depois disso, a responsabilidade
pelo certificado é do seu respectivo titular. Sugeriu que se possa fazer uma campanha de
conscientizagcdo para aertar os titulares de certificados digitais ICP-Brasil para isto. Podemos
regulamentar o uso da biometria na utilizacéo da certificagdo pelo cidaddo. Jacob apresentou uma
divida: se ha possibilidade de uso da base do TSE pela | CP-Brasil? Lacerda citou que o processo da
Policia Civil consulta a sua base de impressdes digitais, que a base do TSE ndo esta sanitizada, que
apenas coleta e armazena os dados. Dr. Mauricio disse que a ideia agora é intensificar os projetos

pilotos nos outros estados e passou para o proximo item da pauta.

4-TAC — Termo de Ajustamento de Conduta (TAC);

Dr. Mauricio introduziu o tema e passou para o Dr. André, que falou acerca da prerrogativa legal
do ITI advir da Lei 7347, que estabelece que qualquer autarquia brasileira pode emitir um TAC —
referéncia: Anatel, Aneel e outras na aplicacdo das auditorias e fiscalizacGes. Dr. André ressaltou 0s
papeis do ITI como Autarquia Federal e AC Raiz. A proposta estaria sendo apresentada para
conhecimento e sugestdes por parte dos membros do Comité. Ressaltou a existéncia dos TAC de
outras agéncias reguladoras e autarquias federais, e a importancia do ITI para suas atividades de
auditoria e fiscalizagdo, com a previsdo de multas. O Dr. Mauricio citou que o TAC ndo € uma
medida punitiva e sim de adequacdo e até preventiva. Hoje existem opcles severas que afetam as
atividades de negdcio das entidades e a proposta € trazer a entidade para a normalidade. Dr. Pedro
Paulo apresentou a visdo da DAFN para utilizagdo benéfica do TAC que trara os casos identificados
para apreciacdo do Comité. Manuel Matos reconheceu a tempestividade da acdes do ITI para
acompanhamento das normas ao mercado, regulando-o, e elogiou o trabalho apresentado. O MF né&o
verificou a importancia de tratar isso no Comité e sugeriu objetivar mais a aplicacdo de multas, e
legalidade do 6rgéo da administracdo publica adotar tal pratica. Dr. André apresentou que o TAC
serd acordado pela entidade e que a mesma decide se ira ou ndo assinar o TAC. O Dr. Mauricio
relembrou que a multa ser& cobrada somente se a entidade ndo cumprir o acordo do TAC. Dr. André
citou que existe regulamentacdo propria para os entidades publicas, que serdo auxiliadas pelos
Advogados da Unido. Encaminhamento: Dr. Mauricio informou que o comité tera o prazo até
31/05/2013, para manifestacles e sugestdes que acharem pertinentes. Caso néo tenha, a Portaria sera

publicada em junho.

5-Entidades Despersonalizadas,



Dr. Mauricio passou a palavra para Dr. André. A proposta era unir o CNPJ do espdlio ao CPF
do falecido para facilitar o trabalho do inventariante, mas encontrou-se dificuldade: a criagdo de
outro tipo de certificado, nova politica de certificado, emissdo de novos certificados de ACs— 0 que
foi sobrestado para melhor avaliagdo. A proposta € num primeiro momento esperar o andamento do
caso e se for necessario voltar ao tema num segundo momento. O Dr. Mauricio e o Dr. Pedro Paulo
concordaram com a proposta do Dr. André em nao trazer o problema “agora’ para a |CP-Brasil.
ENCAMINHAMENTO: todos concordaram com a proposta de ndo tratar 0 assunto agora e

aguardar aevolucdo. A pauta seguiu para o item seguinte.

7-Informes Gerais:

Dr. Mauricio apresentou as informagoes:

7.1-Aplicativo FENACON. Dr. Mauricio informou o langcamento que acontecera no dia
13/06/2013 no ITI.

7.2-Certiforum 2013 em setembro. Etapa Unica em Brasilia a assessoria de comunicagéo do

ITI informou gue ja constam as informagdes no sitio www.iti.gov.br.

7.3-Manuel Matos trouxe como informacéo geral o crescimento de regulamento para 0 uso
do documento eletronico. “Manuel Matos solicitou o registro em ata sobre o importante papel dos
membros do Comité Gestor da |CP Brasil, em especia os representantes da Administracdo Publica
Federal, na orientacdo dos dirigentes de autarquias a eles vinculadas sobre a necessidade de
adequacdo dos mercados regulados aos padrdes, normas e procedimentos da ICP Brasil, conforme
preconiza a legislacéo vigente. Td solicitacdo prende-se ao fato de recentes iniciativas de algumas
autarquias, no sentido de disciplinar o uso do documentos €l etrdnicos com autenticacdo por login,
senha e biometria em flagrante conflito com o conjunto normativo em vigor, criando uma
instabilidade juridica nesses mercados. Registrou, ainda, que encaminhard para o0 Secretério

Executivo do CG da|CP Brasil, os casos de seu conhecimento.”

Destarte, Dr. Mauricio deu por encerrada a reuni&o.

RENATO DA SILVEIRA MARTINI / MAURICIO AUGUSTO COELHO
Secretério Executivo do CG ICP-Brasil
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