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Parecer do Auditor Independente

Aos Srs. Administradores,
Autoridade Certificadora Raiz
Brasilia - DF

Avaliamos a declaracdo da Administracdo da Autoridade Certificadora Raiz (AC Raiz), que forneceu

servigos de Autoridade de Certificadora no Brasil durante o periodo de 12 de Setembro de 2014 a 11 de
Setembro de 2015, e a Administragdo da AC Raiz:

 Divulgou suas praticas de negécio, gestdo de ciclo de vida de chaves, gestdo de ciclo de vida de

certificados e controles de ambiente em sua Declaracéo de Préticas de Certificacao.

» Manteve controles efetivos para fornecer asseguracdo razoavel de que:

|

A integridade das chaves e certificados sob sua gestdo esté estabelecida e protegida durante seu
ciclo de vida.

A integridade das chaves e certificados das subordinadas sob sua gestdo esta estabelecida e
protegida durante seu ciclo de vida.

As informagdes dos solicitantes sdo devidamente autenticadas (para as atividades de registro
realizadas pela AC Raiz).

Solicitagbes de AC subordinadas sdo realizadas corretamente, autenticadas e aprovadas.

» Manteve controles efetivos para fornecer asseguragdo razoavel de que:

>

Acesso logico e fisico aos sistemas de certificagdo e seus dados esta restrito aos individuos
autorizados.

A continuidade das operacgdes de gestao de chaves e certificados é mantida.

Desenvolvimento dos sistemas de certificacdo, manutencdo de operacdes sdo devidamente

autorizadas e realizadas a fim de manter a integridade dos sistemas de certificag&o.
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Para a Autoridade Certificadora Raiz (AC Raiz), com base no AICPA/CICA Trust Services Criteria for

Certification Authorities.

A Administracdo da AC Raiz é responséavel por sua declaragdo. Nossa responsabilidade é a de expressar

opinido sobre a declaracdo da Administracdo com base em nossa anélise.

A AC Raiz utiliza autoridade de registro externa para atividades especificas de registro de usuario,
conforme disposto nas praticas de negécio divulgadas pela AC Raiz. Nossa analise ndo se estende aos

controles realizados por estas autoridades de registro.

Nossa analise foi conduzida de acordo com as normas estabelecidas pelo American Institute of Certified
Public Accountants (AICPA), e portanto, inclui (1) obter entendimento das préaticas de negécio da AC Raiz
relativas a gestdo do ciclo de vida de chaves e certificados e os controles sobre a integridade das chaves e
certificados, a autenticidade, a protecdo das informagdes de solicitantes e partes relacionadas, a
continuidade das operacOes de gestdo de chaves e certificados e o desenvolvimento, manuten¢do e operacdo
da integridade dos sistemas; (2) testar de forma seletiva as transacBes executadas de acordo as praticas de
negocio relativas a gestdo de chaves e certificados divulgadas; (3) testar e avaliar a eficacia operacional dos
controles; e (4) realizar outros procedimentos que consideremos necessario nas circunstancias. NOs

acreditamos que nossa analise fornece uma base razoavel para nossa opinido.

A eficécia relativa e importancia de controles especificos ha AC Raiz e seu efeito na avaliacdo sobre o
controle de risco para o solicitante e partes relacionadas sdo dependentes de sua interagdo com o controle e

outros fatores presentes individualmente no local do solicitante ou parte relacionada.

Devido & natureza e as limitagdes herdadas dos controles, a capacidade da AC Raiz de atender aos critérios
supracitados pode ser afetada. Por exemplo, controles podem nado prevenir, detectar e corrigir erros, fraudes
ou acesso ndo autorizado aos sistemas e informacgdes ou falhar em atender politicas ou requerimentos
internos e externos. E ainda, a projecdo de quaisquer conclusbes baseada no resultado de nossa analise para

periodos futuros esta sujeita ao risco de que mudangas podem alterar a validade da concluséo.
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Em nossa opinido, no periodo de 12 de Setembro de 2014 a 11 de Setembro de 2015, a declaracdo da
Administracdo da AC Raiz, conforme disposto no primeiro paragrafo, estd devidamente apresentada em

todos aspectos materiais com base no AICPA/CICA Trust Services Criteria for Certification Authorities.
Este relatorio ndo contempla qualquer representagdo acerca da qualidade dos servicos prestados pela AC

Raiz e ndo contempla a idoneidade de servi¢os da AC Raiz destinados a clientes além daqueles cobertos

pelo normativo Trust Services Criteria for Certification Authorities.

12 de Novembro de 2015
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