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PRESIDENCIA DA REPUBLICA
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO
SCN Quadra 02 Bloco E - CEP: 70712-905 - Brasilia/DF
Telefones: (61) 3424-3867/3968

Oficio n®% 092/2012/DAFN - ITI
Brasilia, 12 de julho de 2012.

Ao Senhor,
RENATO DA SILVEIRA MARTINI
Secretario Executivo do Comité Gestor da ICP Brasil

Assunto: Relatorio de Auditoria Pré Operacional 003-A/2012 e Parecer Resumo 003-A/2012 —
Ambiente Seguro UFSC

Senhor Secretario Executivo,

Por meio do presente, encaminho a Vossa Senhoria o Relatério de Auditoria Pré-
Operacional 003-A/2012 e o Parecer Resumo 003-A/2012 referentes ao Ambiente Seguro UFSC.

Atenciosamente,

LA 2,97 4 7
/7// TN, 2t 75
PEDRO PAULO LEMOS MACHAD
Diretor de Auditoria, Fiscalizagdo e Normalizagao
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o O objetivo do trabalho foi avaliar o atendimento as recomendagdes constantes do Anexo |
do Relatério de Auditoria 03/2012 — Ambiente Seguro UFSC, emitido em 29/02/2012, gquando da
avaliacdo da aderéncia do candidato a sitio de contingéncia da AC Raiz. O espago fisico €
denominado “Ambiente Seguro UFSC" que sera instalado na Universidade Federal de Santa
Catarina (UFSC) em Flornianopolis (SC).

2. Aauditoria foi realizada nas seguintes etapas:

04/07 a 05/07!201% Vista in-loco - S -
06/07 a 11/07/2012 Geragdo do Relatério de Auditoria
12/07 a 13/07/2012 Envio do Relatério de auditoria ao Secretério Executivo do Comité

Geslqr da ICP Brasi{

3. Os seguintes servidores participaram da auditoria:
« Ailton Tiscate,
« Euripedes Rodrigues Pereira Junior.

Il - Entidade Auditada

4. Universidade Federal de Santa Catarina (UFSC) com Instalagoes Técnicas (sala-cofre)
localizadas no Campus Universitario, Bairro da Trindade, Florianépolis (SC).

5. De 14 a 15/02/2012 foi realizada a primeira verificagdo do Ambiente Seguro UFSC
localizade nas dependéncias da UFSC. Foram analisados os aspectos relacionados a
infraestrutura e administragdo do ambiente operacional. No entanto, foram constatadas nao
conformidades, constantes do Anexo | do Relatdrio de Auditoria 03/2012 — Ambiente Seguro
UFSC de 29/02/2012, que evidenciaram a inadequabilidade do Ambiente Seguro UFSC a tornar-
se sitio de contingéncia da AC Raiz da ICP Brasil.

6. A vista in loco, realizada de 04 a 05/07/2012, teve como foco a avaliacdo das
implementag@es oriundas das recomendacdes emitidas em 29/02/2012.

7. Os pracessos de Manter Infraestrutura e Manter Recursos Humanos foram selecionados
levando-se em consideragao que nao serdao avaliados aspectos operacionais nesta auditoria e sao
referentes aos sub-processos abrangidos pelas recomendacfes emitidas.
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8. O Comité Gestor da ICP Brasil determinou, em 06/12/2011, a realiza¢do de auditona na
infraestrulufa 00 Ambiente Seguiv UFSC pata inplementacdo do sitio dc contingénoia da AC
Raiz.

9.  Foram adotados como referéncias, além das resolugtes do Comité Gestor da ICP-Brasil, o
tem 5 do DOC ICP 01 e, ainda, na auséncia de detalhamento dos requisitos de seguran¢a no
DOC ICP 01, foi abservado o previsto no item 5.1 do DOC ICP 05.

10.  Os processos Manter Infraéstiutura 8 Manter Recursos Mumanos foram escolhidos para
serem avaliados no candidato a sitio de contingéncia da AC Raiz levando em conta 0 documento
Anexo | do Relatdrio de Auditoria 03/2012 — Ambiente Seguro UFSC, a documentagdo entregue
pela entidade auditada, o grau de criticidade mensurado pelos auditores envnlvidng @ ns testes
realizados em vista in loco.

n. Abaixo, segue analise das implementagdes oriundas das recomendagdes emitidas em
29/02/2012 conforme Anexo | do Relatdrio de Auditoria 03/2012 - Ambiente Seguro UFSC.

A - Manter infraestrutura

A.1 - Manter energia elétrica

ONS aCa0 XPQressa e T ) ; INVagralo f 'A
sala de monitoracdo, as Iimpadas de emergantia oo nivel 1, Ud sala Ue -
break, da sala de momioragdo e tomadas elétricas nio estlo conectadas na
rede de energia do Ambiente Seguro UFSC, mas conectadas & rede elétrica
do edifirin nnde <n ancontra a sala-cofre,

12. Foi realizada manobra de interrupgao de energia da concessionaria local para verificagao
fo acionamento do gerador principal. O teste produziu 0s seguintes resultados:
a) na sala-cofre: apos a interrupgao do fomecimento de energia, houve a aluagdo durante
8 segundos do equipamenio de no-break instalado. Observou-se que a sala-cofre
continuou em pleno funcionamento sem interrupgao de energia elétrica;
b) na sala de monitoragdo: ap6s a interrupgao de energia, a lampada de emergéncia
iluminou 0 ambiente até a entrada da energia oriunda do gerador principal. Nesse
periodo, 0 no-break suportou todo o fornecimento de energia para a sala de monitoragio
2 para a Area administrativa. mantendo normais as atividades do CFTV. Observou-se,
pelo sistema de monitoragdo, 0 acionamento de todas as lampadas de emergéncia nos
ambientes exteriores a sala-cofre.

13. Desta forma, a manobra realizada para teste do fomecimento de energia elélrica teve o
‘esultado previsio nas normas da ICP Brasil.
.4 d '
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A.2 - Manter controle de acesso fisico

passayem para cadearantes que pemite acesso 20 nlvef T ; n&o POSSUI
nenhuma barreira fisica impedindo passagem de pessoas.

14, Identificou-se a existéncia do Nivel 1 no ambiente, onde hé& a presenca de guarda armado
para registro de entrada e saida de pesscas e materiais. Além disso, verificou-se a utiliza¢ao de
aparelho manual detector de metais. Na sala de monitoragao, nivel 3, também ha a presenca de
guarda armado. Ainda no nivel 1, constatou-se a instalacdo de sistema de video denominado
"video porterro” que permite a identificagao do visitante que se encontra no nivel 0, anes de pora
de vidro equipada com alarme quebra vidro, para verificacdo pelo guarda armado sobre o
agendamento da visita.

Constalacdo expressa no Relatdrio de Auditoria 003/2012 (paragrafo 32):

Existéncia de passagern para o nivel 3, sem a existéncia de um nivel 2
anterior, com portas de vidro sem alarme contra quebra de vidros no hall de
acesso & sala-cofre.

15. Ap6s o nivel 1, identificou-se trés caminhos possiveis: para a sala de monitoracéo (nivel 3,
apds nivel 2), para a sala da geréncia operacional do PSS (nivel 2) ¢ para a aala cofre (nivel 4).
Para passar de nivel, ha a exigéncia de identificagao por meio eletrdnico. Em dire¢&o a sala-cofre,
para acesso ao nivel 3 a partir do nivel 2, had uma porta corta-fogo (marca CERTA modelo OCP
0033). No nivel 3, ha um hall com uma segunda porta corta-fogo da mesma marca gue a anterior
gue permite acesso com identificacdo por meio eletrénico a sala onde estao instaladas as UPS
(uninterruptibxle power suply).

arcula(:éo no amblente de nlve! 4 nao exigiu a rdenuf icacao de no minimo,
duas pessoas aulorizadas e nédo ha sistema para monitoragdo de alarmes
de portas de passagem entre 0 niveis de acesso.

16. Além das duas portas corta-fogo citadas, no nivel 3 ha a porta da sala-cofre. Em testes
realizados. verificou-se que as portas corta-fogo n&o estavam configuradas como eclusas a porta
da sala-cotre. U problema to1 sanado ainda em tempo de audioria. O acesso a sala-tulie
somente € realizado com identificag@o biométrica e duas pessoas autorizadas.

17. A partir do hall de accaso do nivel 3, adentra sc a sala cofre. Em seu interior, ha sub-
divisdes cujas portas requerem biometria e duas pessoas autorizadas para acesso e somente
pode ser aberta uma por vez. As partigoes fisicas da sala-cofre eram as seguintes:
a) hall interno - sala-cofre — onde est@o os aparelhos de ar condicionado, equipamento de
gas FM 200 e o quadro de forga,
b) sala seguranga — exige identificacdo biométrica e duas pessoas autorizadas;
c) salas UFSC 01 e 02 — exige identificag@o biométrica e duas pessoas autorizadas;
d) salas ICP-EDU offine e online — exigé identificagao biométrica e duas pessvas
autorizadas,
e) salas ICP Brasil - hd uma porta que exige identificagdo biométrica de duas pesscas
autorizadas para accsso ao hall interno da ICP Brasil. Para acesso as salas (Wma eff-line
e outra on-line, todas de produgao) da ICP Brasil ha exigéncia de identificagdo biométrica

e duas pessoas autorizadas.
]\
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18. A configuragdo evidenciada do sistema de CFTV no Ambiente Seguro UFSC era a
seguinte; catorze cameras no ambiente interno do nivel 4 e catorze cameras nos demais
ambientes, inclusive na sala do grupo de geradores.

19. O sistema de Controle de Acessos & o APACS Professional (versédo 3.5 para Windows 7
com SQL Server 2000) que esta integrado ao sistema NUUO Remote Live Viewer (versdo 3.4)
para gravagiio e back-up de arquivos dé Imagens & av sislema UNIS Remote Manager que é o
responsavel pelo monitoramento das leitoras, confirmacdes, sensores de presenga, cadastro de
usuanos, grupos e métodos de controle de acesso. O servidor do sistema APACS enconltra-se na
“sala seguranca” no interior da sala cofre.

20. A monitoragdo de alarmes de portas de passagem entre 0s niveis 3 e 4 é realizada na sala
de monitaragAo por guarda armado. As portas, quando abertas, acionam alarmes no quadro
sinoptico (marca Apollo) que emite sinais SoNQros e visuais,

N&o esw estabebada uma rouna de manutcncﬁo para as cmagens geradas
pelo monitoramento, tais come local de armazenamento, periodo de quarda.
lestes das midias com as gravagbes, periodo de descarte e midia de
armazenamento.

21. Verificou-se que esta formalmente estabelecida no manual “Politica de Backup - APACS —
UNIS - NUUQ" as rotinas de gravagao e guarda de imagens do CFTV. A politica definida prevé
copia diana das imagens para arjuivos de acesso, mensal para arquivos de configuraglo e anual
para verificagdo de integridade. A gravagdo de imagens foi iniciada em 06/06/2012, Na vista in
loco, ndo era possivel verificar os procedimentos a serem realizados mensal € anualmente,
somente aqucles definidoc come didries. Foi realizado teste aleatdrin por data. com sucesso. de
recover do backup referente ao dia 22/06/2012 para verificagao dos procedimentos executados
diariamente.

c&meras do s:srema de CFrV nEo est&o pos:c:onadas em locais
estratégicos de forma a identificar as pessoas que liveram acesso aos
ambienies. As cameras instaladas para monitoragdo do edificio de
geradores estio queimadas e ndo estdo cadastradas no sistema APACS de
controle de acesso e vigildncia do quadro de monitoracao.

22.  Além disso, foi solicitada, previamente & vista In-1080, & recuperagio de imagens gravadas
referentes aos dias 25 e 26/06/2012 e das imagens geradas guando da realizagcdo da manobra de
energia elélrica pelos auditores em 04/07/2012. Os testes de recuperacao comprovaram a
implementacdo da rotina de manutenglo dc imagens do CFTV. Remonstrou, inclusive, n cnrretn
posicionamento das cémeras instaladas, possibilitando a identificacdo das pessoas que
acessaram os diversos niveis do Ambiente Seguro UFSC,

Hé :dennﬁcacao de sala colre emamb:enle exismo a0 Ambiante Segum
UESC.

23. Fol constatada a retirada da identificagao de sala-cofre na area externa ao Ambiente
Seguro UFSC conforme previsto nas regras da ICP Brasil,
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24. Diante do exposto, considerou-se o controle de acesso fisico ao Ambiente Sequro UFSC
adequado as normas da ICP Brasil,

B - Manter Recursos Humanos

B.2 - Dossiés de funcionarios

Na data da wsna m-!oco &0 Amb:enre ueguro UF SC, hawa somenre a
representante técnica, exercendo suas fungdes de administragdo do PSS,
Nos foi informado que foram indicados mais dois funcionarios, mas que
amnda deveriam passar por treinamentos, bem como a equipe de guardas
armados para uso e manutencdo das rotinas de controle de acesso.
Estamos aguardando copia da lista dos funciondrios indicados, bem como
de seus dossiés.

25. A equipe de funcionarios do Ambiente Seguro UFSC atualmente & composta por quatro
pessoas, sendo um administrador e trés assistentes, todos empregados da UFSC. Verificando in
loco a documentacdo de todos 0s funcionérios relacionada ao processo Manter recursos
humanos, nos aspectos Admissao, acompanhamento, Treinamento e Desligamento, constatamos:

- nas pastas foram examinados contratos de trabalho, portarias de designacao de cargos,
avaliagfes de desempenho, diplomagdo e certificados de reinamentos compativeis com
as atribuicdes de cada cargo. O contrato de trabalho de um dos funcionarios nao
constava em seu dossié. Nao foram localizadas as certiddes de antecedentes criminais e
crediticias, tende em vista a Lei 8.112/90 gque ndo exige tais documentes para a
investidura no cargo. No entanto, para que haja o cumprimento das narmas da ICP Brasil,
forarm providenciados os documentos faltantes pela equipe do Ambiente Seguro UFSC.

C - Outras constatagoes

C.1 - Destuigao de lixo

Néo hé fragmentadoras de papet no amb:ence aud::ado

26. Foi constatada a existéncia de fragmentadora de papel (modelo Kobra Shred 240) na area
do ambiente administrativo (nivel 2) conforme normas da ICP Brasil.

VIil - Nao-Conformidades Detectadas Durant e R

27. Durante a auditoria, foram detectadas as nao-conformidades descritas nos paragrafos 16
e 25 que foram sanadas em tempo de auditoria.

28. Com base nos exames realizados, a equipe de auditoria concluiu que o Amhiente Seguro
UFSC esta APTO a operar a infraestrutura e a admipistragcdo do ambiente operacional de acordo

Pag. 7 | ot
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com 0s normativos da ICP-Brasil, motivo pelo qual foi atribuido o conceito geral 0,23 -

ADEQUADO conforme ADE-ICP-08.F.

A o=
3 '@Tﬁ‘ w "f farretl

Ailton Tiscate
Assessor Técnico Assessor Técnico
De acordo. .
Brasilia, 11 de julho de 2012.
“7
b
s
/ g W
PEDRO P RDOSO
Coordenador de Auditoria e Fiscalizagao
Aprovo.
Brasilia, 11 de julho de 2012,

/4':"//(" A

PEDRO PAIILO ILEMOS MACH.
Diretor de Auditoria, Fiscalizagéo e Normalizagao ~ ITIIPR
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PARECER N* : 003-A/2012
AUDITADA :  Ambiente Seguro UFSC

TIPO DE PARECER :  Avaliagao Pré-operacional
TIPO DE AUDITORIA  : Auditoria Pré-operacional

Em atendimento & decisdo do Comité Gestor da ICP Brasil, de 06/12/2011, foi
redlizaud "udilonia pré-operacional, com vista in-foco de 14 a 15/02/2012, no Ambiente Seguro
UFSC da Universidade Federal de Santa Catarina (UFSC), que € candidata a hospedar o sitio de
contingéncia da AC Raiz, para avaliar a aderéncia da sua infraestrutura aos normativos da ICP
Brasil, A equipe de auditoria concluin que n Amhiente Segurn LIESC nAn estava apin a operar e
foi atribuido o conceito geral 1,65 - DEFICIENTE conforme ADE-ICP-08.F, Em nova vista in loco,
realizada de 04 a 05/07/2012, foram avaliadas as implementagdes recomendadas. O resultado
da auditoria esta consubstanciado no Relatorio de Auditoria Pré-operacional n® 003-A/2012.

2 Os exames foram conduzidos de acordo com os DOC ICP 01 e 05, objetivando

comprovar a adequagao da infraestrutura do Ambiente Seguro UFSC para a implementagao do
sitio de contingéncia da AC Raiz observando as normas estabelecidas pela ICP-Brasil.

3, Com base nos novos exames realizados, a equipe de auditoria concluiu que o
Ambiente Seguro UFSC esta APTO a operar a infraestrutura e a administracac do ambiente
operacional de acordo com @s normativos da ICP-Brasil, motivo pelo qual foi atribuido o conceitn
geral 0,23 - ADEQUADO conforme ADE-ICP-08.F.

E o Parecer.

- Brasilia, 11 de julho de 2012.

' a/ .

Pedro Z’i
Coordenadar G e Auditoria e Fiscalizagao
De acordo.
Brasilia, 11 de julho de 2012.
, /'/7
L7 A AR
Pedro Paulo Lemos Machado
Diretor de Auditoria, Fiscalizagao e Normas

Aprovo.

Brasilia, 11 de julho de 2012.

o e
/ s /&c\_

Renato da Silveira Martini
Diretor-Presidente
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Anexo Il - Relatério Auditoria 03-A/2012 — Ambiente Seguro UFSC
__Conceitos das Nao conformidades por Processo - ADE-ICP-08-F

" ProcessoAC  Probabilidade(®) | Impacto () | Valor Esperado (VE*)
Manter _:ammﬂa_cqm 0,05 5,00 ” 0,25
Manter Encqmow humanos 0,08 4,00 . 0,20
0,23

Total do Conceito de isco: (Média Aritmética do VE)

(*) VE=(P*])

(**) tens em ALERTA

P=Probabilidade de ocorréncia do risco - (0,05 - 0,20 - 0,50 - 0,80 - 0,95)

I=Impacto de ocorréncia de um evento com perdas inesperadas - (1,0 - 2,0 - 3,0 - 4,0 - 5,0)

1-Sea gma_m.p:::mzn» do <m entre o 05 e o 25 >cwm=n.m de :mo no:*gﬁwamm

2 - Se a Média Aritmética do VE entre 0252100 [ Aceitavel z_mo ia da w<n_mnmo dos riscos considerada baixa
3 - Se a Média Aritmética do VE entre 1,00 e 2,50 Deficiente * z_mn ia da avaliacdo dos riscos considerada media
4 - Se a MédiaAritmética do VE entre 2,50 2 4,00 Inadequado | Méc ia da avaliacio dos riscos considerada alta

|5—Se a MédiaAritmética do VE entre 4,00 2 4,75 Inaceitavel ' Mécia da avdliacao dos riscos considerada critica
Conceito do Ambiente Seguro UFSC em fung¢éo da Anélise de Riscos: ADEQUADO.

—

DATA

- vna\wimo:o Onao,.o - 11/07/12

FREPARADO POR T |
Euripedes Rodrigues Pereira Jinior Ol
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