PRESIDENCIA DA REPUBLICA

CASA CIVIL

INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA
COMITE GESTOR

ATA DA REUNIAO ORDINARIA
DO COMITE GESTOR DA ICP-
BRASIL, EM 11 DE NOVEMBRO
DE 2015.

Aos onze dias do més de novembro do ano de 2015, nas dependéncias da sala de reunides do
Instituto Nacional de Tecnologia da Informac¢do — ITI, situado no endereco SCN Qd. 02 Bl. E, na
cidade de Brasilia/DF, com horario de inicio as 14h, reuniram-se os membros, Titulares e Suplentes
do Comité Gestor da ICP-Brasil — CG ICP-Brasil, servidores do Instituto Nacional de Tecnologia
da Informagdo — ITI, representantes por procuracdo e alguns ouvintes para participar da Reunido
ordindria do Comité Gestor da ICP-Brasil. Estavam presentes: Renato da Silveira Martini
(Secretario-Executivo do CG ICP-Brasil), Mauricio Augusto Coelho (Diretor da DINFRA/ITI —
Diretoria de Infraestrutura de Chaves Publicas do ITI), Pedro Paulo Lemos Machado (Diretor da
DAFN/ITI — Diretoria de Auditoria, Fiscalizacdo e Normalizagdo do ITI), André Pinto Garcia
(Procurador-Chefe da Procuradoria Especializada do ITI), Adriana Fetter Dias da Costa (Chefe de
Gabinete do ITI), Manuel Dantas Matos (Titular da Camara-e.net), Jilio César Rogério Cosentino
(Titular da ANCD - Associa¢do Nacional de Certificagdo Digital), Nivaldo Cleto (Titular da AARB
— Associacao das Autoridades de Registro do Brasil), Claudia Maria de Andrade (Suplente do
Ministério da Fazenda — MF), José Ney de Oliveira Lima (Suplente do Ministério do Planejamento,
Orcamento e Gestdio — MPOG), Nubian Mendon¢ca Amorim (Suplente do Ministério do
Desenvolvimento Indistria e Comércio Exterior), Marcos Vinicius Amorim Ferreira Guimaraes
(Suplente do Ministério da Ciéncia, Tecnologia e Inovagdo), Marcus Vinicius Antunes Liberato
(Suplente do Ministério da Justica), Patricia Macedo de Paiva (Suplente da Camara-e.net), Jodo
Rufino (Representante por procuragdo do GSI/PR-Gabinete de Seguranca Institucional), Antonio
Sérgio Borba Cangiano (Suplente ANCD — Associacdo Nacional de Certificacdo Digital), Wander
Blanco (Membro da COTEC pelo Ministério da Fazenda), Gilberto Neto (Membro da COTEC pelo
Ministério da Fazenda), Patricia Leite (Membro da COTEC pela Camara-e.net), Paulo Roque
(Membro da COTEC pela AARB), Eduardo de Magalhdes Lacerda (Assessor Especial do Diretor
Presidente do ITI), Ruy César Ramos Filho (Assessor da Diretoria do ITI), Edmar da Silva Araujo
(Assessoria de Comunicagdo do ITI), Pedro Pinheiro Cardoso (Coordenador Geral da Auditoria e
Fiscalizacdo do ITI), Wilson Roberto Hirata (Coordenador Geral de Normalizacdo e Pesquisa do

ITI), José Rodrigues Gongalves Junior (Coordenador Geral de Seguranca da Informacdo do ITI),



André Caricatti (Coordenador Geral de Operagoes), Jorge Carvalho de Oliveira (Coordenagdo Geral
de Normalizagio e Pesquisa), Angela Maia (Ouvinte da SAFEWEB), Luiz Zancanella Jtnior
(Ouvinte da SAFEWEB), Rodrigo Timm Wepster (Ouvinte da CNC), Rodrigo Matos (Ouvinte da
AC SINCOR), Rodrigo Guimardes (Ouvinte da AC SINCOR), Vinicius (Ouvinte da SOLUTTI),
Marcelo Bernardes de Sousa (Ouvinte da CNC FENACON CD), Mauricio Garcia (Ouvinte da CNC
FENACON CD), André (Ouvinte da Serasa), Francisco (Ouvinte da Serasa), Marcia R. Moratona

(Ouvinte da Boa Vista Servicos), conforme lista de presenga, para tratar da pauta a seguir:

Dr. Renato Martini iniciou a reunido dando boas vindas aos presentes, explicou que a pauta tem um
lote de pontos de natureza bem tecnologica, informou seu contetido e leu o oficio encaminhado pelo
Professor Custddio justificando sua auséncia na reunido e manifestando seu voto quanto ao item
deliberativo da pauta, a aprovagdo de uma politica de certificado especifica para Cupom Fiscal
Eletronico. Perguntou ao Procurador-Chefe do ITI, Dr. André Garcia, se havia problema regimental
quanto a declaracdo de voto manifestada por oficio. Dr. André destacou que o Regimento Interno
diz expressamente que na auséncia da representacdo sé por indicacdo de suplente, ou por
representante com procuracdo, portanto nao se poderia aceitar o voto do professor Custodio. Dr.
Renato falou da solicitacdo de pauta do Conselheiro Marcos Vinicius do MCTI, que trataria da
revisao da aprovagao pelo CGICP-Br na reuniao de 30/09 sobre a Fonte de Tempo Confidvel — FTC
da ICP-Brasil, informando que estd sera colocada na proxima reunido do dia 9/12/2015. Manuel
Matos perguntou se esse item da reunido anterior estava aprovado ou se houve alguma mudanga e

foi informado que estd em vigéncia, sem altera¢des, conforme deliberado pelo Comité.

PAUTA

1. Cupom Fiscal Eletronico - CF-e-SAT: proposta de criagdo de certificado digital, ICP-Brasil,
especifico; certificado para contemplar o equipamento emissor do cupom fiscal eletronico — Dr.
Renato fez um breve relato acerca da necessidade de a ICP-Brasil se adequar as necessidades
apresentadas pela sociedade brasileira, citando como exemplos de adequagdes ja realizadas os casos
do novo passaporte eletronico brasileiro e o caso da Carteira Nacional do Estudante. Destacou que o

Cupom  Fiscal Eletronico regulado pelo

CONFAZ/MF seria mais um caso de oportunidade

de adequagdao e atendimento a necessidade

especifica da sociedade, desta vez na area fiscal. O

Certificado CF-e-SAT . Lo
certificado para emissdo do cupom fiscal

Sistema de Autenticagdo e Transmissao para o

Cupom Fiscal Eleonico  S1etronico tem como proposta que seja de uso

restrito e exclusivo para o equipamento emissor do

cupom fiscal eletronico. Passou entdo a palavra

...............




para o Hirata fazer uma breve apresentagdo sobre a proposta em discussao.
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— Certificado de Assinatura do tipo “A CF-e-SAT";
— Exclusivo para Cupom Fiscal Eletrénico CF-g;

— Requisicdo assinada com certificado PJ ICP-Brasil de
mesmo CNPJ;

— Geracao em hardware criptografico;

— Validade de até 5 (cinco) anos;

— Vedado uso da extensao “Extended Key Usage”

— Em nomes alternativos (Subject Alternative Name):
= Nome empresarial;
- CNPJ; e
= N° série do equipamento emissor CF-e.

O Conselheiro Nivaldo Cleto comentou a questdo de fraudes hoje existentes nos equipamentos
emissores de cupons fiscais e se colocou favoravel a adogdo do certificado especifico pela ICP-
Brasil; a Conselheira Claudia do Ministério da Fazenda salientou que a Receita Federal ndo fez parte
da votagdo do CONFAZ que regulou o tema, e colocou a posi¢do da Receita Federal quanto a sua
preocupacdo a médio e longo prazo quanto aos reflexos negativos que a adogdo de certificados
digitais ndo-ICP-Brasil adotados pelos fiscos trara, que de imediato ndo se percebera tais
consequéncias, mas a médio e longo prazo a falta de uma padronizagdo se mostrard como problema.
Temos hoje algumas secretarias propensas a ado¢do do e-SAT ndo-ICP-Brasil, como SP e CE, e as
outras irdo atras. A posicdo do Ministério da Fazenda é completamente favoravel a proposta de
criagdo de um certificado digital ICP-Brasil especifico para o Cupom Fiscal Eletronico. Dr. Renato
Martini relatou a reunido com o Secretario-Adjunto da RFB/MF, onde ficou claro que a ICP-Brasil
deveria oferecer esse modelo alternativo, no sentido de oferecer a sociedade brasileira cada vez mais
opgdes seguras e atualizadas tecnologicamente, com foco por vezes em demandas especificas, como
foi feito quando da proposta de regulamentacdo dos certificados de atributos. O Conselheiro Julio
Cosentino foi plenamente favoravel pela evolugdo do sistema, um passo importante para oportunizar
uma padronizagdo na 4rea fiscal aos estados. Dr. Pedro Paulo ressaltou que o documento fiscal

eletronico estd alcangado pelo Art. 11° da MP-2.200-2/2001. Dr. Mauricio destacou que esta



regulamentacdo, além de atender ao caso concreto do Cupom Fiscal Eletronico, serviria ainda de
experiéncia e observacao para regulamentagdes futuras especificas para equipamentos, no sentido de
atender a demandas provenientes da necessidade de se autenticar equipamentos na Internet das
Coisas — [oT. Dr. Mauricio passou entdo a pontuar a discussdo quanto a sugestdes apresentadas pela
ANCD: 1) prazo de validade — a proposta do ITI ¢ de estabelecer mesmo prazo de validade dos
certificados do tipo A3 (até 05 anos). O Estado de Sao Paulo, que adotou certificado nao-ICP-Brasil,
optou por prazo de validade de 05 anos. A ANCD propde que seja de até 03 anos. Patricia Leite
justificou esse prazo baseando-se no principio de renovagdo online para PJ, para alinhar melhor com
a renovagao do PJ. Dr. Mauricio ndo concorda com a proposta por entender ndo haver vinculagao e
dependéncia técnica entre os certificados PJ que assina a requisicdo do certificado CF-e-SAT e este
proprio. A assinatura digital provida na requisi¢do ndo tem sua validade condicionada a validade do
certificado PJ. O certificado CF-e-SAT ¢é para equipamento, vinculado ao CNPJ. Em seus campos
ndo ha informagdes que seriam afetadas caso haja mudangas na constituicdo societaria da empresa,
de modo a exigir a revogag¢ao do certificado, apenas nos casos de alteragao do CNPJ, ou nos casos de
sua suspensdo ou cancelamento, mas entdo o proprio fisco poderd demandar a revogacdo do
certificado CF-e-SAT neste caso. Outro ponto destacado por Dr. Mauricio ¢ do ponto de vista
mercadologico. Se a ICP-Brasil ofertar um certificado, ainda que de mesmo prego que o concorrente
nao-ICP-Brasil, se nosso prazo de validade for menor, perderemos a concorréncia. Dr. Mauricio
perguntou a posi¢do dos presentes que mantiveram a proposta original de prazo de até 05 anos de
validade; 2) definir procedimento de checagem dos campos especificos do equipamento e-SAT em
normativos; Dr. Mauricio explicou que ndo teriamos como normatizar isso, por causa das possiveis
diferencas existentes entre os sistemas de cada estado. Ademais, a ICP-Brasil ndo tem poderes para
impor regras aos fiscos estaduais. As ACs ICP-Brasil deverdo buscar entendimentos com as Fazendas
Estaduais no caso a caso. Apods discussdes manteve-se a redagdo original sem alteracdes; 3) ajustar a
composi¢ao do campo DN. Hirata acha melhor deixar a proposta na forma original por entender que
dessa forma estaremos 100% compativeis coma regulamentagdo CONFAZ/MF. Renato acha
importante fazer uma proposi¢ao conservadora neste momento, inventar o minimo possivel e depois
produzir os ajustes se e quando necessarios. Decisdo de manter a redagdo original sem alteragdes; 4)
reduzir o risco de uso indevido deste certificado para outros fins. Sugestdo da ANCD ¢ criar um OID
especifico para este tipo de certificado. Hirata coloca que a proposta original ja contempla a criacao
de OID especifico para a politica de certificado. Patricia Leite coloca que a preocupagdo ¢ que
alguém tente fazer o uso do certificado para outro fim e/ou outras aplicagdes, portanto a criagdo de
OID especifico para os campos dos certificados poderia impedir tais situagdes. Dr. Mauricio
intervem colocando que estamos falando de um equipamento especifico, de uso restrito e exclusivo.
Que seu uso para outros fins incorrerd em fraude fiscal e o infrator estara sujeito as penas previstas

em lei. Que caso alguém queira fraudar o sistema, ndo vai usar um certificado do equipamento para



tal, que deixara rastro auténtico, mas antes, tentara obter um certificado PJ de forma fraudulenta para
encobrir seus atos. Nossa preocupagao e atencdao portanto deve vir antes, quando da emissao do
certificado PJ. Devemos atuar fortemente na seguranga desse processo; Proposta original mantida
sem alteracdes; 5) restringir o uso do certificado de pessoa juridica ao A3 ou superior. Dr. Mauricio
coloca que nao faz sentido a prépria ICP-Brasil propor restri¢do de uso aos seus certificados. Que tal
decisdo cabe aos gestores de aplicacdes. Proposta original mantida sem alteragdes; 6) ajustar redacao
na forma de revogacao; Proposta aceita. Nova redag@o nos seguintes termos: “5.2 A revogacao pode
ser feita no endereco eletronico definido pela AC, com uso de certificado digital ICP-Brasil de
pessoa juridica valido do CNPJ vinculado ao certificado A CF-e-SAT.” Apods o debate,
encaminhamentos e ajustes acatados, aprovou-se por unanimidade a proposta de criacao de politica

de certificado especifica para Cupom Fiscal Eletronico CF-e-SAT.

2. Proposta de temas técnicos a serem encaminhados a COTEC para estudos de
viabilidade/oportunidade e formulagdo de propostas de regulamentagdo, se/quando for o caso. Dr.
Mauricio apresentou os temas para serem estudados pela COTEC no decorrer do ano de 2016, sao
eles:

1. Proposta de regulamentacao de certificado tipo “mobile”;

2. Redugdo do escopo de aplicacao para certificados do tipo Al;

3. Fim dos certificados do tipo A2;

4. Proposta de reformulacao dos certificados de sigilo “S”;

5. Proposta de regulamentacao de certificado tipo “/oT” (Internet das Coisas);

6. Proposta de regulamentacao de prestador de servigo de assinatura digital remota;

7. Estudos com vistas a adocdo de novos algoritmos criptograficos de curvas elipticas, de
resumos criptograficos (hashes) e de especificagdes e padrdes para “middlewares” multiplataforma
para hardwares criptograficos (SmartCards e Tokens);

8. Proposta de ajuste na redagdo que trata do prazo para revogagao de certificado de AC de 1°
nivel pela AC Raiz (DOC-ICP-01 item 4.4.3.3). Prazo maximo para situacdes criticas somente;

9. Proposta de regulamentagdo de prazo diferenciado para LCRs de certificados da AC Raiz
revogados. Ideia de que o prazo da LCR apds a revogagao seja até a data de vencimento/expiracao do
certificado revogado(DOC-ICP-01 item 4.4.9).

Foi proposta pela ANCD e aceita por todos a inclusdo de item para avaliar pertinéncia de
regulagdo com o mesmo objetivo para o caso das raizes e certificados vigentes, porém, sem
certificados de usuario finais vigentes (caso da raiz vl e em breve da v2);

10. Proposta para retirar campo AIA da LCR;

11. Proposta de obrigatoriedade do uso de OCSP para ACs que emitem certificados para
usuarios finais;

12. Proposta de fim do 3° repositorio de LCRs na AC-Raiz;

13. Proposta de tornar obrigatdria a insercdo diretamente pelas ACs de seus certificados de



AC no programa da Fundagao Mozilla;

Dr. Mauricio prop6s ainda um novo item, aceito por todos:

14. Propor obrigatoriedade para as ACs emissoras de certificados SSL, habilitacdo do CA/B
Forum para emissao de certificados ICP-Brasil SSL-EV;

Dr. Manuel Matos propds um novo item, aceito por todos:

15. Plano de contingenciamento encerramento de ACs;

Dr. Nival do Cleto propos dois outros itens, aceitos por todos:
16. Propor regulacao de Portais de Assinatura;

17. Regulamentar o credenciamento de AR no exterior.

A lista de temas a serem tratados no ambito da COTEC ao longo de 2016 foi aprovada por

todos.

Rodrigo Wepster da CNC perguntou como esses temas serdo tratados pela COTEC. Dr. Mauricio
sinalizou que serdo feitas reunides periddicas da COTEC para avaliar os temas.
Dr. Renato falou que a proxima reuniao deste Comité, acontecera no dia 09 de dezembro de 2015,

assim deu por encerrada a reunido, agradecendo a presenca de todos.

RENATO DA SILVEIRA MARTINI
Secretario-Executivo do CG ICP-Brasil
Instituto Nacional de Tecnologia da Informagao



