PRESIDENCIA DA REPUBLICA

CASA CIVIL

INFRA-ESTRUTURA DE CHAVES PUBLICAS BRASILEIRA
COMITE GESTOR

ATA DA REUNIAO EXTRAORDINARIA
DO COMITE GESTOR DA ICP-BRASIL,
EM 17 DE JUNHO DE 2010.

Aos dezessete dias do més de junho de 2010, nas dependéncias da sala de reunides do Banco do
Brasil, situado no enderego SBS, Quadra 01, Bloco A, Lote 31, 20° andar, Edificio Banco do Brasil,
Sede |11, na cidade de Brasilia/DF, com horario de inicio previsto para as 14h30 e horario de
término previsto para as 18h, reuniram-se os membros, titulares e suplentes do Comité Gestor da
ICP-Brasil — CG ICP-Brasil, alguns representantes designados por procuragao e servidores do ITI,
para participar da Reunido Extraordinaria do Comité Gestor da ICP-Brasil. Estavam presentes:
Renato Martini (Secretario-Executivo e Diretor Presidente do Instituto Nacional de Tecnologia da
Informagdo - ITI), Mauricio Augusto Coelho (Diretor-Presidente, Substituto do ITI e Diretor da
DINFRA/ITI — Diretoria de Infra-Estrutura de Chaves Publicas do ITI), Pedro Pinheiro Cardoso
(Diretor, Substituto da DAFN/ITI - Diretoria de Auditoria, Fiscalizacdo e Normalizacao do ITI),
André Pinto Garcia (Procurador Chefe da Procuradoria Especializada do 1Tl), Odilon Neves
(Titular do Ministério da Fazenda — MF), Francimara Teixeira Garcia Viotti (Titular da
FEBRABAN - Federacao Brasileira de Bancos), Manuel Dantas Matos (Titular da CAMARA e-
NET), Professor Ricardo Felipe Custddio (Titular da Sociedade Brasileira de Computacao — SBC),
Macarino Bento Garcia de Freitas (Suplente do Gabinete de Seguranca Institucional — GSI/PR),
Rogério Antdnio Sampaio Parente Vianna (Suplente do Ministério da Ciéncia e Tecnologia), Jalio
Atila Batista de Azevedo (Representante por procuracdo do Ministério do Desenvolvimento,
Industria e Comércio Exterior), Jorilson da Silva Rodrigues (Representante por procuracdo do
Ministério da Justica), Marivaldo Dantas de Araljo (Representante do Conselho Naciona de
Justica), Ernandes L opes (Coordenador Geral de Normalizagéo e Pesquisa do ITI), André Machado
Caricatti (Coordenador Geral de Operacbes do ITl), Adriana Fetter (Assessora da Secretaria
Executiva CG ICP-Brasil), Ruy César Ramos Filho (Assessor da Diretoria de Infra-Estrutura de
Chaves Publicas do ITI), Denise do Carmo Direito (Assessora de Comunicacdo do ITl), Ricardo
Theil (Ouvinte da COMPROVA.COM), Francisco G. de Araujo (Ouvinte do Conselho Nacional de
Justica — CNJ) e Wander Blanco Nunes (Ouvinte da FEBRABAN), conforme lista de presenca
anexa, paratratar da pauta a seguir: 1 — Aprovacdo de nova declaracéo de préticas de Certificagdo
da AC-Raiz que contemplam os novos Certificados raizes V2 e V3; Dr. Renato acrescentou mais



dois itens de pauta: 2 - Resolugdo e manual de uso da logomarca e gestéo de contetido do sitio da
Infra-estrutura de Chaves Publicas Brasileira— |CP-Brasil; 3 — Informes Gerais. Dr. Renato iniciou
os trabalhos, as 15h25 sem quérum para votacdo, no aguardo da chegada dos demais membros,
falou do item 3, acrescentado a pauta, informes gerais, convidou 0s presentes para participarem do
Certférum etapa Sao Paulo que ocorrerd no dia 30 de junho do corrente, com diversos debates
interessantes. Dr. Renato falou ainda da ligagdo que recebeu da Presidéncia do Conselho de
Ministros da Presidéncia de Portugal —José Manuel Barbosa, sobre a vinda do grupo representativo
de portugueses para discutir durante o Certforum SP sobre cooperacéo, certificacdo cruzada Brasil-
Portugal, desmaterializagdo, uso de certificado no judici&rio, cartdo do cidaddo, cédula de
identidade Portuguesa, que é um cartdo eletrénico, entre outros temas importantes. Dr. Renato falou
também do acréscimo de mais uma assunto que foi item de pauta da Ultima reunido do dia 25 de
maio, Resolucdo e manual de uso da logomarca e gestéo de contetido do sitio da Infra-estrutura de
Chaves Publicas Brasileira — ICP-Brasil, que serd apresentado pela Assessora de Comunicagdo
Denise Direito. Em ato continuo Dr. Renato passou a palavra para Dr. Mauricio que falou sobre o
item principa da pauta, Aprovacdo de nova declaracdo de préticas de Certificacdo da AC-Raiz que
contemplam os novos Certificados raizes V2 e V3, A idéia da convocacdo dessa reunido, em carater
extraordinério, justamente pela questdo da relevancia pela questdo da urgéncia que o tema requer.
Rememorou que o Comité Gestor aprovou a resolucdo n°® 65, gque estabelece novos algoritmos
criptogréficos e hashes que devem ser utilizados na |CP-Brasil, e determinou prazos no cronograma
de implementacdo para que se colocassem em prética estes novos algoritimos e hashes. Prazo esse
dado inicialmente como 31 de janeiro de 2010, mas devido a necessidade da implantagdo da nova
plataforma criptogréfica, foi aterado para 31 de julho de 2010. O ITI estd com a plataforma
criptogréfica atualizada, tanto softwares quanto hardwares, suportando as novas familias de
algoritmos RSA 4096, curvas dlipticas 516 bits, além da familia “SHA 2 e HASHES' plenamente
adeguados, numa parceria com a UFSC, o LABSEC, e também em parceria com o Ministério da
Ciéncia e Tecnologia. De acordo com a programacdo o I Tl j& realizou todos os testes e ensaios,
cerimonias de simulagcdo, e ja encontra-se pronto para a partir da semana que vem readlizar as
cerimonias técnicas, para iniciar 0s novos pares de chaves, os novos certificados. No Certforum de
S0 Paulo, sera feita uma solenidade formal de andncio, destas duas novas cadeias. Dr. Mauricio
frisou que isto esta plenamente aderente as recomendagdes Internacionais. Frisou ainda que por
competéncia do Comité Gestor autorizar a AC Raiz emitir o certificado, essa autorizagdo se
consolida através da aprovacdo da declaracdo de praticas de Certificacdo daAC Raiz. E a partir dali,
dar-se-a andamento as demais etapas do cronograma, aprovado pelo Comité, que seria a emissao
das AC's subordinadas e assim sucessivamente, até que se esteja habilitados a emitir certificados
usuarios finais, ja fazendo uso de novos algoritmos e hashes. ApOs apresentacdo, Dr. Renato



informou que estava aguardando a chegada do Dr. Jorilson para completar o quérum e iniciar a
votacdo. Manuel Matos perguntou se ja existe cronograma a partir da emissdo daraiz paraasAC'S
subordinadas. Dr. Mauricio respondeu que ndo existe um cronograma, existe um prazo determinado
pela Resolucdo aprovada pelo Comité Gestor, que sdo seis meses. Manuel Matos perguntou também
sobre o0 AIA. Dr. Mauricio respondeu gque o AlA ja esta regulamentado. Ele ndo afeta em nada os
certificados raizes, eles sdo implementados dali prafrente. Professor Custédio lembrou que 0 AIA é
sO para certificado final. Rogério Viana deixou o voto favorével registrado pois precisou se
ausentar. Dr. Renato pediu para Denise fazer a apresentacéo da Resolucdo sobre a logomarca, em
seguida Dr. Renato anunciou que abriria para votacdo das duas Resolugdes. Denise fez um historico
sobre o tema , criou-se um Manual de Uso da Logomarca e uma Resolucéo que disciplina o uso
dela. Tirou-se a frase considerada slogan que tinha embaixo “Brasil um pais digital”, em seguida Dr.
Renato informou aos membros que esse material da logomarca ja havia sido passado via correio
eletrbnico, para a reunido do dia 25 de maio de 2010. Dr. André informou que a minuta de
Resolugdo passou no juridico, e esta tudo bem sob o ponto de vista juridico. Manuel Matos
guestionou se caso 0 I Tl indeferisse essa utilizac&o, existe uma previsao direta de recurso ao Comité
Gestor. Denise respondeu que ndo esta previstaa Manuel Matos sugeriu que em caso de
guestionamentos, 0os mesmos fossem enviados ao Comité Gestor, para que o0 Comité avaliasse e se
manifestasse sobre o tema. Dr. Renato frisou que o Comité tem que estar em Ultima insténcia se o
ITI ndo resolvesse repassa para 0 Comité. Denise falou que o Comité tem que avaliar a questdo da
identidade do Comité. E hora do Comité fazer um reflexo sobre se quer ou ndo atrelar ao site do
ITI. Odilon falou que preservacdo do dominio é uma coisa que pode ser implementada de forma
compartilhada, colocar datas de reuni&o, pautas e decisdes. Dr. Renato concordou com Odilon,
frisou entdo datas de reunides, pautas e deliberacdes. Porque a Ata no caso € um histérico do que
aconteceu internamente e estdo as deliberacbes. Manuel Matos deixou claro que € importante até
como um registro historico, confirmou que esta de acordo com as ponderagdes. Odilon explicou que
é comum nos Orgdo Publicos Brasileiros terem vérios dominios apontando pra um Gnico site,
exatamente pra facilitar a busca do cidaddo, sob qualquer palavra chave de dominio que eles
utilizem. Dr. Mauricio complementou que o Comité Gestor da ICP-Brasil, integra a estrutura da
Casa Civil da PR. Portanto o .gov, é muito bem aplicado nesse caso; € um 6rgéo; ele tem essa
caracteristica. Jorilson comentou que em relacdo a questdo da protecdo, em sendo um 6rgéo do
Governo, tem um artigo no codigo pena que protege 0 uso dessa sigla, entdo por mais que néo
tenha a sigla registrada, esta criminalmente protegidos. Dr. André completou que a protecdo ja
advém da lei. Odilon complementou que os dominios ficam automaticamente bloqueados e ndo
teria problema utilizar os outros dominios icpbrasil.org, icpbrasil.com como simples caminhos

alternativos, qualquer uma das formas digitadas, o cidaddo tem acesso a ICP Brasil. Dr. Renato



perguntou se os membros estavam preparados para votar as Resolucdes apresentadas, ou se queriam
amadurecer melhor os temas. Informou ainda que essa foi uma oportunidade, como era um tema
faltante, e hoje seria tratado s6 uma Resolugao, se todos tiverem pacificados quanto ao contetido da
resolucdo, sera encaminhada para votagao. Odilon perguntou se tinha quorum para iniciar a votagao.
Dr. Renato informou que sim e antes de iniciar a votacdo deu parabéns pela nomeacdo de Odilon
Neves Junior como Titular no Comité Gestor pelo Ministério da Fazenda. Em seguida Dr. Renato
abriu a votacgdo para as duas resolucoes apresentadas sendo aprovadas por unanimidade. Dr. Renato
agradeceu a presenca de todos, informou que a préxima Reunido do CG ICP-Brasil que seria

realizada no dia 08/07/2010 foi remarcada para o dia 10/08/2010, destarte encerrou as atividades.

RENATO DA SILVEIRA MARTINI
Secretério-Executivo do CG |CP-Brasil
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