. PRESIDENCIA DA REPUBLICA

ECASA CIVIL

INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA
COMITE GESTOR

ATA DA REUNIAO ORDINARIA DO
COMITE GESTOR DA ICP-BRASIL, EM
05 DE JULHO DE 2012.

Aos cinco dias do més de julho de 2012, nas dependéncias da sala de reunides do
Instituto Naciona de Tecnologia da Informagdo — ITl, situado no endereco SCN Qd. 02 Bl. E, na

cidade de Brasilia/lDF, com horario de inicio as 14h30.

Reuniram-se os membros Titulares e Suplentes do Comité Gestor da ICP-Brasil — CG
ICP-Brasil, servidores do Instituto Nacional de Tecnologia da Informagéo — ITI e ouvintes para

participar da Reuni&o ordinaria do referido Comité.

Estavam presentes. Renato da Silveira Martini (Secretario Executivo do CG ICP-Brasil e
Diretor-Presidente do ITI), Mauricio Augusto Coelho (Diretor da DINFRA/ITI — Diretoria de
Infraestrutura de Chaves Publicas do ITI), Pedro Paulo Lemos Machado (Diretor da DAFN/ITI —
Diretoria de Auditoria, Fiscalizagdo e Normalizagdo do ITI), André Pinto Garcia (Procurador Chefe
da Procuradoria Especializada do ITI), Adriana Fetter (Chefe de Gabinete e Assessora da Secretaria
Executiva CG ICP-Brasil), Paulo Machado (Titular do Ministério da Justica), Raphael Mandarino
Junior (Titular do GSI/PR — Gabinete de Seguranca Institucional), Manuel Dantas Matos (Titular da
Camara-e.Net), Francimara Teixeira Garcia Viotti (Titular da FEBRABAN — Federacéo Brasileira
de Bancos), Ricardo Felipe Custodio (Titular da Sociedade Brasileira de Computacdo — SBC),
Natan Schiper (Titular da CNC- Confederacéo Nacional do Comércio de Bens, Servicos e Turismo),
Claudia Maria de Andrade (Suplente do Ministério da Fazenda — MF), Jacob Batista de Castro
Junior (Suplente do Ministério do Plangjamento, Orcamento e Gestdo — MPOG), Marcelo André

Barros (Suplente do Ministério da Ciéncia e Tecnologia), Marconi dos Reis Bezerra (Suplente do



GSI/PR — Gabinete de Seguranca Institucional), Fernando Fonseca Junior (Representante por
procuracdo do Ministério do Desenvolvimento, Indistria e Comércio Exterior), Eduardo Magalhaes
Lacerda Filho (Assessor do Diretor Presidente do IT1), Antdnio Sérgio Borba Cangiano (A ssessor
do Diretor Presidente), Maria |sabel Santos (Assessora Técnica Gabinete), Pedro Pinheiro Cardoso
(Coordenador Geral de Auditoria e Fiscalizagdo), Wilson Roberto Hirata (Coordenador Geral de
Normalizacéo e Pesquisa do ITI), André Machado Caricatti (Coordenador Geral de Operacdes do
ITI), Ruy César Ramos Filho (Assessor da Diretoria de Infraestrutura de Chaves Publicas do ITl),
Edmar Sousa (Representante da Assessoria de Comunicacdo do ITI), Wander Blanco Nunes
(Ouvinte da FEBRABAN), Patricia Leite (Ouvinte da Serasa), Edna Santos (Ouvinte da Serasa),
Gilberto de Oliveira Neto (Ouvinte do SERPRO), Sérgio Roberto Fuchs da Silva (Ouvinte da
Receita Federal), Patricia Paiva (Ouvinte Camara-e.Net), Méarcio Nunes (Ouvinte da VALID), Jo&o
Paulo Foinni (Ouvinte da Imprensa Nacional do Estado de S&o Paulo — IMESP), Saulo Marques
(Ouvinte da Imprensa Nacional do Estado de S&o Paulo — IMESP), Anselmo Cimatti (Ouvinte da
SAFENET), Fernando Amaury (Ouvinte da SAFENET), Maria Tereza Aardo (Ouvinte da
CERTISIGN).

Foram tratados os itens de pauta abaixo relacionados com 0s respectivos

encaminhamentos e votagoes:

1 — Revisdo do Padrdo de Assinatura Digital; (CAdES e XadES) — Apresentado por

Wilson Hirata e aprovado por unanimidade.

2 - Auditoria no Ambiente de Contingéncia AC-Raiz — Dr. Pedro Paulo informou que a
auditoria estava sendo concluida na Universidade Federal de Santa Catarina naguele mesmo
momento da reunido, e que as informacdes de que dispunha era de que os problemas elencados em
auditoria anterior estavam solucionados e que, portanto, ndo havia 6bice algum para que a UFSC
atuasse como PSS da AC-Raiz. Ficou determinado que o relatorio da auditoria seria encaminhado
a0 Secretario Executivo do CG ICP-Brasil que disponibilizaria aos membros do Comité, por meio
de endereco eletrénico. Apos isto, com a concordancia dos membros do CG ICP-Brasil, dar-se-a
publicidade oficial do fato.

3 — Combate a Fraude — Pedro Cardoso e Eduardo Lacerda relataram a evolucdo dos
trabalhos sobre convalidacéo dos dados biogréficos. Citaram as vulnerabilidades do atual processo,
documento de identificagdo civil e fata de uma validacdo dos dados biograficos. Apresentaram
nova proposta com a alteracdo de alguns itens apresentados na versdo original como: ateracéo do
DOC-ICP 03.01 — consulta da CNH na base do DENATRAN ou DETRAN. Dr. Pedro Paulo



reforcou a importancia da consulta; alteracdo do DOC-ICP 05, item 3.1.9.1 — se houver suspeita, a
AR podera solicitar outro documento de identificacdo. Dr. Renato ressaltou a fragilidade nacional
da identidade civil. Nota 5 e 6; alteragdo do DOC-ICP 03.01 — apresentada a necessidade de
padronizagdo dos processos de consulta/validagdo dos dados informados sugeriu 90 — 180 dias para
as ARs se adequarem aos procedimentos padronizados. Dr. Renato frisou que até o momento s&o
“recomendacdes’ que precisam virar “obrigacfes’. Apresentou a nova proposta com a ateracdo da
redacdo e submeteu a votacdo. Texto aprovado pelos Conselheiros do Comité. Dr. Renato informou

que a nova redagao serd encaminhada aos membros.

4 — Regulamentacéo do Certificado de Atributo — Apds apresentacdo do Ruy Ramos,
Dr. Renato sugeriu como encaminhamento 03 (trés) propostas, que sdo elas. proposta“A” - fazer os
gustes e votar nominal, proposta “A1”- Incluir um atributo OU ou OID que pode assinar atributo
(proposta intermediéria sugerida pelo Professor Custodio) e proposta “B” — apresentada pelo
conselheiro Manuel Matos. Os conselheiros votaram da seguinte forma, proposta “A”: Francimara,
Jacob e Fernando; proposta “A1”: Mandarino, Custédio, Natan, Marcelo e Claudia; e proposta “B”
Manuel Matos que pediu que ficasse registrado seu voto: “ Vota pela aprovacdo das sugestoes
apresentadas pela Camara e-Net, durante as reunides no grupo de trabalho da COTEC e solicita que
sejam incorporadas integralmente como anexo ao texto desta ata, para referencias futuras. (voto
vencido quanto ao mérito e acolhido quanto a forma de preservacéo da fundamentacdo de voto
divergente)”. Dr. Renato informou o resultado da votac&o, que ficou definido a proposta“Al1”, com

gjustes, que devera ser encaminhada para discutir na COTEC. Registro da Camara-e.Net em anexo.

5 — Alteracéo dos Prazos de Validade dos Certificados; (ACs e Usuarios Finais) — Dr.
Mauricio rememorou o tema e como encaminhamento foram apresentadas duas propostas para
votacdo: proposta “A” — N&o prorrogar e dar o prazo de 60 dias para andlise dos resultados e
proposta “B” — votar pela prorrogacdo por até 05 anos. Os conselheiros votaram da seguinte forma
proposta“A”: Natan e Manuel Matos e proposta “B”: Francimara, Mandarino, Custodio, Fernando,
Jacob, Claudia, Paulo Machado, Marcelo, vencendo a proposta“B”. Dr. Renato destacou a alteracéo
do prazo de validade dos certificados digitais das Autoridades Certificadoras (ACs) de 1° e 2°
nivels, que passam a ter o prazo final de validade igua ao do certificado da Autoridade
Certificadora Raiz (AC-Raiz) e dos certificados tipos A3, T3 e S3, que passam a ter vaidade de até
cinco anos. Manuel Matos pediu que ficasse registrado em ata o seguinte texto: “ Extensdo de prazo
de validade dos certificados A3 — “pleiteia e vota pela concessdo do prazo de 60 dias, apos 0s
efeitos da IN 06/2012, do ITI, para realizagéo de estudos mais aprofundados que permitam tratar os

riscos sistémicos decorrentes da possibilidade de aumento do prazo de validade dos certificados A3,



tais como: a) aumento do tamanho das LCRs — 0 aumento da validade dos certificados digitais deve
gerar um aumento nos tamanhos das LCRs das Autoridades Certificadoras, em especia as
subordinadas a AC RFB, em aproximadamente 60%, requerendo maior capacidade computacional
pel os sistemas que utilizam certificados digitais e, em muitos casos, aumentando o tempo requerido
para as operagbes que envolvem assinaturas eletronicas; b) impacto no ponto de atualizagéo -
certificados para usuérios finais com maior prazo de validade irdo requerer que os certificados
dessas ACs sgjam renovados com maior antecedéncia da sua vaidade (no caso, pelo menos 5 anos);
¢) modelo de sustentabilidade econdmico-financeira da ICP Brasil - necessidade do aumento do
valor do certificado digital face aos maiores custos, tais como 0 aumento no custo de
armazenamento dos dossiés dos certificados, dos custos com seguros de responsabilidade civil (RC)
e a necessidade da continua manutencdo da infraestrutura das Autoridades Certificadoras e da Rede
de Atendimento de Autoridades de Registro durante um maior periodo sem receitas recorrentes; d)
seguranca juridica e resiliéncia a fraudes - acesso as bases de dados do SISOB e RFB e
estabelecimento da revogacéo automatica por morte do titular; €) gustes técnicos - regulamentagéo
de outras formas de acesso a LCR, tais como OCSP e Delta LCR; g, f) revisao da possibilidade de
renovacOes automaticas sem necessidade de validac&o presencial, em especial nos certificados de

pessoas juridicas. (voto vencido tanto no mérito quanto na concessao de prazo)”.

6 — Prorrogacdo do Prazo previsto na Resolucdo 85/2011 (Voto Camara-e.Net) —
Proposta apresentada por Manuel Matos. Dr. Renato aproveitou para informar a respeito dos oficios
recebidos da Presidéncia da Republica e Receita Federal do Brasil sobre o referido tema, apresentou
a planilha encaminhada pelo LEA (Laboratério de Ensaios e Auditoria) e como encaminhamento
sugeriu duas propostas para votagdo: proposta “1” prorrogar 0 prazo para que as empresas, sem
pendéncias no processo, que depositaram 0s equipamentos até a data de 31/12/2011, ndo fiquem
prejudicadas, devido ao volume de servigos do laboratorio em questéo e proposta “2” ndo prorrogar
esse prazo. Ficou definido por unanimidade pela proposta “1” prorrogacéo do prazo. Dr. André fara
a abordagem juridica na nova redacéo da Resolucéo a ser publicada, e frisou que as empresas que
depositaram seus equipamentos, na data prevista até 31/12/2011, para avaliacdo de conformidade,
mas apresentam pendéncias que ndo foram resolvidas tempestivamente, ndo serdo beneficiadas pelo
pleito. Dr. Renato informou que sera enviado o Relatorio do LEA paratodas as ACs. (as ateracdes
na redagcdo da Resolugdo proposta encontra-se republicada na Resolugéo n°89, de 05 de julho de
2012, publicadano sitio do I TI).

7 — Proposta de alteracdo do Regimento Interno CG ICP-Brasil e item 8 — Proposta de

requisitos para socio-gerentes de ACs e ARs (Camara-e.Net) — Manuel Matos solicitou aretirada de



pauta dessas proposicOes ainda ndo apreciadas e a transferéncia para a proxima reunido, dado o
adiantado da hora e em respeito ao demais membros do Comité. Sugestdo acolhida por todos os

presentes.
9 — Informes Gerais;

9.1 — Grupo de Trabalho PAdES — Wilson Hirata fez o relato das reuniées do Grupo de
Trabalho e solicitou a prorrogacdo do prazo para 90 dias. Dr. Pedro Paulo ressaltou a importancia
desta padronizacdo e a interoperabilidade do e-ping. Alteracdo do prazo concedida.

9.2- Consulta Pdblica INMETRO; Ruy Ramos informou que a consulta Publica foi
finalizada em 18 de junho de 2012, o proximo passo € uma reunido da Comissdo Técnica, do qual o
ITI e INMETRO fazem parte. Esta reunido devera acontecer em 26/07/2012, posteriormente o
Requisito de Avadiacdo de Conformidade — RAC, serd submetido a COTEC e ao CG ICP-Brasil,

para deliberacdo na préxima reunido.

Destarte Dr. Renato deu por encerrado os trabal hos.

RENATO DA SILVEIRA MARTINI
Secretario Executivo do CG |CP-Brasil
Diretor Presidente
Instituto Naciona de Tecnologiadalnformacdo — I Tl



