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ATA DA REUNIAO DO COMITE GESTOR
DA ICP-BRASIL, REALIZADA NO DIA 19
DE NOVEMBRO DE 2008.

Aos dezenove dias do més de novembro de 2008, nas dependéncias do Instituto Nacional de
Tecnologia da Informacdo - ITI, situado no endereco SCN, Quadra 04, Bloco B, Pétala D, sala
1102, Edificio Centro Empresarial Varig, na cidade de Brasilia/DF, as 14h30, reuniram-se o0s
membros do Comité Gestor da ICP-Brasil conforme lista de presenca anexa, para tratar da pauta a
seguir: 1 - Apresentacdo da ATA da reunido do dia 30/10/2008 para discussao e aprovacdo; 2 -
Continuidade da discussdo da resolugdo acerca do Decreto 6.523, de 31 de julho de 2008, que
regulamenta a Lei 8078, de 11 de setembro de 1990, para fixar normas gerais sobre o servico de
Atendimento ao Consumidor - SAC; 3 - Apresentacado e deliberacao acerca da regulamentacao de
Carimbo de Tempo; 4 - Discussao da proposta da minuta de Regimento Interno para o CG ICP-
Brasil e 5 - Apresentacao do Resultado do Grupo de Trabalho da COTEC: Revisao dos Algoritimos
Criptograficos. 6 - Apresentacdo do trabalho coordenado pelo ITI sobre regulamentacao de
Assinatura Digital; 7 - Apresentacao do Documento Proposta de regulamentacdo sobre: AIA;
Printable String; Basic Constraints, para deliberacdao e aprovacdao. No exercicio das atribuicoes de
Coordenador Substituto do Comité Gestor, Diretor Presidente do ITI e Secretario Executivo do
Comité Gestor da ICP-Brasil Dr. Renato da Silveira Martini, inicia a reunido apresentando os dois
pontos centrais da pauta: a aplicacdo do Decreto 6.523, de 31 de julho de 2008 (SAC) a Infra-
Estrutura de Chaves Publicas Brasileira — ICP-Brasil que foi objeto de debate na reunido passada e
Carimbo de Tempo que é considerado um dos maiores compromissos do Comité Gestor, desde 2002
com a criacdo de um grupo de trabalho para esse fim. Foi apresentada a servidora Adriana Fetter
com atribuicdo de assessorar os trabalhos da Secretaria Executiva que em ato continuo, apresentou a

ata da reunido realizada nesta Autarquia no dia 30 de outubro do corrente. Dr. Renato informou que



a Ata seria disponibilizada via correio eletronico para que os membros manifestassem acerca de
alguma discordancia ou inclusdao do teor desta. A Titular da FEBRABAN Francimara Teixera,
destacou o Parecer da lavra do Dr. André Garcia Procurador Chefe da Procuradoria Federal
Especializada do ITI, sobre a obrigatoriedade da criacdo do SAC na ICP-Brasil, por se tratar de uma
relacdo de consumo. De forma a consubstanciar esse entendimento foi sugerido a manifestagdo do
Sr. Francisco Rogério Silva Representante da Secretaria de Direito Econdmico - SDE. O Suplente
da CAMARA e-NET Sr. Helvécio Castello ndo pode comparecer, mas ja havia apresentado alguns
contrapontos ao que diz respeito a certificacdo digital, pois ao seu entendimento ndo se trata de uma
relacdo de consumo. Dessa forma o Dr. Renato sugeriu ao Titular do CAMARA e-NET, Sr. Manuel
Matos, que entrasse em contato com o Sr. Helvécio Castello para que o mesmo enviasse por meio
de correio eletronico seus argumentos a respeito do tema. Em continuidade a discussao Dr. Renato
passou a palavra para o Sr. Francisco Representante da Secretaria de Direito Econdmico SDE, que
inicia suas consideracOes apresentando alguns critérios norteadores importantes: primeiro o Decreto
n° 6.523/2008, que regulamenta o servico do consumidor, se aplica apenas quando ha relacdo de
consumo, consumidor e fornecedor conforme a Lei n° 8078/90; segundo em sendo uma relacdo de
consumo, € aplicavel o Decreto para aqueles produtos e servicos que sdao regulados pelo poder
Publico Federal, para tanto sugere uma consulta ao DPDC (Departamento de Protecdo e Defesa do
Consumidor) para compreender um pouco melhor a forma como € provida a relacdo na Certificacao
Digital. Para facilitar a deliberacao neste momento o DPDC esta em carater prioritario respondendo
todas as demandas, Sr. Francisco sugere ao Comité Gestor a producdo de Nota Técnica, provocando
esta analise. Para que seja bastante célere esta analise é importante o Departamento de Protecdo e
Defesa do Consumidor(DPDC) receber elementos que permitam compreender esta relacdo disto
depende esta manifestacdo. A Procuradoria Federal Especializada — ITI por meio do Procurador-
Chefe Dr. André Garcia apresentou o ponto de vista juridico e pragmatico. Do ponto de vista
juridico tem-se uma firme conviccdo na qual se aplica a legislacdio a ICP-Brasil consumidor,
fornecedor a demanda por um servigo remunerado, elenca também da fungdo social do contrato
uma norma Principioldgica trazida pelo novo Cddigo Civil, vislumbrou uma vulnerabilidade do
consumidor como destinatario final e uma vulnerabilidade técnica juridica e fatica. Do ponto de
vista pragmatico, uma vez em que um Comité Gestor deliberando pela ndo aplicacdo do Decreto ao
sistema, ndo teria como frear o impeto dos Procons Estaduais ou seja, eles seriam perfeitamente
livres para aplicar multas, pois sobre o entendimento deles o Decreto nédo estaria sendo cumprido,
entdo viraria uma questdo judicial e poderia gerar uma demanda judicial de cada AC (Autoridade
Certificadora) em cada Estado da Federacdo haja vista que ndo é uma questdao clara, ja que os
orgdos publicos acolhem as notas técnicas exarada pelo DPDC como carater diretivo e nao

vinculativo. Neste prisma, Dr. Renato destaca a argumentacao do Dr. André Garcia, pois



independente da resposta do DPDC o Comité tem que se posicionar mesmo que estes se manifestem
da ndo obrigatoriedade, os Procons podem entender de forma diferente e as AC's serem penalizadas.
Dando seqiiéncia Dr. André Garcia leu a Minuta, apo6s leitura, Dr. Renato chama a atencao ao tema,
sobre qual tipo de AC o Decreto incidira. Em seguida Dr. Manoel Matos sugeriu que seja retirado o
n° 0800 dos cartGes, pois ao vincular o nimero do telefone do SAC no cartdo torna-se em desuso
um estoque de mais de dois milhdes de cartdes emitidos pelas AC's, o que causa prejuizos aos
cofres publicos, e sugere que o 0800 do SAC seja informado no termo de titularidade. Definiu-se
como encaminhamento a formalizacdo de consulta a SDE, por meio de oficio. Retomando a palavra
o Dr. Renato Martini fez uma sintese do andamento sobre a Regulamentacdo do Carimbo de
Tempo, um modelo técnico ancorado na confianca do tempo do observatério nacional, entregando a
AC raiz a capacidade de auditoria do tempo e a feitura desse servico no pais. A Coordenadora-Geral
de Normalizacdo e Pesquisas, Viviane Bertol, apresenta as Resolucdes de n° 50 a n°® 61 sobre o
tema e o Projeto Normalizagdo do Carimbo de Tempo na ICP-Brasil. As Resolu¢des foram
aprovadas por unanimidade pelo Comité Gestor, tanto o modelo técnico, como o negocial, que
inclui os critérios de credenciamento, tarifas e seguro. A posteriori serdo publicadas as Resolucées
de n° 50 a n° 61 no Diario Oficial da Unido e no site. O Diretor de Infra-Estrutura do ITI Mauricio
Coelho reforcou que o modelo técnico ja foi aprovado e complementou com DOC ICP 3
informando que existe uma proposta que é modelo semelhante ao que se aplica hoje nas demais
entidades AC's (autoridades certificadoras), AR's (autoridades de registro) e ACT's (autoridades de
carimbo de tempo), ou seja em tese qualquer pessoa juridica pode se credenciar com a ICP-Brasil,
preenchendo os requisitos em conformidades financeiras, juridicas e qualificagdes técnicas. A
Coordenadora Viviane Bertol apresentou também os resultados do grupo de trabalho da COTEC, a
revisdo dos algoritmos criptograficos, pois a seguranca da ICP-Brasil depende das solugdes
criptograficas empregadas. O objetivo desta revisdo é propor novos algoritmos para a ICP-Brasil e
um plano de migracao dos algoritmos atuais para os novos. O CG ICP-Brasil, determinou que esse
trabalho deve ser submetido a consulta puiblica para definir os prazos de aplicacdo dos novos
algoritmos criptograficos. As principais recomendacdes do grupo de trabalho sdo: indicar como os
padrdes devem ser combinados, de forma que o resultado tenha nivel de seguranca adequado, como
exemplo ndo é recomendavel utilizar uma chave RSA com 4096 bits associada com um hash SHAI,
pois a fraqueza deste compromete a solucdio como um todo; que a funcdo hash SHAI seja
abandonada, e adotada a familia do hash SHA2, SHA256, SHA512 ou Whirlpool, permitindo assim
que o mercado comece a se adaptar aos novos padroes. A funcdo hash Whirlpool é o tnico utilizado
pela Unido Européia e possui principios de projeto distintos dos da familia SHA. A coordenadora
Viviane Bertol informou ainda, que a migracdo dos padrdes atualmente em uso na ICP-Brasil para

novos padroes € um processo critico e inadiavel, para evitar problemas como ,por exemplo, a chave



da AC-Raiz ser considerada insegura de um momento para outro, e para isso recomenda-se um
plano de contingéncia. O Diretor da Dinfra/ITI Mauricio Coelho recomendou ndo levar em
consideracdo s6 as questdes técnicas, mas os aspectos faticos, com a possibilidade de por em
execucdo o melhor hash, as questdes mercadolégicas e os principios ndo s6 o da seguranga, mas
também o da interoperabilidade, e este trabalho devera ser levado a consulta ptblica devido ao
impacto. Dr. Renato sugere que essa consulta seja inserida no site do ITI. Professor Custédio da
Universidade Federal de Santa Catarina UFSC, lembra do hash que é uma preocupacdao Mundial
sugeriu que o CG acompanhasse as atividades do Laboratério de teste National Institute of
Standards and Technology - NIST (USA) quanto a escolha de um novo padrdao de hash que sera
denominado de SHA-3. Sugere ainda criar um plano de contingéncia emergencial ICP-Brasil AC
raiz. O CG ICP-Brasil aprovou também o Documento da Regulamentacdo sobre Printable String
apos deliberacdo da proposta, apresentada pela coordenadora Viviane Bertol. Dada a exigiiidade de
tempo Dr. Renato sugeriu passar o item faltante da pauta, Regulamentacdo de Assinatura Digital,
para a préxima reunido convocando os membros do CG ICP-Brasil com data prevista para o dia 09

de dezembro do corrente.
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