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1. RELATORIO DE GESTAO DO EXERCICIO DE 2015

Trata-se de Relatorio de Gestdo do Exercicio de 2015 a ser apresentado aos Orgéos de
Controle Interno e Externo e a Sociedade como Prestacéo de Contas Anual a que esta Autarquia esta
obrigada nos termos do paragrafo Unico do Art. 70 da Constituicdo Federal, elaborado de acordo
com as disposi¢des da IN TCU n° 63/2010, da DN TCU n° 146, ANEXO II, de 30.09.2015, Portaria
- TCU n® 321, de 30.11.2015 e demais orientacées do Orgédo de Controle Interno.

Os itens constantes da Portaria - TCU n° 321, de 30.11.2015 ndo relacionados no presente
Relatdrio ndo se aplicam & Autarquia.
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2. APRESENTACAO

RELATORIO DE GESTAO DO EXERCICIO DE 2015

O Relatdrio de Gestdo do Instituto Nacional de Tecnologia da Informacéo — ITI,
Autarquia Federal vinculada & Casa Civil da Presidéncia da Republica, refere-se ao exercicio de
2015 e foi elaborado consoante a modalidade de Relatorio de Gestdo Individual, conforme Anexo |
da DN TCU n° 146/2015, de 30.09.2015.

No exercicio de 2015, o ITI cumpriu fielmente seu objetivo de garantir o pleno
funcionamento da Infraestrutura de Chaves Pablicas Brasileira, assentada em sua disponibilidade de
99,99%, e deu continuidade ao desenvolvimento e implantacdo de novas tecnologias com vistas a
garantir a seguranca juridica das transacdes e documentos eletrdnicos realizados com o uso do
certificado Digital ICP — Brasil.

A Infraestrutura de Chaves Publicas Brasileira teve, em 2015, um ano com indice
recorde de emissdo de certificados digitais e expansdo de toda a Infraestrutura. No periodo de
Janeiro a Dezembro/2015 foram emitidos 3.266.560 certificados digitais da ICP — Brasil, que indica
um crescimento de 28% anual em relacdo a 2014, marca recorde desde a criacdo da ICP — Brasil.

Destacaram-se a aprovacdo de importantes pautas, por parte do Comité Gestor da ICP —
Brasil, com o intuito de combater, com sistemas cada vez mais robustos, as tentativas de fraudes no
ato do requerimento do certificado digital. O Comité Gestor da ICP — Brasil iniciou o0 ano de 2015
com novo mandato e reformulado, o que contribuiu para que uma extensa agenda de temas
importantes para a Infraestrutura fosse tratada com prioridade.

Realizou também as acGes de auditoria e fiscalizacdo dos Prestadores de Servicos
Credenciados na ICP — Brasil, assim como promoveu pesquisas que permitiriam o aperfeicoamento
das normas aplicaveis ao Sistema Nacional de certificacdo Digital.

Em 2015 destacaram-se avancos e realizagfes no sentido de garantir a seguranc¢a do
Sistema Nacional de Certificagdo Digital, tais como:

1. Adocdo do Sistema de Identificagdo Biométrico na ICP - Brasil

2. Disponibilizagdo do Manual de Boas Préticas

3. Acreditacdo pelo INMETRO do primeiro Organismo de Certificagcdo de Produtos do
Programa de Homologagdes de Equipamentos da ICP - Brasil

4. Assinatura de Termo de Cooperagdo para pesquisa e desenvolvimento de um
aplicativo para criacéo e verificacdo de assinaturas digitais em arquivos PDF
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5. Regulamentacéo de Lista Negativa de requerentes de Certificado Digital
6. Disponibilizacéo do Sistema Antifraudes

7. Implantacéo de nova Cadeia de Certificacdo Digital

8. Aprimoramento do Sistema Auditoria do Tempo

9. Regulamentacgéo do Sincronismo de Tempo

Informacdes detalhadas sobre 0s avancos e realizagdes se encontram descritas junto as
Acdes Orcamentarias Finalisticas, abordadas ao longo deste Relatorio.

Os grandes desafios do Instituto tém sido:

a) Limitacbes Orcamentarias e Investimentos em Tecnologia

O contingenciamento orcamentario imposto pela Portaria MPOG 172, de 27.05.2015
obrigou o Instituto a cancelar todos os investimentos, treinamentos, compras de material de
consumo e impor rigorosos controles de todas demais despesas. Além disso, foi obrigado a
demitir mais de 50% de seu quadro de terceirizados.

O contingenciamento or¢camentério tem impedido avancos na aquisicdo de equipamentos
de tecnologia, impondo inclusive a perda de garantia de grande parte dos equipamentos
essenciais ao funcionamento da Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

LimitacOes da espécie além de dilapidar o parque tecnoldgico vém impondo atrasos no
desenvolvimento e aperfeicoamento de sistemas imprescindiveis a seguranca da Certificacdo
Digital Nacional, como sistema Antifraudes e o sistema de Credenciamento e Fiscalizacao.

b) Estrutura organizacional defasada

O Instituto ainda opera com a mesma estrutura organizacional desde sua criagdo em 2002 e
ndo dispde de quadro de carreira e quadro préprio de funcionarios, obrigando-o a se valer de
servigos terceirizados, que muitas vezes tém alcance limitado e forte impacto nas despesas
discricionarias de seu orcamento. Areas criticas, como a de controle da infraestrutura de
comunicacdes, redes, sistemas e seguranca da informacéo da area meio sofrem com auséncia
de profissionais proprios e suficientes para a sua gestdo. Na area finalistica, essa limitacdo vai
além, retardando avancos na area de pesquisa e desenvolvimento, uma vez que 0S recursos sao
alocados prioritariamente na operacionalizacdo da Infraestrutura de Chaves Publicas, haja vista
sua alta disponibilidade (24 horas por dia, 7 dias por semana — 99,99%).

c) Caréncia de profissionais especializados na area de pesquisa em C&T e Desenvolvimento
Tecnoldgico

Fato que obriga o Instituto a valer-se de Acordos de Cooperacdo e Termos de
Descentralizacdo de Créditos para garantir a compatibilidade do sistema com avancos de
novas Tecnologias da Informag&o.

d) Auséncia de sede prépria para integracdo do ambiente seguro

Atualmente o Orgdo ocupa um prédio monousuario alugado, sendo obrigado a manter o
ambiente seguro nas dependéncias da Presidéncia da Republica, o que torna sua administracéo
mais cara e complexa. Além disso, continua premente a necessidade de implantagdo do nivel 3
de seguranca na Sede do ITI, de forma que o ambiente de seguranca da DINFRA seja
compatibilizado com a Sala Cofre. Atualmente a execucdo de determinadas atividades
operacionais s6 podem ser realizadas na Sala Cofre.
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e) Alta demanda de monitoramento e aperfeicoamento do sistema com relacdo a tentativas
de invaséo e fraudes
As limitagBes orcamentarias vém retardando avangos em interoperabilidade.

@) Planejamento Estratégico 2015-2018, disponivel no link:
http://www.iti.gov.br/images/institucional/politicassPLANEJAMENTO_ESTRATEGICO _ITI-2015-
2018-versao-beta3.pdf, contempla acBes especificas para a solucdo desses entraves institucionais.

Por fim, a crescente adogdo da certificacdo digital, mesmo em um ano de recessao
econdbmica tdo forte, vem confirmar a importancia da ferramenta para a reducdo de custos
operacionais, pois a certificacdo digital aporta economicidade, seguranca, agilidade e transparéncia
a prestacdo de diversos servicos essenciais a sociedade brasileira.

Brasilia/DF — 2016
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3.VISAO GERAL DA UNIDADE

Tabela 1- 3.1. Identificacdo da Unidade

Poder e Orgo de Vinculacio

Poder: Executivo

Orgao de Vinculagdo: Casa Civil da Presidéncia da Republica | Codigo SIORG: 047388

Identificacdo da Unidade Jurisdicionada

Denominacdo Completa: Instituto Nacional de Tecnologia da Informacéo

Denominacéo Abreviada: ITI

Codigo SIORG: 047388 | Codigo LOA: 20204 | Codigo SIAFI: 243001
Situacdo: Ativa

Natureza Juridica: Autarquia Federal CNPJ: 04.039.532/0001-93
Principal Atividade: Administragdo Publica em geral Codigo CNAE: 8411600

Telefones/Fax de contato: (061) 3424-3850 / (061) 3424-3897 — FAX: (061) 3424-3910

Endereco Eletrdnico: iti.gabinete@iti.gov.br

Pagina na Internet: http://www.iti.gov.br

Normas Relacionadas a Unidade Jurisdicionada

Normas de criacdo e alteracdo da Unidade

Autarquia Federal criada por intermédio do Art. 12 da Medida Proviséria n° 2.200-2, de 24 de agosto de
2001, inicialmente vinculada ao Ministério da Ciéncia e Tecnologia e, posteriormente vinculada a Casa
Civil da Presidéncia da Republica, através do Decreto n° 4.566, de 1° de janeiro de 2003, revogado pelo
Decreto n° 6.129, de 20 de junho de 2007. Sua estrutura esta definida no Decreto n° 4.689, de 7 de maio de
2003.

Outras normas infralegais relacionadas a gestao e estrutura da Unidade

A legislacdo pertinente & ICP Brasil — Medida Provisoria, Decretos, Resolugdes, Instru¢des Normativas e
Portarias encontram-se disponiveis no link: http://www.iti.gov.br/legislacao. Nesse link também encontram-
se disponiveis as normas da ICP — Brasil: Estrutura Normativa da ICP — Brasil, Documentos Principais,
Manuais de Condutas Técnicas, Adendos, Manual de uso da marca ICP — Brasil, Plano de adocao de novos
padrdes criptograficos e Glossario ICP — Brasil.

Manuais e publicagdes relacionadas as atividades da Unidade

Manual de perguntas e respostas Juridicas — ICP — Brasil, disponivel no link:
http://www.iti.gov.br/images/publicacoes/manuais/manual_per_pfe.pdf.

Cartilha: O que é a Certificacdo Digital, disponivel no link: http://www.iti.gov.br/images/
publicacoes/cartilhas/cartilhaentenda.pd.

Cartilha: Certificacao Digital: Entenda e utilize, disponivel no link:
http://www.iti.gov.br/publicacoes/cartilhas/3893-certificacao-digital-entenda-e-utilize.

“Conheca o significado das siglas mais importantes da Certificacdo Digital”, disponivel no link:
http://www.iti.gov.br/publicacoes/folders/3892-conheca-o-significado-das-siglas-mais-
importantes-da-certificacao-digital

“Certificado Digital: Saiba como obter um certificado digital e quais os beneficios para sua vida”,
disponivel no link: http://www.iti.gov.br/publicacoes/folders/3891-certificado-digital-saiba-como-
obter-um-certificado-digital-e-quais-os-beneficios-para-sua-vida e

“Revista Digital”, edicGes produzidas pelo ITI sobre os avancos e beneficios da Certificacdo Digital ICP —
Brasil, exemplares disponiveis no link: http://www.iti.gov.br/publicacoes/revista-digital
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3.2 Finalidade e competéncias institucionais da unidade

O Instituto Nacional de Tecnologia da Informagédo - ITI foi criado como autarquia
federal pelo Art. 12 da Medida Proviséria 2.200-2, de 24 de agosto de 2001, com sede e foro no
Distrito Federal, vinculada, na forma do Decreto n° 4.566, de 1° de janeiro de 2003, revogado pelo
Decreto n°® 6.129, de 20 de junho de 2007, a Casa Civil da Presidéncia da Republica, com a
finalidade de ser a Autoridade Certificadora Raiz — AC Raiz da Infraestrutura de Chaves Publicas
Brasileira ICP — Brasil, que tem as seguintes competéncias:

| — executar as politicas de certificacdo e as normas técnicas e operacionais aprovadas pelo
Comité Gestor da ICP — Brasil;

Il — propor a revisdo e a atualizacdo das normas técnicas e operacionais aprovadas pelo Comité
Gestor da ICP — Brasil;

Il — gerenciar os certificados das Autoridades Certificadoras de nivel imediatamente
subsequente ao seu, incluindo emissdo, expedicdo, distribuicdo e revogacdo desses
documentos;

IV — gerenciar a lista de certificados emitidos, revogados e vencidos;

V — executar as atividades de fiscalizacdo e de auditoria das Autoridades Certificadoras — AC,
Autoridades de Registro — AR e dos prestadores de servigos habilitados na ICP — Brasil, em
conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP —
Brasil;

VI —aplicar san¢des e penalidades, na forma da lei; e

VIl — emitir certificado para o funcionamento das ACs, das ARs e dos prestadores de servico
de suporte da ICP — Brasil.

Além das competéncias operacionais, cumpre ainda ao ITI:

| — promover o relacionamento com instituicdes congéneres no Pais e no exterior;

Il — celebrar e acompanhar a execucdo de convénios e acordos internacionais de cooperacao,
no campo das atividades de infraestrutura de chaves publicas e areas afins, ouvido o Comité
Gestor da ICP — Brasil;

Il — estimular a participacdo de universidades, instituicdes de ensino e iniciativa privada em
pesquisa e desenvolvimento, nas atividades de interesse da area da seguranca da informacéo e
da infraestrutura de chaves publicas;

IV — estimular e articular projetos de pesquisa cientifica e de desenvolvimentos tecnoldgicos
voltados a ampliacdo da cidadania digital, por meio da utilizacdo de certificacdo e assinatura
digitais ou de outras tecnologias que garantam a privacidade, autenticidade e integridade de
informacdes eletronicas; e

V — executar outras atribui¢des que lhe forem conferidas pelo Comité Gestor da ICP — Brasil.

Ao ITI compete, ainda, na forma estabelecida pelo Decreto n° 6.605, de 14 de outubro de
2008, atuar como Secretaria Executiva do Comité Gestor da ICP — Brasil, chefiada pelo Diretor-
Presidente do ITI, no papel de Secretario Executivo do Comité.

O Comité Gestor da Infraestrutura de Chaves Publicas — CG ICP — Brasil, instituido pela

Medida Provisoria n° 2.200-2, de 24 de agosto de 2001, exerce a funcdo de autoridade gestora de
politicas da referida Infraestrutura e tem a funcdo de:
| — coordenar o funcionamento da ICP — Brasil,

Il — estabelecer a politica, os critérios e as normas tecnicas para o credenciamento das
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Autoridades Certificadoras — AC, Autoridades de Registro — AR, Autoridades de Carimbo do
Tempo — ACT e demais prestadores de servico de suporte a ICP — Brasil, em todos os niveis da
cadeia de certificacdo;

I11 — estabelecer a politica de certificacdo e as regras operacionais da AC Raiz;

IV — auditar e fiscalizar a AC Raiz e 0s seus prestadores de servigo de suporte;

V — estabelecer diretrizes e normas técnicas para a formulacdo de politicas de certificado e
regras operacionais das AC, AR e ACT e definir niveis da cadeia de certificagdo;

VI — aprovar politicas de certificados e regras operacionais, credenciar e autorizar o
funcionamento das ACs, das ARs, das ACTs e demais prestadores de servico de suporte, bem
como autorizar a AC Raiz a emitir o correspondente certificado;

VIl — identificar e avaliar as politicas de infraestruturas de certificacdo externas, negociar
acordos de certificacdo bilateral, de certificacdo cruzada, regras de interoperabilidade e outras
formas de cooperacéo internacional, certificar, quando for o caso, sua compatibilidade com a
ICP — Brasil, observado o disposto em tratados, acordos ou atos internacionais;

VIII — aprovar as normas para homologacao de sistemas e equipamentos de certificagéo digital
no &mbito da ICP — Brasil,

IX — atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP —
Brasil, de modo a garantir sua compatibilidade e promover a atualizacdo tecnoldgica do
sistema e a sua conformidade com as politicas de seguranca; e

X — aprovar seu regimento interno.

O Comité Gestor da ICP — Brasil é uma autoridade gestora de politicas.

E composto por doze membros e respectivos suplentes, sendo cinco representantes da
sociedade civil, integrantes de setores interessados e representantes dos seguintes 6rgaos:

| - Casa Civil da Presidéncia da Republica, que coordena o Comité;
Il — Gabinete de Seguranca Institucional da Presidéncia da Republica;
Il — Ministério da Justica;

IV — Ministério da Fazenda;

V — Ministério do Desenvolvimento, Industria e Comércio Exterior;
VI — Ministério do Planejamento, Or¢camento e Gestdo; e

VII — Ministério da Ciéncia e Tecnologia.

Os representantes da sociedade civil sdo:

| — Federacgdo Brasileira de Bancos — FEBRABAN;

Il — Associacdo de Juizes Federais do Brasil — AJUFE;

Il — Sociedade Brasileira de Computacdo — SBC;

IV — Confederacdo Nacional do Comércio de Bens, Servigos e Turismo — CNC
V — Céamara Brasileira de Comércio Eletrénico — Camara E-Net.

Infraestrutura de Chaves Publicas Brasileira (ICP - Brasil)

A Infraestrutura de Chaves Publicas Brasileira (ICP — Brasil) ¢ uma cadeia hierarquica e de
confianga que viabiliza a emissdo de certificados digitais para identificacdo virtual do cidadé&o.
Observa-se que 0 modelo adotado pelo Brasil foi o de certificagdo com raiz Unica, sendo que o ITI,
além de desempenhar o papel de Autoridade Certificadora Raiz (AC - Raiz), credencia e
descredencia os demais participantes da cadeia, supervisiona e faz auditoria dos processos.
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AC Raiz

A Autoridade Certificadora Raiz da ICP — Brasil (AC - Raiz) é a primeira autoridade da
cadeia de certificacdo. Executa as Politicas de Certificados e Normas Técnicas e Operacionais
aprovadas pelo Comité Gestor da ICP — Brasil. Portanto, compete a AC - Raiz emitir, expedir,
distribuir, revogar e gerenciar os certificados das autoridades certificadoras de nivel imediatamente
subsequente ao seu.

A AC - Raiz também esta encarregada de emitir a lista de certificados revogados (LCR) e
de fiscalizar e auditar as Autoridades Certificadoras (ACs), Autoridades de Registro (ARs) e demais
prestadores de servico habilitados na ICP — Brasil. Além disso, verifica se as ACs estdo atuando em
conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP — Brasil.

ACs — Autoridades Certificadoras

Uma Autoridade Certificadora (AC) é uma entidade, publica ou privada, subordinada a
hierarquia da ICP — Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar
certificados digitais. Tem a responsabilidade de verificar se o titular do certificado possui a chave
privada que corresponde a chave publica que faz parte do certificado. Cria e assina digitalmente o
certificado do titular, onde o certificado emitido pela AC representa a declaracdo da identidade do
titular, que possui um par unico de chaves (publica/privada).

Cabe também a AC emitir listas de certificados revogados (LCR) e manter registros de
suas operacOes sempre obedecendo as préaticas definidas na Declaracdo de Praticas de Certificacdo
(DPC). Além de estabelecer e fazer cumprir, pelas Autoridades Registradoras (ARs) a ela
vinculadas, as politicas de seguranca necessarias para garantir a autenticidade da identificacdo
realizada.

AR — Autoridade de Registro

Uma Autoridade de Registro (AR) é responsavel pela interface entre o usuério e a
Autoridade Certificadora. Vinculada a uma AC, tem por objetivo o recebimento, validacéo,
encaminhamento de solicitacbes de emissdo ou revogacéo de certificados digitais e identificacdo, de
forma presencial, de seus solicitantes. E responsabilidade da AR manter registros de suas operacoes.
Pode estar fisicamente localizada em uma AC ou ser uma entidade de registro remota.

ACT — Autoridade Certificadora do Tempo
Uma Autoridade Certificadora do Tempo (ACT) é uma entidade na qual os usuarios de

servigcos de Carimbo do Tempo confiam para emitir Carimbos do Tempo. A ACT tem a
responsabilidade geral pelo fornecimento do Carimbo do Tempo, conjunto de atributos fornecidos
pela parte confidvel do tempo que, associado a uma assinatura digital, confere provar a sua
existéncia em determinado periodo.

Na prética, um documento é produzido e seu conteldo € criptografado. Em seguida, ele
recebe os atributos ano, més, dia, hora, minuto e segundo, atestado na forma da assinatura realizada
com certificado digital servindo assim para comprovar sua autenticidade.
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Estrutura da ICP — Brasil
A Infraestrutura de Chaves Pudblicas Brasileira — ICP — Brasil estd composta das seguintes

Figura 1- Estrutura da ICP - Brasil

Estrutura da ICP-Brasil

Atualizado: 28/01/2016
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Autoridades Certificadoras de 1° Nivel e de 2° Nivel.
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A Infraestrutura de Autoridades Certificadoras de 1° Nivel séo as seguintes:
SERPRO - Servico Federal de Processamento de Dados

Primeira Autoridade Certificadora de 1° nivel credenciada pela ICP — Brasil, a
empresa busca, desde a criagéo de seu Centro de Certificagdo Digital — CCD, em
ESERPRO 1999, divulgar o uso dessa tecnologia para 0s varios segmentos com que trabalha.

CAIXA ECONOMICA FEDERAL

Unica instituicdo financeira credenciada como Autoridade Certificadora
CAI XA |ICP - Brasil, a Caixa Econdbmica Federal tem trabalhado também para que a
certificacdo digital integre servigos que resultem em melhoras para seus
funcionarios, clientes e titulares das contas de Fundo de Garantia por Tempo de
Servico — FGTS.SERASA EXPERIAN

Autoridade Certificadora do setor privado, a Serasa fornece a seguranga
dos certificados digitais para quase todos os grupos financeiros participantes do
Sistema de Pagamentos Brasileiro (SPB).

Serasa:i_i:Experian

A gertte drabalha para vocl crescer.

RECEITA FEDERAL DO BRASIL

A Receita Federal do Brasil (RFB) disponibiliza uma grande quantidade
TR Receita Federal I servicos com o objetivo de simplificar ao maximo a vida dos contribuintes,
facilitando o cumprimento espontaneo das obrigacGes tributarias para os que

possuem certificados digitais ICP — Brasil.

CERTISIGN
A Certisign tem duplo foco no ramo da certificacdo digital. Além de
ﬁgﬂ};}gﬁg fornecer a ferramenta tecnolégica, o grupo desenvolve solugdes para uso

exclusivo com certificados digitais ICP — Brasil.
IMPRENSA OFICIAL DO ESTADO DE SAO PAULO

A Imprensa Oficial é a Autoridade Certificadora Oficial do Estado de Sao
|imprensacficial pyq credenciada para oferecer produtos e servicos de certificacdo digital para os
poderes executivo, legislativo e judiciario, incluindo todas as esferas da
administracdo publica, direta e indireta, nos ambitos federal, estadual e
municipal.
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A AC-JUS alavancou definitivamente a implantacdo da Certificacdo

== Digital no Judiciario. Tem fomentado o desenvolvimento de aplicagbes para
: comunicagédo e troca de documentos eletronicos, viabilizando, dentre outros, o
Ac-Jus Processo Judicial Eletrénico (PJ-e). A AC-JUS por ser AC de 1° nivel ndo emite

certificados para usuarios finais, isto é, apenas emite certificados para suas
Autoridades Certificadoras subordinadas. Estas sim, emitem os certificados para os usuarios finais,
que podem ser magistrados e servidores, equipamentos e aplicagdes dos Poderes Judiciério,
Executivo ou Lgislativos Federal ou Estadual. Atualmente compdem a cadeia da AC-JUS:
Certisign-JUS, SERASA-JUS, Valid-JUS, Soluti-JUS, SERPRO-JUS e CAIXA-JUS.

AC PR

A AC PR foi criada em abril de 2002, por uma iniciativa da Casa Civil,

e no ambito do governo eletronico (e-Gov). A AC PR emite certificados para

BOER autoridades e servidores da Presidéncia da Republica e da Vice-Presidéncia da

Republica e para autoridades e servidores do Poder Executivo Federal que
necessitam utilizar certificado digital para autenticacdo em aplicativos geridos pela PR.

CASA DA MOEDA DO BRASIL

<G Entre as mais antigas instituicdes publicas brasileira, a instituicéo
casa pamoeoa no srasi CONSOlida 0 objetivo de modernizacdo de sua estrutura produtiva e administrativa,
bem como se habilita para atender ao mercado de seguranca na era virtual.

VALID CERTIFICADORADIGITAL

A AC Valid, 10? entidade a credenciar-se como AC de 1° nivel, atua no
mercado de certificacdo digital focando suas atividades em tecnologias que
resultem na prestacdo de servicos. Além da emissdo dos certificados, a Valid
oferece servigos de tecnologia para infraestrutura de chaves publicas, consultoria
e suporte no comando de processos e atividades de apoio a Autoridades de Registro.

N\ CERTIFICADORA DIGITAL

SOLUTI CERTIFICACAO DIGITAL

e N Especializada em tecnologia da informagdo com atuacdo em todo o
S’ SO!;UTI territério brasileiro, em 2012 a Soluti tornou-se a 112 Autoridade Certificadora
(AC) de 1° nivel vinculada a ICP — Brasil. A Soluti ja atuava como Autoridade de
Registro (AR) em varios estados do Pais oferecendo servigos, produtos e

solugdes em certificacdo digital.

22



INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO

AC DIGITAL SIGN

. ) A Digitalsign € uma empresa portuguesa, que através da Digitalsign
& digitalsion ¢ ificadora — empresa brasileira, tornou-se a 122 Autoridade Certificadora — AC
de 1° nivel da ICP — Brasil. Grupo € composto pelas empresas Digitalina

Portugal, AET Europe e Thomas Greg & Sons.

AC BOAVISTA

BoaVista A_AC Boa Vista € a unidade de negdcios de Certificagéo Digital da Boa
| Vista Servicos e completa a oferta da empresa com solucbes para a tomada de
decisBes sustentaveis de crédito e gestdo de negocios. Controlada por brasileiros,
a Boa Vista opera o cadastro positivo no pais e investe continuamente em
tecnologia de ponta para atender a sua carteira de clientes em todo o territorio nacional.

Certificadora Digita

MINISTERIO DAS RELACOES EXTERIORES - MRE

A AC-MRE é a 14% Autoridade Certificadora credenciada, sendo

responsavel pela emissdo do certificado digital que assina 0os componentes

'”M'”lm' o'm'. [ eletrénicos do novo passaporte brasileiro, aderente ao Public Key Directory —

RELACOESEXTERIORES - PKD da Organizacdo da Aviacdo Civil Internacional — ICAO, agéncia
especializada das NacGes Unidas.

3.3. Normas e Regulamentos de criacdo, Alteracdo e Funcionamento da Autarquia

Tabela 2- Quadro A.3.3 - Normas Relacionadas a Unidade

Normas de criacdo e alteracdo da Unidade

Autarquia Federal criada por intermédio do Art. 12 da Medida Provisoria n° 2.200-2, de 24 de
agosto de 2001, inicialmente vinculada ao Ministério da Ciéncia e Tecnologia e, posteriormente
vinculada a Casa Civil da Presidéncia da Republica, através do Decreto n° 4.566, de 1° de janeiro
de 2003, revogado pelo Decreto n° 6.129, de 20 de junho de 2007. Sua estrutura esta definida no
Decreto n° 4.689, de 7 de maio de 2003.

Outras normas infralegais relacionadas a gestao e estrutura da Unidade

A legislacdo pertinente a ICP Brasil — Medida Provisoria, Decretos, Resolucdes, Instrucdes
Normativas e Portarias encontram-se disponiveis no link: http://www.iti.gov.br/legislacao. Nesse
link também encontram-se disponiveis as normas da ICP — Brasil: Estrutura Normativa da ICP —
Brasil, Documentos Principais, Manuais de Condutas Técnicas, Adendos, Manual de uso da marca
ICP — Brasil, Plano de adogdo de novos padrdes criptograficos e Glossario ICP — Brasil.

3.4 Breve Histdrico do Orgéo

O Instituto Nacional de Tecnologia da Informacéo — ITI (www.iti.gov.br) € uma Autarquia
Federal, criada por intermédio do Art. 12 da Medida Proviséria n° 2.200, de 24 de agosto de 2001, e
cuja vinculagédo a Casa Civil da Presidéncia da Republica esta expressa no Decreto n° 6.129, de 20
de junho de 2007. Sua estrutura regimental esta definida pelos Decretos n° 4.689, de 7 de maio de
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2003 e n° 5.420, de 13 de abril de 2005.

Sua competéncia principal é operacionalizar, manter e modernizar a Infraestrutura de Chaves
Pablicas Brasileira — ICP - Brasil, sendo sua primeira Autoridade da Cadeia de Certificacdo —a AC
Raiz.

O ITI também tem atribuicdo de estimular e articular projetos de pesquisa cientifica e
desenvolvimento tecnolégicos voltados a ampliacdo da cidadania digital, bem como a popularizagéo
da certificacdo digital e inclusdo digital, atuando sobre questbes como sistemas criptograficos,
software livre, hardwares compativeis com padrdes abertos e universais, convergéncia digital de
midias, entre outras.

O Instituto participa ainda da Coordenacdo da e-PING e do Comité Gestor de Seguranga da
Informacéo.

Certificacéo Digital

A Medida Provisoria 2.200-2, de 24 de agosto de 2001, deu inicio a implantacdo do sistema
nacional de certificagdo digital da Infraestrutura de Chaves Publica Brasileira — ICP — Brasil, criada
com o objetivo de regulamentar a utilizacdo da Certificacdo Digital no Pais.

O Certificado Digital funciona como uma carteira de identidade virtual que permite a
identificacdo segura do autor de uma mensagem ou transagéo realizada nos meios virtuais, como a
rede de computadores — Internet. Tecnicamente, o certificado digital € um documento eletrénico que
por meio de procedimentos Idgicos e matematicos assegura a integridade das informacdes e a
autoria das transacgdes.

O Certificado Digital contém dados de seu titular, tais como, namero de registro civil, CPF,
assinatura da Autoridade Certificadora que o emitiu, entre outros atributos, conforme consta nas
Politicas de Certificados de cada Autoridade Certificadora.

Portanto, quando se utiliza um certificado digital para gerar um documento eletronico, inicia-
se uma verificacdo dos dados e da validade do certificado, cujo processo se vale de chaves
criptograficas criadas mediante o uso de matematica avancada. A cada entidade (pessoa, processo
ou servidor) é associada um par de chaves criptograficas, cuja verificacdo ou certificagdo on line é
feita a cada transacdo pela Autoridade Certificadora que o emitiu.

A Certificacdo Digital confere seguranca e validade juridica a transac@es realizadas de forma
virtual, ou seja, sem presenca fisica do interessado, mas que exigem a identificacdo inequivoca da
pessoa que esta processando o documento ou transacdo de forma eletrénica.

A certificacdo digital € uma ferramenta que garante integridade, autenticidade, seguranca e
validade juridica aos atos praticados com seu uso, por essa razao € muito utilizada em operacdes de
comércio eletrénico, assinatura de contratos, operagfes bancarias, iniciativas de governo eletrénico,
diversas transagdes da Receita Federal e de comércio exterior, dentre muitas outras.

O Brasil conta com uma infraestrutura publica, mantida e auditada por uma autarquia Federal,
no caso o Instituto Nacional de Tecnologia da Informagdo — ITI, a quem compete executar as
politicas de certificacdo e as normas técnicas e operacionais estabelecidas pelo Comité Gestor da
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ICP — Brasil, bem como realizar os processos de credenciamento, fiscalizagdo e auditoria das
entidades que compdem a ICP — Brasil, com o objetivo de manter a qualidade dos servicos
prestados e o nivel de confianga que a sociedade deposita na ICP — Brasil.

O ITI atua também como Secretaria-Executiva do Comité Gestor da ICP — Brasil, composto
por representantes dos seguintes Orgdos: Casa Civil da Presidéncia da Republica, Ministério da
Fazenda, Ministério do Desenvolvimento, Industria e Comércio Exterior, Ministério da Ciéncia,
Tecnologia e Inovacdo, Ministério do Planejamento, Orcamento e Gestdo, Ministério da Justica,
Casa Militar da Presidéncia da Republica, ANCD — Associagdo Nacional de Certificagdo Digital,
Camara e-Net, AARB — Associacdo das Autoridades de Registro do Brasil, SBC — Sociedade
Brasileira de Computagcdo, CNC — Confederacdo Nacional do Comércio de Bens, Servicos e
Turismo e dois convidados do CNJ — Conselho Nacional de Justica.

3.5 Ambiente de Atuacéo

A Medida Provisoria 2.200-2, de 24 de agosto de 2001, deu inicio a implantacdo do
sistema nacional de certificacdo digital da Infraestrutura de Chaves Publicas Brasileira — ICP —
Brasil, criada com o objetivo de regulamentar a utilizacdo da Certificacdo Digital no Pais.

A criacdo da ICP - Brasil coincide com a criagédo do governo eletrénico no Brasil, em
meados do ano de 2000. A certificacdo digital tem papel fundamental na operacionalizacdo de
quaisquer atividades em meio eletrébnico que tenham como requisitos a seguranca técnica e a
seguranca juridica. Seguranca Técnica porque se baseia em principios matematicos e
computacionais para legitimar e validar agdes em meio eletrdnico e seguranca juridica porque esta
amparada por legislacdo especifica que da a devida legalidade as acBes produzidas em meio
eletronico, com o uso do certificado digital ICP — Brasil.

A certificacdo digital é uma ferramenta que garante integridade, autenticidade,
seguranca e validade juridica aos atos praticados com seu uso, por essa razao é muito utilizada em
operacfes de comércio eletrdnico, assinatura de contratos, operaces bancarias, iniciativas de
governo eletronico, peticBes eletrdnicas, diversas transacfes da Receita Federal e de comércio
exterior, dentre muitas outras.

O Certificado Digital funciona como uma carteira de identidade virtual que permite a
identificacdo segura do autor de uma mensagem ou transacdo realizada nos meios virtuais, como a
rede de computadores. Tecnicamente, o certificado é um documento eletrénico que, por meio de
procedimentos l6gicos e matematicos, assegura a integridade das informacgdes e a autoria das
transagoes.

O Certificado Digital contém dados de seu titular, tais como, nimero de registro civil,
assinatura da Autoridade Certificadora que o emitiu, dentre outros atributos, de acordo com a
Politica de Seguranca de cada Autoridade Certificadora.

O Brasil conta com uma infraestrutura publica, mantida e auditada por uma entidade
publica, no caso o Instituto Nacional de Tecnologia da Informacgdo — ITI, a quem compete executar
as politicas de certificacdo e as normas técnicas e operacionais estabelecidas pelo Comité Gestor da
ICP — Brasil, bem como realizar os processos de credenciamento, fiscalizagdo e auditoria das
entidades que compdem a ICP — Brasil, com o objetivo de manter a qualidade dos servicos
prestados e o nivel de confianga que a sociedade deposita na Infraestrutura.
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O ITI, portanto, atua basicamente na modernizagdo, manutengdo e operacionalizacdo da
Infraestrutura de Chaves Pablicas no Brasil — ICP - Brasil, atuando ainda na auditoria e fiscalizagdo
das entidades credenciadas e na pesquisa € normalizagdo dos servigos de certificagcdo digital no
Brasil, como forma de torna-los compativeis e interoperaveis com padrdes e normas internacionais.

O Brasil adota o conceito hierarquico de raiz Unica, ou seja, empresas privadas ou
publicas que queiram aderir a ICP - Brasil devem fazé-lo a partir do credenciamento junto ao ITI.
Assim, o Instituto ndo tem concorrentes diretos, visto que ndo emite certificado digital ao usuario
final (cidad&o ou empresa).

Neste contexto, a certificagdo digital € o principal negocio do ITI, tendo como insumo
basico a tecnologia de ponta, tanto em hardware como em software, para assegurar, desenvolver,
manter e prover com disponibilidade minima de 99.99%, 24 horas por dia, 7 dias por semana, 365
dias por ano, os servigos da Infraestrutura de Chaves Publicas Brasileira - ICP — Brasil.

A atual estrutura da ICP — Brasil € utilizada cada vez mais em sistemas e aplicacbes de
grande relevancia para o desenvolvimento nacional, sendo aplicada nas areas de Infraestrutura,
Desenvolvimento Social Econdmica e Produtiva e de Estratégia, Justica e Defesa. No atual cenario,
0 Estado brasileiro também deve considerar a ICP - Brasil como uma infraestrutura critica, que deve
ser preservada, acompanhada e sustentada de modo a ndo trazer solucdo de descontinuidade aos
inimeros servicos que sdo prestados e que dependem fortemente das tecnologias e dos servigos
prestados pelo ITI.

Apesar de tratar-se de infraestrutura publica Unica, o Instituto esta sujeito a fatores
intervenientes que impactam positiva e negativamente o funcionamento da organizagdo e o
cumprimento de sua missdo institucional. A dindAmica do ambiente em que se insere o ITI traduz-se
em ameacas, que sdo as situacdes que podem coloca-lo em risco, e oportunidades, que podem ser
aproveitadas para impulsionar o seu desenvolvimento.

Sdo consideradas ameacas ao desenvolvimento das atividades do ITI:

a) Estrutura organizacional defasada: O Instituto ainda opera com a mesma estrutura
organizacional desde sua criacdo em 2002 e ndo dispde de quadro de carreira e quadro de
funcionarios proprio, obrigando-o a se vale de servicos terceirizados, que muitas vezes
tém alcance limitado e forte impacto nas despesas discricionarias de seu orcamento. Areas
criticas, como a de controle da infraestrutura de comunicacdes, redes, sistemas e
seguranca da informacdo da area meio sofrem com auséncia de profissionais proprios e
suficientes para a sua gestdo. Na area finalistica, essa limitacdo vai além, retardando
avancos na area de pesquisa e desenvolvimento, uma vez que 0s recursos sao alocados
prioritariamente na operacionalizacdo da Infraestrutura de Chaves Publicas, haja vista sua
alta disponibilidade (24 horas por dia, 7 dias por semana — 99.99%);

b) Limitagdes Orcamentarias e Investimentos em Tecnologia: O contingenciamento
orcamentario imposto pela Portaria MPOG 172, de 27.05.2015 obrigou o Instituto a
cancelar todos os investimentos, treinamentos, compras de material de consumo e impor
rigorosos controles de todas as demais despesas. Além disso, foi obrigado a demitir mais
de 50% de seu quadro de terceirizados. As limitacfes orcamentarias tém impedido
avangos na aquisicdo de equipamentos de tecnologia, impondo inclusive a perda de
garantia de grande parte dos equipamentos essenciais ao funcionamento da Infraestrutura
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de Chaves Publicas Brasileira — ICP — Brasil. Limitaces da espécie, além de dilapidar o
parque tecnoldgico, vém impondo atrasos no desenvolvimento e aperfeicoamento de
sistemas imprescindiveis a seguranga da Certificacdo Digital Nacional;

c) Caréncia de profissionais especializados na area de pesquisa em C&T e
Desenvolvimento Tecnoldgico: O Instituto € obrigado a valer-se de Acordos de
Cooperacdo e Termos de Descentralizagdo de Créditos para garantir a compatibilidade do
sistema com avancos de novas Tecnologias da Informacéo;

d) Auséncia de sede prdpria para integracdo do ambiente seguro: Atualmente o Orgéo
ocupa um prédio monousuario alugado, sendo obrigado a manter o ambiente seguro nas
dependéncias da Presidéncia da Republica, o que torna sua administracdo mais cara e
complexa. Além disso, continua premente a necessidade de implantagdo do nivel 3 de
seguranca na Sede do ITI, de forma que o ambiente de seguranca da DINFRA seja
compatibilizado com a Sala Cofre. Atualmente a execucdo de determinadas atividades
operacionais s6 podem ser realizadas na Sala Cofre.

e) Permanente avanco tecnoldgico em seguranca da informacéo: Fato que exige cada
vez mais investimentos em pesquisa e desenvolvimento de novas tecnologias voltadas a
garantir interoperabilidade e seguranca em transac6es e documentos eletrdnicos;

f) Avanco do uso da Certificagdo Digital em processos criticos para a sociedade
brasileira: Exigéncia de alta disponibilidade de servigcos e permanente monitoramento de
ataques de hackers, fraudes e outras tentativas de invasdo do sistema. As limitacdes
orcamentarias vém retardando avangos no desenvolvimento do sistema antifraudes e do
sistema de credenciamento e fiscalizacdo, dentre outras acdes voltadas a seguranca.

g) Significativo crescimento da Infraestrutura de Autoridades Certificadoras e
Prestadores de Servigos: Demanda cada vez mais alta de recursos humanos, fisicos e
I6gicos capazes de auditar e fiscalizar essa rede, como forma de garantir sua
conformidade a padrdes e procedimentos estabelecidos pela ICP — Brasil.

Por outro lado, 0 ambiente externo apresenta oportunidades, tais como:

a) Beneficios da Certificacdo Digital: A Certificacdo Digital oferece ganhos em termos
de economicidade, agilidade, seguranca, validade juridica em transacfes e documentos
eletronicos, cada vez mais visiveis, reconhecidos e valorizados pela sociedade brasileira;

b) Alta disponibilidade da ferramenta: 24 horas por dia, 7 dias por semana, 365 dias por
ano, a uma taxa de 99,99%, o que garante seu uso de forma ininterrupta, a qualquer
tempo e independente de sua localizacao;

c) Crescente oferta de novas aplicagdes: Utilizacdo da Certificacdo Digital como
ferramenta de seguranca e validade juridica tanto no &mbito governamental como
privado;

d) Ampla gama de aplicacdes publicas e privadas com potencial para uso da
ferramenta;
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e) Publicacéo da Lei 12.682/2012: Concede ao documento digitalizado o mesmo valor
legal do documento em papel, desde que utilizado o Certificado Digital padrdo ICP —
Brasil, como ferramenta exclusiva de seguranca, confiabilidade e validacdo das
digitalizacbes. A Lei promovera avangos importantes no uso de documentos eletrénicos e
na utilizacdo da certificacédo digital ICP — Brasil;

f) Amplo desenvolvimento do e-commerce: alicercado no uso de certificado digital ICP —
Brasil;

g) Incentivo a desmaterializac@o de processos: no ambito do Processo Eletrénico (PEN);

h) Alternativa para a reducdo do custo Brasil e efetiva contribuicdo para a
sustentabilidade (“Green Economy”), ao viabilizar a¢gdes que reduzem o consumo de
papel, tinta, madeira e agua.

A analise ambiental evidenciou a necessidade de atuacdo em determinadas frentes, cujo
éxito é considerado fundamental para o cumprimento da missdo e o alcance da viséo. Para
tanto, o Instituto desenvolveu um Planejamento Estratégico para 2015-2018, cujas Diretrizes
Estratégicas apontam para a necessidade atuacdo nas seguintes frentes:

1. Operacionalizagdo, Manutencdo e Modernizagdo do Sistema Nacional de
Certificacdo Digital ICP — Brasil

2. Auditoria e Fiscalizacdo do Sistema Nacional de Certificacdo Digital da ICP -

Brasil

Normalizacéo e Pesquisa em Criptografia e Seguranca da Informacéo

Prospeccéo e Evolucdo Tecnoldgica em Criptografia e Seguranca da Informacao

Fomento a aplicagdes com uso da Certificacao Digital ICP - Brasil

Promocdo e Disseminacdo do Uso da Certificacdo Digital — ICP — Brasil:

Sensibilizacéo e Capacitacdo

Macroprocessos de Apoio e Reestruturacdo Organizacional

Reestruturacdo Orcamentéaria

9. Monitoramento de Projetos de Lei que disciplinem o uso de assinaturas
eletronicas e a prestacdo de servicos de certificagdo digital de interesse da ICP
Brasil.

o0k w
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3.6 Organograma Funcional

O ITI tem a seguinte estrutura organizacional:
I — érgdo de assisténcia direta e imediata ao Diretor-Presidente:
a) Gabinete; e
b) Procuradoria Federal Especializada.
Il — 6rgdo seccional: Coordenacdo Geral de Planejamento, Or¢camento e Administracéo;
111 — 6rgéos especificos singulares:
a) Diretoria de Infraestrutura de Chaves Publicas; e

b) Diretoria de Auditoria, Fiscalizacdo e Normalizacéo.

Figura 2 - Informagdes sobre Areas ou Subunidades Estratégicas

B [T
de Planejamento,

Orcamento e

Administracao

Diretoria de
Infraestrutura de
Chaves Publicas

Coordenacao Geral Coordenacao Geral
de Operagdes de Seguranca da
Informacé&o
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3.7 Macroprocessos Finalisticos

As acdes do ITI estdo inseridas no contexto do Programa 2038 — Programa Democracia e
Aperfeicoamento da Gestdo Publica, cujo objetivo é:

“Ampliar a oferta de servicos publicos de exceléncia ao cidaddo, as empresas e as demais
organizagOes da sociedade, mediante a melhoria dos marcos legais, dos processos de
trabalho e da tecnologia da informacéo”.

As responsabilidades institucionais do ITI no ambito estratégico governamental estdo
consubstanciadas na iniciativa:

“Massificagdo e aperfeicoamento da Certificagdo Digital ICP — Brasil e outras
tecnologias de seguranca da informacdo e identificacdo digital necessarias as
transacOes eletronicas de interesse da Unido, dos Estados, dos Municipios e da
Sociedade, mediante a garantia de pleno funcionamento da Infraestrutura de Chaves
Plblicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como forma de
assegurar sua interoperabilidade, capilaridade, acessibilidade e eficacia juridica as
transacgdes e documentos eletronicos, bem como contribuir para a preservagdo do
meio ambiente ao permitir a desmaterializa¢do de processos e documentos”.

Os macroprocessos finalisticos estdo centrados nas seguintes acoes:

4858 — Promocéao e Disseminacao do uso da Certificacdo Digital — ICP — Brasil

4912 — Auditoria e Fiscalizagdo nos Prestadores de Servigos de Certificagdo Digital e
Normatizacéo da ICP — Brasil

4917 — Operacionalizacdo, Manutencédo e Modernizacdo da Autoridade Certificadora Raiz
da Infraestrutura da ICP — Brasil

A Acdo Orcamentaria 4858 — Promocao e Disseminacao do uso da Certificacdo Digital
— ICP - Brasil tem o objetivo de promover a Sensibilizacdo e Capacitacdo para 0 uso da
Certificacdo Digital — ICP — Brasil, de forma a proporcionar que a sociedade brasileira em geral
saiba 0 que é a certificacdo digital, para que serve, onde e como usa-la, os beneficios e
responsabilidades advindas de seu uso e proporcionar o desenvolvimento de profissionais
qualificados para desenvolver e operar os sistemas responsaveis pelo ciclo de vida dos certificados
digitais.

Para tanto sdo promovidos CertForuns, eventos e treinamentos em parceria com as
entidades credenciadas no ambito da ICP — Brasil e associagdes como a ABRID — Associacdo
Brasileira das Empresas de Tecnologia em Identificagdo Digital.

As acles desenvolvidas no exercicio de 2015 para cumprimento dessa misséo
institucional estdo detalhadamente relacionadas no item 4.3.2.1 deste Relatorio.

A Acdo Orcamentaria 4912 — Auditoria e Fiscalizacdo nos Prestadores de Servicos de
Certificacdo Digital e Normatizacdo da ICP — Brasil tem o objetivo de certificar, por meio de
auditorias e fiscalizagdes operacionais e de credenciamento, a conformidade dos processos,
procedimentos operacionais e atividades dos Prestadores de Servigo de Certificagdo com as suas
respectivas Declaragdes de Préaticas de Certificacdo, suas Politicas de Certificacdo e de Seguranca e
demais documentos, regulamentacbes e normas gerais estabelecidos para entidades em
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credenciamento ou integrantes da ICP — Brasil, cujas irregularidades devem ser acompanhadas até o
cumprimento de suas correcfes. Abrange ainda a realizacdo de pesquisas e a proposicdo de reviséo,
atualizacdo e suplementacdo das normas técnicas e operacionais aprovadas pelo Comité Gestor da
ICP — Brasil, observados os demais aspectos juridicos sobre a matéria, com vistas a garantir a
adogdo de padrGes de interoperabilidade e seguranca compativeis com as normas brasileiras e
internacionais.

As acbes desenvolvidas no exercicio de 2015 para o atingimento dos objetivos
estratégicos desta acdo estdo descritas no item 4.3.2.2 deste Relatorio.

A Acdo Orcamentéria 4917 — Operacionalizacdo, Manutencdo e Modernizagdo da
Autoridade Certificadora Raiz da Infraestrutura da ICP - Brasil tem o objetivo de
operacionalizar, manter e modernizar o centro de producdo principal e de contingéncia da
Autoridade Certificadora Raiz da ICP - Brasil em regime de 24 horas por dia, 7 dias por semana, e
365 dias por ano, a uma taxa de disponibilidade de 99,99%; assim como garantir a adoc¢do de
tecnologias atualizadas, seguras e modernas, incentivando a pesquisa e o desenvolvimento
tecnoldgico, que garantam a privacidade, a autenticidade e a integridade de transacGes e de
documentos eletrénicos.

Para tanto sdo adotadas a¢des voltadas para:
a) a promocdo do relacionamento com instituicfes congéneres no Pais e no exterior;

b) a celebracdo e acompanhamento da execucdo de contratos, convénios, instrumentos
congéneres e acordos internacionais de cooperacgdo, no campo das atividades de infraestrutura
de chaves publicas e areas afins, ouvido o Comité Gestor da ICP — Brasil;

c) o estimulo a participacdo de universidades, instituicGes de ensino e iniciativa privada em
pesquisa e desenvolvimento, nas atividades de interesse da area da seguranca da informacéo e
da Infraestrutura de Chaves Publicas; e

d) o estimulo e articulacdo de projetos de pesquisa cientifica e de desenvolvimento tecnolégico
voltados a ampliacdo da cidadania digital, por meio da utilizacdo de certificacdo e assinatura
digitais ou de outras tecnologias que garantam a privacidade, autenticidade e integridade de
transacdes e documentos eletrénicos.

Nesse sentido, o Instituto mantém Acordos de Coopera¢do com universidades como é o
caso da Universidade Federal de Santa Catarina — USFC, que desenvolve trabalhos de pesquisa e
desenvolvimento do criptossistema, além de promover estudos de pés-graduagdo e doutorado na
area de certificacdo digital, gerando expertise na area.

As acles desenvolvidas no exercicio de 2015 para o cumprimento dessa meta institucional
estdo detalhadamente descritas no item 4.3.2.3 deste Relatorio.
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Tabela 3 - Quadro A.3.7 - Macroprocessos Finalisticos

Areas Estratégicas Competéncias Titular Cargo Periodo de Atuacéo
Presidéncia Gestdo do ITI Renato da Silveira | Diretor- 01/01 a 28/06/2015
Martini Presidente 30/06 a 05/07/2015
15/07 a 08/12/2015
20/12 a 27/12/2015
Gabinete Assisténcia direta e Adriana Fetter Dias | Chefe de 01/01 a 29/03/2015
imediata a Presidéncia da Costa Gabinete 01/04 a 14/04/2015
25/04 a 26/07/2015
14/08 a 31/12/2015
Procuradoria-Geral Assisténcia Juridica André Pinto Garcia |Procurador- 01/01 a 03/12/2015
Especializada Chefe 05/12/ a 31/12/2015
Coordenacdo Geral de | Gestdo de Planejamento, |Liomar Santos Coordenador 01/01 a 04/01/2015
Planejamento, Orgamento e Torres Geral 15/01 a 30/06/2015
Orgcamento e Administracéo de todo o 11/07 a 02/11/2015
Administragéo suporte as agdes 13/11 a 31/12/2015
finalisticas
Diretoria de Operacdo, Manutencdo e | Mauricio Augusto | Diretor 01/01 a 05/07/2015
Infraestrutura de Modernizac¢do da ICP — | Coelho 21/07 a 31/12/2015
Chaves Publicas — Brasil
DINFRA
Coordenacao Geral de |Operagéo do Sistema André Machado Coordenador 01/01 a 12/07/2015
Operacoes Nacional de Certificacdo | Caricatti Geral 18/07 a 16/08/2015
Digital 29/08 a 31/12/2015
Coordenacao Geral Gestdo da Seguranca da | José Rodrigues Coordenador 01/01 a 22/02/2015
Seguranca da Informacéo do Sistema | Gongalves Junior Geral 07/03 a 28/06/2015
Informacao Nacional de Certificagdo 05/07 a 31/12/2015
Digital
Diretoria de Auditoria, |Auditoria, Fiscalizagéo Pedro Paulo Lemos | Diretor 01/01 a 05/04/2015
Fiscalizacéo e das Entidades Machado 04/05 a 25/10/2015
Normatizacéo e Credenciadas na ICP — 28/10 a 31/12/2015
Pesquisa — DAFN Brasil e Normatizagéo e
Pesquisa voltadas a
Certificagdo Digital
Coordenacdo Geral de |Auditoria e Fiscaliza¢cdo | Pedro Pinheiro Coordenador 01/01 a 25/01/2015
Auditoria e das Entidades Cardoso Geral 14/02/2015 a 21/06
Fiscalizagdo Credenciadas na ICP — 03/07 a 31/12/2015
Brasil
Coordenacao Geral de | Normatizacgéo e Pesquisa | Wilson Roberto Coordenador 01/01 a 26/01/2015
Normatizacéo e em Certificagdo Digital | Hirata Geral 14/02 a 02/08/2015
Pesquisa 15/08 a 31/12/2015
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4. PLANEJAMENTO ORGANIZACIONAL E DESEMPENHO ORCAMENTARIO E
OPERACIONAL

4.1. Planejamento Organizacional

O Instituto desenvolveu seu Planejamento Estratégico para o periodo de 2015-2018 e o
documento  encontra-se  disponivel em sua pagina institucional no  endereco:
www.iti.gov.br/institucional/politicas2.

A metodologia adotada para desenvolvimento de Planejamento Estratégico foi o sistema
gerencial denominado Balanced Scorecard — BSC, que permite o alinhamento de objetivos,
indicadores, metas e iniciativas, facilitando a atuacdo coordenada de todas as areas frente as
diretrizes estratégicas.

O Balanced Scorecard - BSC resume em um unico documento indicadores de performance
em quatro perspectivas, que, ajustadas a realidade do ITI, seriam:

» Or¢amento (Financeira): Destinacdo prioritaria dos recursos orcamentarios e financeiros
para a realizacdo dos objetivos e acOes estratégicas;

* Sociedade (Mercadologica): Direcionamento das acOes para atender as necessidades e
expectativas dos usuarios dos servicos de Certificacdo Digital ICP — Brasil;

* Processos Internos: Priorizacdo dos processos de trabalho relevantes e sensiveis, no
ambito de uma estrutura organizacional compativel com a responsabilidae institucional,
visando a melhoria constante e ao uso da melhor tecnologia para garantir a seguranca de
transacdes e documentos eletrdnicos; e

* Aprendizado e Inova¢do: Promocdo do desenvolvimento das pessoas, da infraestrutura de
recursos, da tecnologia e do conhecimento.

O Planejamento Estratégico do ITI foi elaborado a partir de suas competéncias
constitucionais, legais e normativas, previstas nos seguintes documentos
(www.iti.gov.br/legislacao):

a) Medida Provisdria n° 2.200-2, de 24 de Agosto de 2001. — Institui a Infraestrutura de
Chaves Publicas Brasileira - ICP - Brasil, e da outras providéncias.

b) Decreto n° 3.505, de 13 de Junho de 2000.- Institui a Politica de Seguranca da
Informacdo nos 6rgéos e entidades da Administracéo Publica Federal.

c) Decreto n° 3.872, de 18 de Julho de 2001. - DispGe sobre o Comité Gestor da Infra-
Estrutura de Chaves Publicas Brasileira — ICP - Brasil, sua Secretaria-Executiva, sua
Comissao Técnica Executiva e da outras providéncias.

d) Decreto n° 3.996, de 31 de Outubro de 2001. - Dispde sobre a prestacao de servicos de
certificacdo digital no &mbito da Administracdo Publica Federal.

e) Decreto n® 4.414, de 07 de Outubro de 2002. - Altera o Decreto no 3.996, de 31 de
Outubro de 2001, que dispde sobre a prestacdo de servicos de certificagéo digital no
ambito da Administracdo Publica Federal.

f) Decreto n° 4.689, de 07 de Maio de 2003. - Aprova a Estrutura Regimental e o
Quadro Demonstrativo dos Cargos em Comissao do Instituto Nacional de Tecnologia da
Informacé&o - ITI, e d& outras providéncias, e

g) Decreto n° 6.605, de 14 de Outubro de 2008. - Dispde sobre 0 Comité Gestor da Infra-
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Estrutura de Chaves Publicas Brasileira - CG ICP - Brasil, sua Secretaria-Executiva e
sua Comissdo Técnica Executiva— COTEC.

4.1.1 Informacdes sobre o programa de trabalho e as estratégias de execugdo

No ambito do PPA 2012-2015, muito embora ndo tenha sob sua responsabilidade um
programa tematico especifico, sua contribuicdo ao Governo, a Sociedade e ao Cidad&o esta inserida
no contexto do Programa 2038 — Democracia e Aperfeicoamento de Gestdo Publica, no &mbito do
Objetivo “Ampliar a oferta de servicos publicos de exceléncia ao cidaddo, as empresas e as demais
organizagdes da sociedade, mediante a melhoria dos marcos legais, dos processos de trabalho e da
tecnologia da informagdo”, mais especificamente na Iniciativa:

“Massificacdo e Aperfeicoamento da Certificacdo Digital ICP — Brasil e
outras tecnologias de seguranca da informacdo e identificacdo digitais
necessarias as transacoes eletrénicas de interesse da Unido, dos Estados, dos
Municipios e da Sociedade, mediante a garantia de pleno funcionamento da
Infraestrutura de Chaves Publicas Brasileira e de Carimbo do Tempo da ICP
— Brasil, como forma de assegurar sua interoperabilidade, capilaridade,
acessibilidade e eficacia juridica as transacgdes e documentos eletrénicos, bem
como contribuir para a preservacdo do meio ambiente ao permitir a
desmaterializagdo de processos e documentos.”

4.1.2 Descricao Sintética dos objetivos do exercicio

Assim, as responsabilidades institucionais legais do ITI contemplam o desenvolvimento de
acOes para o atendimento das seguintes Diretrizes Estratégicas:

1.

S

© ~N

Operacionalizacdo, Manutencdo e Modernizacdo do Sistema Nacional de
Certificacéo Digital ICP — Brasil

Auditoria e Fiscalizacdo do Sistema Nacional de Certificacdo Digital da ICP -
Brasil

Normalizacdo e Pesquisa em Criptografia e Seguranca da Informacéo

Prospeccdo e Evolucao Tecnoldgica em Criptografia e Seguranca da Informacao
Fomento a aplicacdes com uso da Certificacédo Digital ICP - Brasil

Promocdo e Disseminacdo do Uso da Certificacdo Digital — ICP — Brasil:
Sensibilizacdo e Capacitacdo

Macroprocessos de Apoio e Reestruturacdo Organizacional

Reestruturacdo Orcamentaria

Monitoramento de Projetos de Lei que disciplinem o uso de assinaturas eletronicas
e a prestacao de servicos de certificacéo digital de interesse da ICP Brasil.

4.1.3 Estagio de Implementacdo do Planejamento Estratégico

As Diretrizes Estratégicas encontram-se desmembradas em objetivos especificos e

gue constam relacionados na pagina institucional do ITI: www.iti.gov.br/institucional/politicas2. A
limitacdo orcamentéria imposta ao Instituto prejudicou o desempenho em varias frentes, conforme
explicitado no Acompanhamento do Planejamento Estratégico — 2015, também disponivel na
pagina desta Autarquia.

No &mbito or¢camentario, o Instituto conta com as seguintes acGes finalisticas:
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4858 — Promocéo e Disseminagéo do Uso da Certificagio Digital ICP - Brasil

4912 — Auditoria e Fiscalizacdo nos Prestadores de Servicos de Certificacdo Digital e
Normatizacao da ICP — Brasil

4917 — Operacionalizacdo, Manutencéo e Modernizacédo da Autoridade Certificadora Raiz da
Infraestrutura da ICP — Brasil

As acles orcamentérias para gestdo da Unidade estdo inseridas na programatica 2101 —
Programa de Gestdo e Manutencao da Presidéncia da Republica — A¢bes 2000 — Administracdo da
Unidade.

Sob o ponto de vista das despesas obrigatorias, o Instituto dispde das seguintes acdes:

09HB — Contribuicéo da Uni&o, de suas Autarquias e Fundagdes para o Custeio do Regime
de Previdéncia dos Servidores Publicos Federais

2004 — Assisténcia Médica e Odontoldgica aos Servidores, Empregados e seus
Dependentes

2010 — Assisténcia Pré-Escolar aos Dependentes dos Servidores e Empregados

2011 — Auxilio-Transporte aos Servidores e Empregados

2012 — Auxilio-Alimentacdo aos Servidores e Empregados

20CW — Assisténcia Médica aos Servidores e Empregados — Exames Periddicos

00H1 — Pagamento de Pessoal Ativo da Unido.

4.1.4 Vinculacgao dos planos da unidade com as competéncias institucionais

O Mapa Estratégico da Unidade evidencia as principais a¢Ges desenvolvidas em cada
eixo para o cumprimento da missdo institucional.

Figura 3- Mapa Estratégico do ITI

« Aperfeicoamento e expansao das
Autoridades Credenciadas para emissao de
certificados digitais e manutengao da estrutura
fisica para operagao da AC Raiz da ICP - Brasil
e da Entidade de Carimbo de Tempo.

+ Garantia de disponibilidade e seguranga dos
servicos da AC Raiz da ICP Brasil, a uma taxa
de 99,99%, em regime de 24h/7/365dias/ano.

» Garantia da manutengao do ambiente
seguro principal e de contingéncia. ¥
+Garantia do uso da melhor tecnologia

para a Certificagao Digital ICP Brasil.

« Auditoria e Fiscalizagao dos Prestadores
de Servigo de Certificagao da ICP Brasil,
quanto ao cumprimento de normas,
regulamentacoes e politicas exigidas para
as entidades em credenciamento ou
integrantes da ICP - Brasil. .

» Gestao de pesquisas, revisao,
atualizacao e suplementagao
de normas técnicas e
operacionais para aprovagao
do Comité Gestor da ICP Brasil.

» Atuagao no desenvolvimento
e monitoramento de Projetos
de Lei que disciplinem o uso
de assinaturas eletronicas e a
prestagao de servigos de
certificagao digital de interesse
da ICP Brasil.

» Desenvolvimento de proposta
de Reestruturagao organizacio-
nal alinhada as responsabilida-
des institucionais.

« Adogao da Cameira de C&I,
criagao de quadro préprio e
conftratagao por concurso.

+ Reestruturagao orgamentaria
compativel com o nivel
tecnolégico exigido pela ICP -
Brasil.

» Promogao e Disseminacgao do uso da Certificacao
Digital ICP - Brasil, através de varias midias (Revista

+Apoio ao desenvolvimento

+*Modemizagao da
infraestrutura tecnolégica da
AC Raiz da ICP - Brasil.
» Desenvolver criptossistema
rem codigo aberto nacional.
»Gestao do parque de
comunicagao instalado
» Garantia da disponibilidade
dos recursos de comunicagao
« Garantia de seguranga de
acesso e da execugao da
politica de seguranga
» Auditoria da utilizagao dos
recursos computacionais e de
infraestrutura.

Digital, Portal do ITl, Imprensa, Boletim Semanal.etc.) e
eventos (CertForum, Workshops, etc.).

« Capacitagao em [TIL, COBIT, NBR38500, POSIC,
Seguranca da Informacao, etc..

de novas aplicagoes que
fagam uso da Certificagao
Digital ICP - Brasil no ambito
govemnamental e privado.
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4.2 Formas e instrumentos de monitoramento da execucao e dos resultados dos planos

O ITI se vale do sistema SIOP para monitorar a execucdo e o resutlados de suas agdes, além
dispde de um controle muito rigoroso de todas as despesas, com vista ao controle orcamentério. Por
outro lado, também estabeleceu Indicadores de Desempenho para aferir os resultados da Gestéo,
cujos parametros constam de item especifico deste Relatdrio.

4.3 Desempenho Orgcamentario

4.3.1 Obijetivos e Iniciativas estabelecidos no PPA de responsabilidade da Unidade e
Resultados Alcancados

O ITI ndo dispde de Programa Tematico no ambito do PPA — 2012-2015 sob sua
responsabilidade. O Instituto responde por Iniciativa vinculada a Objetivo do Programa 2038 —
Democracia e Aperfeicoamento da Gestao Publica, conforme quadro abaixo:

Tabela 4- Quadro A.4.3.1 - Iniciativa

Identificacdo da Iniciativa — PPA 2012-2015

Cadigo 02D2

Massificacdo e Aperfeicoamento da Certificagdo Digital ICP — Brasil e outras tecnologias de
seguranca da informacéo e identificacdo digitais necessarias as transacdes eletronicas de interesse
da Unido, dos Estados, dos Municipios e da Sociedade, mediante a garantia de pleno funcionamento
Descricao da Infraestrutura de Chaves Publicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como forma
de assegurar sua interoperabilidade, capilaridade, acessibilidade e eficacia juridica as transagdes e
documentos eletrdnicos, bem como contribuir para a preservagdo do meio ambiente ao permitir a
desmaterializacio de processos e documentos.

0605 — Ampliar a oferta de servigos publicos de exceléncia ao cidaddo, as empresas e as demais

Obijetivo organiza¢des da sociedade, mediante a melhoria dos marcos legais, dos processos de trabalho e da
tecnologia da informag&o.
Programa 2038 — Democracia e Aperfeigoamento da Gestdo Publica
Unldade, Instituto Nacional de Tecnologia da Informagdo — ITI
Responsavel
Execucdo Orcamentdria e Financeira da Iniciativa (em R$ 1,00)
Dotacéo Despesa Restos a Pagar
Inicial Final Empenhada Liquidada Paga Processados N&o Processados
4.914.000 | 5.214.000 3.947.600 3.363.715 3.363.715 0 583.885,54
Execucéo Fisica da Iniciativa
- . . Meta
Descri¢do da meta Unidade de Medida Prevista Reprogramada Realizada
Massificacdo do uso de Percentual de
Certificados Digitais da ICP- Disponibilidade do 99,9% 99,9% 99,99%
Brasil Sistema
Restos a Pagar Néo Processados — Exercicios Anteriores
Execucdo Orcamentaria e Financeira Execucdo Fisica Metas

Valor em 1° Valor valor Cancelado Descricéo da Unidade de Realizada

de Janeiro Liquidado Meta Medida

Percentual de
1.547.082 1.469.920 7.560 Disponibilidade Percentual 99,99%
do Sistema

Anélise Situacional da Iniciativa
A Certificagdo Digital permite que aplicagdes, como comércio eletrdnico, assinatura de
contratos, operagdes bancérias, iniciativas do governo eletronico, entre outras sejam realizadas de
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forma virtual, via Internet, ao garantir identificacdo inequivoca do cidaddo, seguranca e validade
juridica aos atos praticados com seu uso.

A Iniciativa para Massificacdo do uso do Certificado Digital ICP — Brasil foi
desenvolvida no ano de 2015 no ambito de quatro eixos principais:
1 — Sensibilizacéo e Capacitacdo em Certificacao Digital ICP — Brasil;
2 — Fomento a Aplicac6es que facam uso da Certificacéo Digital ICP — Brasil;
3 — Operacéo do Sistema Nacional de Certificacao Digital ICP — Brasil e
4 — Evolucdo Tecnoldgica da Certificagdo Digital ICP — Brasil.

1 — Sensibilizacéo e Capacitacdo: Proporcionar que a sociedade brasileira em geral saiba o
que é a certificacdo digital, para que serve, onde e como usa-la, os beneficios e
responsabilidades advindas de seu uso e proporcionar o desenvolvimento de profissionais
gualificados para desenvolver e operar os sistemas responsaveis pelo ciclo de vida dos
certificados digitais ICP — Brasil.

No intuito de divulgar e popularizar os beneficios da Certificagdo Digital, o ITI organizou
duas etapas do 13° CertForum — FGrum de Certificacdo Digital, realizadas nos dias 18/06/2015 em
Belo Horizonte, MG e 23 e 24 de setembro em Brasilia.

O evento contou com apresentacdes de cases publicos e privados que destacaram a
importancia do incentivo ao uso do certificado digital no padrdo da Infraestrutura de Chaves
Publicas Brasileira — ICP - Brasil, ferramenta tecnoldgica que possibilita a desburocratizacdo de
processos com garantia juridica e seguranca.

Foi realizada nos dias 15 e 16/04/2015, em Séo Paulo, a terceira edi¢cdo do Seminario
Nacional de Certificacdo Digital, realizado paralelamente a 202 Cards Payment & Identification. O
grande publico que compareceu ao evento teve a oportunidade de assistir a palestras que tinham
como tema central o uso do certificado digital no padrdo da Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil.

Um dos destaques de grande interesse do mercado e dos usuarios de certificacdo foi o uso
de certificados ICP-Brasil em dispositivos Mdveis, ja permitidos na legislacdo atual. Diversas ACs
estdo apresentando ao ITI, desde o comeco de 2015, solucdes que possibilitam, seja por
armazenamento do certificado no aparelho ou com leitoras externas, o uso do certificado ICP -
Brasil em aparelhos moveis.

O ITI apoiou institucionalmente o Congresso Security Leaders, maior evento de Seguranca
da Informacdo e Risco do Brasil e América latina, realizado no dia 24/03/2015, em Brasilia. No
Forum foram debatidos diversos temas que mobilizam o segmento de Seguranca da Informacéo e
Risco. O evento contou com sete apresentacdes e quatro painéis de debates que discutiram sobre
cybersecurity, era pos-prevencdo, seguranga na terceira plataforma, entre outros assuntos que
fazem parte da realidade da seguranca da informacéo nos dias de hoje.

O Congresso Security Leaders contou com mais quatro etapas regionais em 2015: Rio de
Janeiro, no dia 07 de maio, Belo Horizonte, no dia 13 de agosto, etapa Porto Alegre, no dia 24 de
setembro, e a etapa Recife, no dia 08 de outubro.

O Instituto Nacional de Tecnologia da Informagéo — ITI foi convocado para participar da
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Comisséo Parlamentar de Inquérito — CPI de Crimes Cibernéticos, realizada no dia 03/09/2015 na
Camara dos Deputados, em Brasilia. A Comissdo tem por objetivo investigar a pratica de crimes
cibernéticos e seus maleficios para a economia e sociedade brasileira.

O Instituto também esteve presente nos principais eventos voltados a seguranca da
informacao, desmaterializacéo de processos, defesa cibernética e iniciativas afins, tais como:

a) 8°. Férum Internacional de TI Banrisul — dias 6 e 7/05/2015, em Porto Alegre;

b) 1% Jornada de Atualizacdo em Certificacdo Digital, promovida pela Autoridade
Certificadora — AC SAFEWEB, no dia 05/05/2015, em Porto Alegre;

c) Encontro das Autoridades de Registro — ARs Empreendedoras, evento realizado pela
Autoridade Certificadora AC SINCOR em S&o Paulo;

d) Debate sobre Certificacdo Digital no mercado de seguros: ITI e Susep se reuniram em
Brasilia para debater a possibilidade de as operacbes envolvendo o mercado de seguros
passarem a ocorrer de modo eletrénico e com o uso da Certificagdo Digital ICP - Brasil; e

e) Encontro das Autoridades Certificadoras da ICP - Brasil, promovido em Brasilia, com
vistas ao fortalecimento do processo de emissdo de certificados ICP - Brasil a partir da
implementacdo de sistemas eletrdnicos e novos prazos.

f) VIl Congresso Fecomércio de Crimes Eletronicos, nos dias 18 e 19/08/2015 em S&o Paulo;
g) VI Seminéario sobre Privacidade e Protecdo de Dados Pessoais, entre os dias 15 e
16/09/2015 em Sé&o Paulo;

h) 1 Seminario de Gerentes do Sistema FENACON, no dia 15/09/2015 em Boa Vista — RR;

i) The Digital Tour, conferéncia sobre inovages tecnolédgicas e do mundo digital, organizada
pela Smart Card Alliance Latino América — SCALA e realizada no dia 3/11/2015 em Brasilia.
J) 16° Congresso da Federacdo das Associacfes Comerciais do Estado de S&o Paulo —
FACESP, realizado de 04 a 06/11/2015 no Guaruja — SP;

k) Simposio Brasileiro de Seguranca da Informacéo de Sistemas Computacionais — SBSeg. A
152 edicdo foi realizada de 09 a 12/11/2015 em Floriandpolis — SC;

1) Oficina “Anaélises Clinicas em Discussdao”, organizado pelo Conselho Federal de Farmacia
— CFF e pelo Sindicato dos Laboratérios de Minas Gerais — SindLab, no dia 16/11/2015, em
Brasilia; e

m) XXV Convencédo Anual da FACIAP, realizado em 25, 26 e 27/11/2015 em Curitiba — PR.

Na esfera internacional o ITI recebeu Comitiva do Governo Boliviano, representantes do
Governo da Nicaragua, Costa Rica e do Peru para troca de experiéncias sobre certificacao digital.

2 — Fomento a aplicagdes: Estimular o desenvolvimento e a implantacdo de aplicacdes que
facam uso da Certificacdo Digital ICP — Brasil nos setores publico e privado brasileiros.

A dimensdo da importancia da Certificacdo Digital no Brasil pode ser avaliada a partir de
seu impacto no PIB Nacional. A atual estrutura da ICP — Brasil € utilizada cada vez mais em
sistemas e aplicacdes de grande relevancia para o desenvolvimento nacional, sendo aplicada nas
areas de Infraestrutura, Desenvolvimento Social, Econdmica e Produtiva e Estratégia e Defesa.

No exercicio de 2015 foram emitidos 3.266.560 certificados digitais, o que representa
um crescimento da ordem de aproximadamente 28% em relagédo a 2014, vide Quadro abaixo:
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Tabela 5 - Quadro A 4.3.1.1 - Quantidade de Certificados Emitidos — Janeiro a Dezembro/2015

Més Referéncia ’ Qtde Total Certificados Emitidos
Janeiro \ 234.478
Fevereiro \ 213.510
Marco \ 265.078
Abril \ 243.265
Maio \ 290.255
Junho \ 449.617
Julho \ 288.052
Agosto \ 266.643
Setembro \ 335.918
Outubro \ 242.133
Novembro \ 227.501
Dezembro ‘ 210.110
TOTAL \ 3.266.560

Fonte: ITI Dezembro/2015

Sem a Certificacdo Digital, sistemas criticos da economia nacional podem ser
paralisados, como é o caso do SPB — Sistemas de Pagamentos Brasileiro Nacional, do Sistema
Nota Fiscal Eletrénica, aplicagdo que inibe a evasao fiscal, com ganhos em termos de reducgéo de
custo (papel, tinta, armazenagem, etc), padronizacdo, facilidade no tratamento de dados
eletronicos, agilidade e seguranca.

Também é fato que o uso do certificado digital assumiu expressiva importancia para
determinadas categorias profissionais, como contadores, médicos e advogados. Os contadores
somente poder&o acessar determinados sistemas da Receita Federal mediante o uso de certificados
digitais. O mesmo ocorre com médicos para acesso a Prontuarios Eletrénicos. No caso de
advogados, o0 crescimento é ainda mais notorio, tendo em vista a ado¢do em praticamente todo o
Judiciario de processos eletrbnicos que permitem que o tramite juridico seja feito integralmente
por meio virtual.

Os numeros demonstram ainda que houve expansdo em outras areas que justificam o
aumento nas emissdes. Iniciativas como as a¢fes internas dos governos municipais, estaduais € a
Unido, cujo objetivo é dar transparéncia e combater possiveis fraudes € um aspecto que merece
destaque.

Os principais avangos na Massificacdo da Certificagdo Digital em &reas criticas para o
desenvolvimento nacional em 2015 estio consignados no Anexo 3.

3 — Operacdo: Garantir o pleno funcionamento da Infraestrutura de Chaves Publicas
Brasileira — ICP — Brasil, ampliar a ICP — Brasil de modo a propiciar maior capilaridade
pelo Pais, 0 que é necessario para prover acesso aos Certificados Digitais ICP — Brasil por
todo e qualquer cidadéo brasileiro.

No exercicio de 2015, o ITI cumpriu fielmente seu objetivo de garantir o pleno
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funcionamento da Infraestrutura de Chaves Publicas Brasileira, assentada em sua disponibilidade
de 99,99%, e investiu no desenvolvimento e implantacdo de novas tecnologias com vistas a
garantir a seguranca juridica das transagbes e documentos eletrénicos realizados com o uso do
Certificado Digital ICP — Brasil.

A Infraestrutura de Chaves Publicas Brasileira apresentou crescimento significativo,
conforme demonstrado no Quadro A 4.3.1.2 abaixo:

Tabela 6 - Entidades Credenciadas

ENTIDADES CREDENCIADAS 2014 2015 CRESCIMENTO
%
Autoridades Certificadoras 1° e 2°Nivel 62 69 11%
Autoridade de Registro-AR - CNPJ 387 467 21%
Instalagdes Técnicas Fisicas 1575 1623 3%
Total ‘ 2.024 2.159 7%

Fonte: ITI — Jan-Dezembro/2015

No exercicio de 2015, a ICP — Brasil credenciou 1 (uma) nova Autoridade Certificadora —
AC de 1° Nivel — AC Ministério das Relacdes Exteriores — MRE, e mais seis Autoridades
Certificadoras de 2° Nivel: AC EGBA-RFB, AC EGBA Mudiltipla, AC LINK-RFB, AC DOC
Cloud- RFB, AC CACB- FB e AC ONLINE-RFB.

4 — Evolucdo: garantir que a Certificacdo Digital ICP — Brasil acompanhe a evolucéo
tecnoldgica de modo a assegurar aos seus usudrios o estado da arte em seguranca da
informacdo e, com isto, assegurar permanentemente seguranca juridica as transacoes e
documentos eletronicos.

Aprimoramento dos Mecanismos de Emisséo de Certificados Digitais — IPC — Brasil

O Comité Gestor da Infraestrutura de Chaves Publicas Brasileira — CG ICP - Brasil
aprovou a adocdo do Sistema de Identificacdo Biométrico na ICP-Brasil. A regulamentacdo entrara
em vigor ap6s publicacdo no Diario Oficial da Unido — DOU. Apds a publicagdo, as Autoridades
Certificadoras — ACs terdo até 180 dias para iniciar a coleta biométrica para formacao do banco de
dados e dentro de um ano o sistema deve entrar de fato em operacéo.

Para tanto, o Comité Gestor da Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil
publicou no Diario Oficial da Unido a Resolucdo n° 114. Com o ato, ficam instituidos o processo
de credenciamento do Prestador de Servigos Biométricos — PSBio, o sistema biométrico da ICP -
Brasil, os respectivos processos de auditoria e fiscalizacdo, os procedimentos para identificacao
biométrica e, ainda, 0s requisitos minimos de seguran¢a no PSBio.

Manual de Boas Praticas

Ainda em janeiro, foi distribuido para todas as Autoridades Certificadoras — ACs e
Autoridades de Registros — ARs 0 Manual de Boas Préaticas a serem seguidas para emissao de
certificados ICP - Brasil. Representantes do ITI reuniram-se com a Associacdo Nacional de
Certificagdo Digital - ANCD e com as ACs publicas para debater novas ferramentas de seguranca
e boas préaticas no ato da emissdo do certificado digital. A agenda de encontros deve estender-se
por todo o ano.
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Processo de Homologacéo de Equipamentos no ambito da ICP — Brasil

O Instituto Nacional de Metrologia, Qualidade e Tecnologia — Inmetro acreditou, em
fevereiro/2015, o primeiro Organismo de Certificacdo de Produtos — OCP do Programa de
Homologactes de Equipamentos da Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.
Com a acdo, o processo de certificacdo de produtos utilizados na ICP - Brasil passa a fazer parte
do Sistema Brasileiro de Avaliacdo da Conformidade — SBAC do Inmetro.

O OCP ¢ o organismo que conduz o processo de certificacdo e concede o Certificado de
Conformidade no &mbito do SBAC, com base em normas nacionais, regionais e internacionais ou
em requisitos técnicos expedidos por um agente regulador. Com a acreditacdo do primeiro OCP, a
NCC CertificagOes, passa a valer o novo procedimento de homologagéo da ICP - Brasil previsto na
Resolucdo n°® 96, de 2012.

Agora, 0s 0Orgaos, entidades integrantes e usuarios da ICP - Brasil somente poderdo
adquirir cartdes, leitoras, tokens e HSMs com homologacéo valida junto a ICP - Brasil, apds obter
o Certificado de Conformidade concedido pelo OCP acreditado pelo Inmetro e a homologacao
perante o ITI.

Os equipamentos ja homologados pelo ITI devem seguir os prazos para submissao,
previstos na Resolucdo n® 100, de 9 de outubro de 2013, que altera a Resolucdo n° 96, para
manutencdo da homologacdo. O detalhamento dos prazos de transicdo dos processos de
homologacéo de equipamentos da ICP - Brasil estdo disponiveis no site do ITI.

Pesquisa e desenvolvimento de aplicacédo para criacéo e verificacdo de assinaturas digitais em
arquivos PDF

O Instituto Nacional de Tecnologia da Informacéo — ITI abriu a toda sociedade consulta
publica sobre a regulamentacdo do novo padrdo de assinatura da Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil, o PAJES — PDF Advanced Eletronic Signatures. A documentacao
referente ao tema é composta por quatro documentos, que tratam de padrdes de assinatura da ICP-
Brasil. A consulta permaneceu aberta até o dia 07 de junho de 2015.

O PAdES ¢ o padrdo de assinatura que permite a utilizacdo de assinaturas digitais em
arquivos PDF. Os trabalhos sobre o novo padrdo de assinatura tiveram inicio em 2012, quando o
Comité Gestor da ICP -Brasil — CG-ICP - Brasil criou um Grupo de Trabalho — GT, que tinha por
objetivo propor uma forma de regulamentacdo do PAdES no ambito da ICP - Brasil. Apos os
estudos, ficou definido que, assim como no CAdES e XAdES, o PAdES deveria ter sua
regulamentacdo baseada em politicas de assinatura ICP - Brasil.

Dessa forma, foi assinado com a Universidade de Brasilia— UnB, o Termo de Cooperagédo
entre o Instituto Nacional de Tecnologia da Informacdo — ITI e a Fundacdo Universidade de
Brasilia — FUB/UnB, para pesquisa e desenvolvimento de um aplicativo que possibilitara a criagéo
e verificacdo de assinaturas digitais em arquivos PDF, baseadas no padrdo de assinatura PAdES da
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

Regulamentacéo de Lista Negativa
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O Instituto Nacional de Tecnologia da Informac&o — ITI, publicou no dia 24/06/2015, a
Instrucdo Normativa n® 2 no Diario Oficial da Unido — DOU, que cria 0s novos procedimentos
para identificagdo do requerente ao certificado digital no padrédo da Infraestrutura de Chaves
Pablicas Brasileira — ICP - Brasil e estabelece a obrigatoriedade de comunicar tentativas de
irregularidades na emissdo de certificados para compor o banco de dados do sistema de
comunicado de tentativa de fraude, intitulado de Lista Negativa.

As Autoridades Certificadoras — ACs deverdo realizar o comunicado dessas tentativas
preenchendo formulério eletrdnico conforme métodos de interface do Servico de Lista Negativa. A
Instrucdo Normativa entra em vigor na data de sua publicacao, ressalvados os subitens 2.2.4 (Lista
Negativa) e 3.1 (Comunicados de Fraude ao ITI) do documento, que entrardo em vigor 100 dias
apos a publicacéo.

A medida faz parte de uma série de acGes tomadas pelo ITI para garantir a seguranca e a
legalidade das emissdes de certificados digitais ICP - Brasil. O diretor-presidente do ITI, Renato
Martini, falou sobre a nova medida.

Nova Cadeia de Certificacdo

A Infraestrutura de Chaves Puablicas Brasileira — ICP - Brasil iniciou as atividades de sua
nova cadeia de certificacdo, a v4. A emissdo do novo Certificado no dia 23/04/2015, em Brasilia.
Trata-se de um avanco tecnologico importante para a ICP - Brasil uma vez que a nova versao de
raiz com algoritmo criptografico € diferente do comumente utilizado RSA. O novo algoritmo
segue a logica da criptografia assimétrica, no entanto faz uso da tecnologia européia de Curvas
Elipticas — brainpool e usa chaves criptograficas menores e mais robustas.

Tao logo efetivada, a cadeia de certificagdo v4 ja emitiu o certificado de Autoridade
Certificadora do Ministério de Relacdes Exteriores — AC MRE, viabilizando a assinatura do novo
passaporte brasileiro, aderente ao diretério Public Key Directory — PKD da Organizacdo da
Aviacdo Civil Internacional — ICAOQ, agéncia especializada das NacGes Unidas que promove a
seguranca e padroniza 0s aeroportos e passaportes no mundo.

A cadeia de certificacdo v4 € uma novidade. A tecnologia ICP é realizada com criptografia
assimétrica e dispbe de alguns algoritmos para implementacdo. Talvez o mais famoso e difundido
padrdo algoritmo seja 0 RSA, que é o algoritmo com o qual iniciamos na ICP - Brasil, em 2001,
com nossa primeira raiz, a v0, que foi emitida com algoritmo RSA com 2048 bits.

A forca de um algoritmo pode ser avaliada de acordo com sua resisténcia a ataques de forca
bruta, diretamente proporcional a capacidade computacional disponivel. Na medida em que os
computadores tornam-se cada vez mais potentes, hd mais condi¢bes para efetuar ataques desta
natureza. Uma das formas de proteger o algoritmo € aumentar o tamanho da chave, o que o torna
mais forte e resistente. Atualmente, ja trabalhamos com algoritmos RSA de 4096 bits nos
certificados de ACs da raiz v2, porém, a seguranca ndo é baseada apenas em tamanho de chave.

A propria matematica envolvida pode apresentar vulnerabilidades. No caso do RSA, ja
existem preocupagdes que avangam no cerne tedrico e que apontam para cenarios em que 0
algoritmo RSA seja comprometido independentemente do tamanho da chave. Dessa forma, o ITI
seguiu o entendimento da comunidade criptografica sobre ser importante cogitar uma alternativa
ao algoritmo RSA.
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A nova cadeia podera ser utilizada em outras aplicacdes, muito embora ainda nao haja
demanda nesse sentido.

O fato é que o ICP — Brasil continuara a operar com a cadeia v2, com algoritmos RSA,
vigente até 2023. N&o ha nada preocupante em relacdo a seguranca dessa cadeia. Os certificados
da Raiz e das ACs tém 4096 bits e o certificado de usuario final 2048 bits, valores considerados
seguros para 0s parametros. Ndo ha previsdo de mudanca de cenario a curto prazo. Em breve
havera a necessidade de emissdo de uma nova raiz em RSA, pois a regulamentacgdo da ICP - Brasil
estabelece que um certificado ndo pode ultrapassar a validade do certificado raiz, e a v2 esta
vigente até 2023.

Até a emissdo da nova raiz com algoritmos RSA, o ITI promovera estudos para verificar
se serdo mantidos os atuais tamanhos de chaves ou se havera necessidade de alteracdo. A
sinalizacdo atual é razoavel no sentido de que se pode manter o atual tamanho com seguranga.

Sistema Antifraudes

O Instituto Nacional de Tecnologia da Informagdo — ITI disponibilizou, no dia
21/08/2015, para todas as Autoridades Certificadoras — ACs que integram a Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil, sistema denominado 'Antifraude’ que contém um
conjunto de informacdes prestadas pelas proprias ACs sobre tentativas de fraudes na emissao de
certificados digitais. Esse conjunto inclui dados biogréficos e empresariais dos supostos
fraudadores, como a imagem da face e do documento de identificacdo utilizado.

O sistema "Antifraude’ esta previsto na Instrucdo Normativa n°® 2 no Diario Oficial da
Unido — DOU e tinha previsao legal de entrega as ACs de 100 dias apds sua publicacdo, meta que
foi superada pelo proprio ITI. As Autoridades Certificadoras devem disponibilizar as suas
respectivas Autoridades de Registro — ARs uma interface para consulta online e em tempo real aos
dados da 'Antifraude’, respeitando os mesmos procedimentos legais e seguros utilizados como
pardmetro para emissdo de certificados ICP - Brasil. A atualizagdo dessas informagdes, a ser
realizada entre ACs e ITI, esta regulada pelos Métodos de Interface do Servico de Lista Negativa —
ADE-ICP-05.02.B.

Monitoramento de Leis que disciplinam o uso de assinaturas digitais

Em 2015, o Instituto Nacional de Tecnologia da Informagdo — ITI, monitorou a
publicacdo das leis que disciplinam o uso de assinaturas digitais produzidas pelo certificado digital
no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil e publicou em seu sitio -
www.iti.gov.br - noticias sobre esses textos legais.

Ao todo, noticiou-se 47 leis, sendo elas:
e Sistema eletrénico da Sefaz-SP faz uso do certificado ICP-Brasil
e Certificado Digital facilita o preenchimento da declaracdo do Imposto de Renda
ePrazos de transicdo dos processos de homologacédo de equipamentos da ICP-Brasil
¢ |CP-Brasil: CNJ lanca nova versdo do PJ-e
e Certificado ICP-Brasil deve ser utilizado para transmissao da RAIS
ePJ-e chega ao Forum de Itapecerica da Serra
e Certificado ICP-Brasil facilita processos administrativos no Tribunal de Justica do Rio

43



http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=3&data=24/06/2015
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=3&data=24/06/2015
http://www.iti.gov.br/images/adendos/ADE-ICP-05.02.B_Métodos_Webservice_Lista_Negativa_e_Comunicado_de_fraude_versão_1.0.pdf
http://www.iti.gov.br/images/adendos/ADE-ICP-05.02.B_Métodos_Webservice_Lista_Negativa_e_Comunicado_de_fraude_versão_1.0.pdf
http://www.iti.gov.br/images/adendos/ADE-ICP-05.02.B_Métodos_Webservice_Lista_Negativa_e_Comunicado_de_fraude_versão_1.0.pdf
http://www.iti.gov.br/
http://iti.gov.br/noticias/indice-de-noticias/4744-sistema-eletronico-da-sefaz-sp-faz-uso-do-certificado-icp-brasil
http://iti.gov.br/noticias/indice-de-noticias/4745-certificado-digital-facilita-o-preenchimento-da-declaracao-do-imposto-de-renda
http://iti.gov.br/noticias/indice-de-noticias/4748-prazos-de-transicao-dos-processos-de-homologacao-de-equipamentos-da-icp-brasil
http://iti.gov.br/noticias/indice-de-noticias/4749-icp-brasil-cnj-lanca-nova-versao-do-pj-e
http://iti.gov.br/noticias/indice-de-noticias/4762-certificado-icp-brasil-deve-ser-utilizado-para-transmissao-da-rais
http://iti.gov.br/noticias/indice-de-noticias/4771-pj-e-chega-ao-forum-de-itapecerica-da-serra
http://iti.gov.br/noticias/indice-de-noticias/4779-certificado-icp-brasil-facilita-processos-administrativos-no-tribunal-de-justica-do-rio-grande-do-norte

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO

Grande do Norte

ePedido de Sequro-Desemprego deve ser feito com certificado digital ICP-Brasil

¢ Autoridade Certificadora do MRE € a nova integrante da ICP-Brasil

e Certificado Digital ICP-Brasil deve ser utilizado em aplicacdo do Tesouro Nacional

ePJ-e é implantando na Vara Especializada de Execucdo Fiscal de Cuiaba

ePJ-e tera expansao na justica do Maranhdo

e Certificado Digital ICP-BrPasil pode ser utilizado para consulta de pendéncias com o Fisco

eSistema do MDIC que faz uso do certificado ICP-Brasil sera obrigatorio

¢ |CP-Brasil: Nota Fiscal de Consumidor Eletrénica sera obrigatéria no estado do Parana

¢|CAOQ implementa o certificado ICP-Brasil em seu diretério

eCamara de Vereadores da Estancia Turistica de Avaré-SP regulamenta o uso do certificado
ICP-Brasil

¢|CP-Brasil: ITI requlamenta lista negativa e amplia seguranca na emissao de certificados
digitais

¢ |CP-Brasil: Justica Federal da 32 Regido implantara PJ-e

eGoverno do Mato Grosso Sul utilizara certificado ICP-Brasil em comunicacéo interna

eNova versdo do BacenJud possibilitara acesso com certificado ICP-Brasil

e Certificado ICP-Brasil deve ser utilizado para declaracdo da e-Financeira da Receita Federal

¢TI disponibiliza Adendo sobre Lista Negativa

e Novo passaporte eletrénico conta com tecnologia ICP-Brasil

ePJ-e é implantado em Varas do Espirito Santo

e Certificado ICP-Brasil pode ser utilizado no Escritério Digital

¢ Varas Civeis de Recife aderem ao PJ-e

e Portaria sobre o Programa de Homologacado de Equipamentos da ICP-Brasil

e Certificado ICP-Brasil pode ser utilizado para Declaracdo do Imposto sobre Propriedade
Territorial Rural

eNova Resolucdo do Comité Gestor do Simples Nacional exige uso do certificado ICP-Brasil

e Governo de S&o Paulo lanca portal que facilita abertura de empresas

e Resolucbes do Comité Gestor da ICP-Brasil sdo publicadas no Diario Oficial da Unido

e Decreto presidencial requlamenta meia-entrada no Brasil

e Empresas poderdo ser abertas em cinco dias no Distrito Federal

e Sistema de Identificacdo Biométrico € aprovado pelo Comité Gestor da ICP-Brasil

e Certificado ICP-Brasil pode ser utilizado no Portal Facilita Alagoas

e Tramitacdo eletrdnica de documentos sera obrigatdria no Governo Federal

e Certificado ICP-Brasil pode ser utilizado pelo empregador doméstico no eSocial

¢ ANP disponibilizara documentos eletrénicos assinados com certificado ICP-Brasil

eJunta Comercial do Estado de Minas Gerais estabelece cronograma para implantacdo do
registro digital

e Acesso ao Sistema de Interligacdo de Registro Civil sera feito com certificado ICP-Brasil

e Hospitais aderem a processos totalmente digitais com uso do certificado ICP-Brasil

e Comité Gestor da ICP-Brasil aprova certificado especifico para CF-e-SAT

e Decore com certificacdo ICP-Brasil

e Certificado ICP-Brasil passa a ser utilizado em leildes de energia elétrica

e Emissao da Cadeia V5 é aprovada pelo Comité Gestor da ICP-Brasil

ePortaria determina quais laboratérios podem participar do processo de homologacdo de
equipamentos da ICP-Brasil
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Perspectivas para 2016

A Comissdo Técnica Executiva — COTEC da ICP - Brasil decidiu criar seis grupos técnicos
de trabalho que se dedicardo sobre temas como certificagdo mobile, internet das coisas, adocao de
novos algoritmos criptograficos, regulacdo dos portais de assinatura e a possibilidade de
credenciamento de Autoridades de Registro no exterior. Esses sdo apenas alguns dos muitos temas
a serem debatidos em 2016 e, com base nas consideracdes desses grupos de estudos, a COTEC
pretende submeté-los, paulatinamente, para apreciacao e deliberacdo do Comité Gestor da ICP -
Brasil.

Investimentos em Tecnologia e Limitagdes Orcamentarias

O contingenciamento orcamentéario imposto pela Portaria MPOG 172, de 27.05.2015
obrigou o Instituto a cancelar todos os investimentos, treinamentos, compras de material de
consumo e impor rigorosos controles de todas demais despesas. Além disso, foi obrigado a demitir
mais de 50% de seu quadro de terceirizados. Registre-se que o ITI ainda opera com a mesma
estrutura desde sua criagdo, limitada a apenas 41 DAS, e sem dispor de quadro proprio de
servidores, é obrigado a valer-se de mao de obra terceirizada para servicos de suporte a Usuarios e
infraestrutura de T1 e apoio administrativo.

O contingenciamento tem impedido avancos na aquisi¢do de equipamentos de tecnologia,
impondo inclusive a perda de garantia de grande parte dos equipamentos, o que coloca em risco
toda Infraestrutura de Chaves Publicas Brasileira ICP — Brasil, que operacionaliza o Sistema
Nacional de Certificacdo Digital.

A limitacdo vem impondo atrasos no desenvolvimento do Sistema Antifraudes, necessario
para oferecer maior seguranca na emissdo de certificados digitais, bem como no aperfeicoamento
do Sistema de Credenciamento e Fiscalizacgéo.

Além disso, continua premente a necessidade de implantacdo do nivel 3 de seguranca na
Sede do ITI, de forma que o ambiente de seguranca da DINFRA esteja compatibilizado com a Sala
Cofre. Assim, a execucdo de determinadas atividades operacionais sé podem ser realizadas na Sala
Cofre.

Considerando-se que o ITI também néo dispde de prédio préprio, ficando sujeito a variacdes
de mercado relativas a custo de aluguel e que depende de terceirizacdo para viabilizar a Autarquia,
limitacbes da espécie vém dilapidando seu parque tecnolégico e avangos imprescindiveis a
seguranca do Sistema de Certificacdo Digital Nacional. Além disso, o contingenciamento
orcamentario imposto tem exposto a Certificacdo Digital a riscos operacionais e a Infraestrutura a
riscos legais, haja vista que o Instituo foi obrigado a reduzir a méo de obra terceirizada a um
patamar abaixo do permitido nas normas, tanto em termos de copa, limpeza, recepgéo, apoio
administrativo, servicos especializado de Tl e Rede e até mesmo a vigilancia armada. A
precariedade € de conhecimento da Setorial, considerando-se que 0s prejuizos a sociedade e
economia do Pais podem ser extremamente relevantes, em especial para a arrecadagéo fiscal (NF-
e), e-commerce, peticionamento eletrénico e transacdes financeiras eletronicas, dentre outras
aplicagdes essenciais ao desenvolvimento dos negdcios e a sociedade brasileira.
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4.3.2 Execucdo Fisica e Financeira das A¢des da Lei Orcamentaria Anual de Responsabilidade
da Unidade

4.3.2.1 — Agéo 10.20204.04.125.2038.4858

Tabela 7 - Quadro A.4.3.2.1- — A¢éo 10.20204.04.125.2038.4858

Acdo 10.20204.04.125.2038.4858
Cadigo 10.20204.04.128.2038.4858 Tipo: Atividade
Titulo Promogdo e Disseminagdo do Uso da Certificagdo Digital ICP — Brasil
02D2 — Massificacdo e Aperfeicoamento da Certificacdo Digital ICP — Brasil e outras
tecnologias de seguranca da informacéo e identificacdo digitais necessarias as transacdes
eletrénicas de interesse da Unido, dos Estados, dos Municipios e da Sociedade, mediante a
Iniciativa garqntia de pleno funcionamento _da Infraestrutura de Chaves Pub_licas Brasi_lgira e
Carimbo do Tempo da ICP — Brasil, como forma de assegurar sua interoperabilidade,
capilaridade, acessibilidade e eficacia juridica as transagdes e documentos eletrbnicos,
bem como contribuir para a preservagdo do meio ambiente ao permitir a
desmaterializacio de processos e documentos.
0605 — Ampliar a oferta de servigos publicos de exceléncia ao cidaddo, as empresas e as
demais organizagdes da sociedade, mediante a melhoria dos marcos legais, dos processos
Objetivo de trabalho e da tecnologia da informacéo.
Programa 2038 — Democracia e Aperfeicoamento da Gestdo Publica
Unidade Orcamentaria | Instituto Nacional de Tecnologia da Informagéo — ITI
Acdo Prioritaria (X) Sim () Nao Caso positivo: () PAC () Brasil sem Miséria
Lei Orcamentaria de 2015
Execucdo Orcamentaria e Financeira
Dotacéo Despesa Restos a Pagar inscritos
Né&o
Inicial Final Empenhada Liguidada Paga Processados | Processados
60.000 60.000 5.922 5.922 5.992 0 0
Execucao Fisica
Descricdo da meta Unidade de medida Montante
Eventos voltados a Divulgacao do Uso da Unidade Previsto Reprogramado | Realizado
Certificacdo Digital ICP — Brasil 5 5 2 2
Restos a Pagar N&o processados — Exercicios Anteriores
Execucdo Orgamentaria e Financeira Execucdo Fisica — Metas
Valor €m ez Valor Liquidado Valor Cancelado Descricéo da Meta Unldac_Je e Realizada
Janeiro medida
0 0 0 0 0 0

Analise Situacional

A promocado e disseminacdo do uso da certificacdo digital ICP - Brasil compreendeu as
seguintes atividades:

a) Boletins Digitais: durante o ano de 2015 foram produzidos 42 Boletins Digitais, totalizando
a producdo de 184 noticias, todas publicadas no site do ITI.

b) Atualizacdo das redes sociais: 0 instituto possui contas atualizadas diariamente no Facebook
e no Twitter. Além disso, a conta do Instituto no Youtube é atualizada sempre que novos videos
sdo produzidos, em 2015 foram publicados 10 videos.

c) Producéo das duas edi¢des da Revista DIGITAL, ano 2013. A Ascom/ITI produziu os textos
para Revista e a empresa contratada realizou os servicos de traducdo e diagramacdo da
publicagdo. Foram impressos 2.000 (dois mil) exemplares de cada edigédo da Revista.
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d) A Assessoria de Comunicacdo do ITI, durante todo o ano de 2015, respondeu e-mails
encaminhados para a conta Comunicagdo (comunicacao@iti.gov.br), 303 e-mails respondidos,
que recebe demandas de assessorias de comunicacdo, jornalistas e ddvidas gerais, e para a
conta Contatos, 1226 e-mails respondidos, que recebe ddvidas de usuarios de certificados
digitais ICP - Brasil.

e) No intuito de divulgar e popularizar os beneficios da Certificacdo Digital, o ITI organizou
duas etapas do 13° CertForum — Forum de Certificacdo Digital, que reuniram representantes
das iniciativas privada e publica e estudiosos para mesas e debates sobre a certificacdo digital
no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil. A primeira etapa foi
realizada em Belo Horizonte, no dia 18 de junho, e a segunda em Brasilia, nos dias 23 e 24 de
setembro.

f) Realizag8o da terceira edi¢cdo do Seminario Nacional de Certificacdo Digital, dias 15 e 16 de
abril, em Séo Paulo, paralelamente a 20* Cards Payment & ldentificantion. No evento foram
debatidos e divulgados os usos da certificacdo digital ICP Brasil em diversos setores da
economia brasileira.

O Instituto também esteve presente nos principais eventos voltados a seguranca da informacao,
desmaterializacdo de processos, defesa e iniciativas afins, tais como:

— Congresso Security Leaders;
— 12 Jornada de Atualizacdo em Certificacdo Digital;
—8° Forum Nacional de T1 do Banrisul;
—VII Congresso Fecomércio de Crimes Eletronicos;
— VI Seminario Sobre Privacidade e Protecdo de Dados Pessoais;
— | Seminério de Gerentes do Sistema Fenacon;
— The Digital Tour;
— 16° Congresso da Federacdo das Associacdes Comerciais do Estado de Sdo Paulo —
FACESP;
— Simpésio Brasileiro de Seguranca da Informacéo de Sistemas Computacionais — SBSeg;
— Oficina “Analises Clinicas em Discussdo” do Conselho Federal de Farmacia — CFF e
Sindicato dos Laboratérios de Minas Gerais — SindLab; e
— XXV Convengéo Anual da FACIAP.
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4.3.2 Execucdo Fisica e Financeira das Ac¢des da Lei Orgcamentaria Anual de Responsabilidade
da Unidade

4.3.2.2 — Agéo 10.20204.04.125.2038.4912
Tabela 8 - Quadro A.4.3.2.2 - A¢éo 10.20204.04.125.2038.4912

Acéo 10.20204.04.125.2038.4912

Codigo 10.20204.04.125.2038.4912 Tipo: Atividade
Auditoria e Fiscalizacdo nos Prestadores de Servico de Certificagdo Digital e
Titulo Normatizagdo da ICP — Brasil
02D2 — Massificagéo e Aperfeicoamento da Certificacdo Digital ICP — Brasil e outras
tecnologias de seguranga da informagdo e identificacdo digitais necessarias as
transagBes eletronicas de interesse da Unido, dos Estados, dos Municipios e da
Iniciativa chigdade, me_dignte a garar_wtia de pleno funcionamento d_a Infraestrutura de Chaves
Publicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como forma de assegurar
sua interoperabilidade, capilaridade, acessibilidade e eficacia juridica as transacgdes e
documentos eletrénicos, bem como contribuir para a preservacdo do meio ambiente ao
permitir a desmaterializa¢do de processos e documentos.
0605 — Ampliar a oferta de servicos publicos de exceléncia ao cidad&o, as empresas e as
demais organizagdes da sociedade, mediante a melhoria dos marcos legais, dos processos
Objetivo de trabalho e da tecnologia da informag&o.
Programa 2038 — Democracia e Aperfeicoamento da Gestdo Publica
Unidade Orcamentdria | Instituto Nacional de Tecnologia da Informagéo — ITI
Acdo Prioritaria ( X)Sim ( )Nao Caso positivo: ( )PAC () Brasil sem Miséria
Lei Orcamentaria 2015
Execucdo Orcamentdria e Financeira
Dotagdo Despesa Restos a Pagar inscritos
Né&o
Inicial Final Empenhada Liquidada Paga Processados | Processados
300.000 300.000 259.237 53.674 53.674 0 205.563
Execucdo Fisica
Descri¢do da meta Unidade de medida Montante
o . Unidade Previsto Reprogramado | Realizado
Auditoria/Fiscalizacéo realizada 100 100 100 136
Restos a Pagar Nao Processados — Exercicios Anteriores
Execucdo Orcamentaria e Financeira Execucdo Fisica — Metas
el em 1%l Valor Liquidado Valor Cancelado Descrigdo da Meta Unldat_je de Realizada
Janeiro medida
220.957 149.117 2.239 Relatérios 100 136

Andlise Situacional

A ICP - Brasil foi criada com o objetivo de regulamentar a utilizacdo da Certificacdo Digital
no Pais. Nas raizes de sua criagdo encontramos um conjunto de normas e padrdes que visam, além
de permitir a compatibilidade entre os certificados de diversas origens, prover um nivel de
seguranga compativel com padrdes internacionalmente aplicados, garantindo a interoperabilidade
em sua operagéo.

Assim sendo, a determinagdo para Auditar, Fiscalizar e Normalizar as atividades e entidades
que compdem a ICP - Brasil assume um papel relevante, pois contribui para o atingimento dos
objetivos estratégicos de sua criacao.

As atividades das entidades integrantes da ICP - Brasil estédo associadas ao conceito de cadeia
de confianca. Os processos de Auditoria e Fiscalizagdo periodicas representam instrumentos que
evidenciam e demonstram esta percepcdo, transmitindo a comunidade de usuarios dos servigos de
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Certificacdo Digital no Brasil a confianga e a confiabilidade do sistema nacional adotado no Brasil.

4.3.2.2.1. Atividades de Auditoria e Fiscalizacdo dos Provedores dos Servicos de Certificacéo
Digital

Através de acdes de Auditoria e Fiscalizacdo nos Prestadores de Servico de
Certificacdo — PSC's, é feita a verificacdo do cumprimento das politicas, diretrizes e normas
definidas pelo Comité Gestor da ICP Brasil (CG/ICP - Brasil). Essas ac¢6es séo divididas em:

eAuditoria Operacional nas Autoridades Certificadoras de 1° nivel;

eAuditoria Pré-operacional nas Autoridades Certificadoras de 1° e 2° niveis;

eAuditorias Pré-operacionais em ACT;

eFiscalizacdo em entidades da ICP - Brasil;

eCredenciamentos em rito sumario de AR e de novas Instalacdes Técnicas de AR's;
eAnalise de documentacéo técnica das ACs (PC's, DPC's e PS's);

eTreinamento e capacitacdo técnica dos Auditores e Fiscais;

e Apresentacdo de palestras em eventos de certificacdo digital abordando o modelo de
Auditoria e Fiscalizacdo da ICP - Brasil, como uma diretriz estratégica para melhorar o
conhecimento de suas normas principalmente as do modelo de Auditoria Técnico
Operacional adotado;

e Acompanhamento do desenvolvimento do sistema de informacao de Auditoria;
eManutencéo de base de dados do sistema de informacédo do ITI; e

eManutencéo do laboratoério de auditoria, para suporte as atividades da DAFN.

4.3.2.2.1.1 Descricao dos Objetivos e Metas das Acgdes vinculadas ao Plano Plurianual PPA
2038 — Democracia e Aperfeicoamento da Gestdo Publica

Através de acBes de Auditoria e Fiscalizacdo nos Prestadores de Servico de Certificacdo —
PSC's, é feita a verificacdo do cumprimento das politicas, diretrizes e normas definidas pelo
Comité Gestor da ICP Brasil (CG/ICP - Brasil). Essas acdes sdo divididas em: Auditorias Pré-
operacionais e Operacionais, Fiscalizacbes e Andlise, Avaliacdo de aprovacdo de relatdrios de
auditorias realizadas por terceiros, que juntas proporcionam a elevacdo dos niveis de qualidade e
dos niveis de seguranca nas operacdes eletrbnicas e processos manuais, através da verificacdo dos
procedimentos operacionais e tecnoldgicos adotados pelos PSC's.
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Para o exercicio de 2015 foram estabelecidas as metas abaixo, com o objetivo de
transmitir confianca a comunidade de usuarios dos servicos de Certificacdo Digital no Brasil, por
meio de auditorias e fiscaliza¢des nos PSC.

Tabela 9 - Quadro A.4.3.2.2.1 — Atividades de Auditoria e Fiscaliza¢éo

ATIVIDADES DE AUDITORIAE UNIDADES CONTROLADAS
FISCALIZACAO

Auditoria Operacional em AC 13
Auditoria Pré-operacional em AC 04
Auditoria Pré-operacional de ACT 02
Fiscalizacdes em AC 10
Fiscalizagdo em AR 14
Anélise de Credenciamento de AR 54
Credenciamento de Empresas de Auditoria 03
TOTAL 100

As auditorias pré-operacionais em AC de 1° nivel, AC de 2° nivel, AR e ACT séo realizadas
sob demanda, conforme sdo solicitados os credenciamentos desses PSC na ICP - Brasil, ja as
auditorias operacionais anuais em AC de 1° nivel sdo agendadas anualmente e revisadas
trimestralmente e as fiscalizagdes realizadas a qualquer tempo.

4.3.2.2.1.2 Resultados das Fiscalizac¢des e Auditorias dos PSC's

Tabela 10 - Quadro A.4.3.2.2.2 - Resultados Quantitativos e Qualitativos alcangados

TIPO DE ATIVIDADE (A) PREVISTO (B) | REALIZADO (C) (C/B)
Auditoria Operacional em AC 12 nivel 13 09 69%
Auditoria Pré-operacional em AC 04 07 175%
Auditoria Pré-operacional de ACT 02 1 50%
Fiscalizagbes em AC 10 28 280%
FiscalizagBes em AR 14 05 36%
Anélise de Credenciamento de AR 54 80 148%
Credenciamento de Empresas de Auditoria 03 6 200
TOTAL 100 136 136%

As metas fisicas para 2015 ndo tiveram acréscimo de auditorias e fiscalizagbes, bem
como foi mantida a mesma quantidade de recursos humanos, ao passo Que 0S recursos
orcamentarios foram reduzidos em 17%, em funcdo do contingenciamento do limite de
movimentacdo e empenho, que limitou sua utilizagdo em R$ 250.000,00.

Durante o exercicio de 2015 os recursos destinados a realizacdo de auditorias e
fiscalizacGes foram suficientes para atendimento geral das metas estabelecidas e até ultrapassa-las,
entretanto, as atividades necessarias as demandas da ICP Brasil, necessitam ser acrescidas entre
25% e 30% ao ano por até 5 anos, elevando a quantidade de auditorias e fiscalizacGes e de recursos
financeiros na mesma proporcao.
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Com a quantidade de auditores/fiscais sem acréscimo desde 2003 é necessario deixar de
realizar algumas tarefas para compensar a realizacdo de outras.

Neste exercicio ndo foi possivel atingir a quantidade planejada de Auditoria Operacional
de AC (realizado 69%) em decorréncia do aumento expressivo nos pedidos de credenciamento de
novas AC (11%, ou 7 novas AC). Em relacdo a quantidade de fiscalizacdo de AR que ndo foram
cumpridas na sua totalidade, apenas 36%, houve de fato uma decisdo operacional de centralizar a
fiscalizacdo na AC a qual pertenciam um grupo de AR, portanto, se somadas as Fiscaliza¢fes de AC
e AR a meta especifica de fiscalizacdo de AC/AR foi superada em mais de 37%.

As outras atividades descritas ndo afetam o atingimento da meta fisica mas, para efeito de
manutencdo da cadeia de confianca, apresenta sério risco a ICP - Brasil, uma vez que a quantidade
de AC e AR cresceu 11 e 21% e a capacidade de auditar e fiscalizar permaneceram estabilizadas.

Nos ultimos cinco anos houve um forte crescimento de entidades da ICP Brasil a serem
auditadas e fiscalizadas, e de emissdo de certificados, portanto, as quantidades de auditorias e
fiscalizacbes também necessitariam ser ampliadas nos mesmos patamares (entre 20% e 25%), e ndo
uma base fixa de 100 auditorias e fiscaliza¢cbes com atualmente ocorre.

Obviamente devem ser acrescidos também recursos humanos e financeiros, por isso,
entendemos que o nivel de eficacia e confianca da sociedade no uso da certificacdo digital no
padrdo ICP Brasil tem sido levemente comprometido nos ultimos anos, decorrente principalmente
das tentativas de fraudes e fraudes consumadas quando da emissao de certificados digitais.

4.3.2.2.1.3 Outras Informacdes Relevantes

Em 2015 foi utilizada intensamente pela CGAF a base de informagdes, denominada SMC
(sistema de monitoramento de certificado), com os certificados emitidos pela AC a partir de 2010.

Essa base de dados estd hospedada em 2 servidores do laboratério de auditoria, com o
objetivo de melhorar os procedimentos de auditorias e fiscalizacBes especialmente quanto ao
tratamento de grande volume de dados e cruzamentos de informacdes, possibilitando cada vez mais
fiscalizacGes especificas com o objetivo de detectar disfungdes do sistema ICP-BRASIL.

As ac0es de fiscalizacdo foram direcionadas principalmente para identificagdo de fraudes
na emissao de certificados digitais por pessoas ja falecidas, foram 24 fiscalizacdes, sendo revogados
354 (trezentos e cinquenta e quatro) certificados de pessoas fisicas com Obito devidamente
comprovado.

Outra linha importante de atuacdo fiscalizatdria esta relacionada a emissdo fraudulenta de
certificado, seja pela ndo verificacdo presencial do titular ou mesmo a apresentacdo de
documentacdo fraudada. Em decorréncia destas fiscalizacGes foram descredenciadas duas
Autoridades de Registro e aplicadas diversas penalidades tanto nas ARs quanto nas ACs.

4.3.2.2.1.4 Ocorréncia de Fraudes

Em 2015, como previsto houve um acréscimo significativo de ocorréncias de fraude
na ICP Brasil com uso de documentos de identidade falsos, como detalhado no grafico abaixo.
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Tabela 11 - Ocorréncia de Fraudes
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A norma aprovada pelo CG da ICP Brasil, Resolu¢do n° 90 de 05 de julho de 2012, teve
efeitos praticos a contar de janeiro de 2013 e evidenciou 0 que era previsto: centenas de fraudes
foram evitadas, e as ndo evitadas tiveram a sua agdo interrompida com a deteccdo da fraude e
revogacdo do certificado digital emitido com uso de documentos de identidade obtidos por meio de
fraude.

Entretanto, essas medidas tornaram-se ineficazes em 2015, com o acréscimo de mais de
200% no numero de fraudes. Na tentativa de reverter esse quadro o CG da ICP Brasil, aprovou o
uso de biometria na identificacdo dos usuarios de certificados, que tera efeito pratico em 2017.

Por iniciativa do ITI foi regulamentado e disponibilizado sistema denominado Lista
Negativa, que automatizara consultas a base de fraudes da ICP Brasil, bem como a comunicacéo de
novas ocorréncias. A expectativa é evitar o crescimento das fraudes em 2016.

4.3.2.2.1.5 Medidas a serem adotadas

Durante 0 ano de 2015 ocorreu um acréscimo na quantidade de Prestadores de Servigos de
Certificagdo — PSC's vinculados a ICP - Brasil, como descrito abaixo, especialmente as AR (21%) e
AC com 11% acarretando aumento das Atividades da Auditoria e Fiscalizacdo, entretanto, nao
houve em contrapartida, modificacdo na disponibilidade de recursos humanos alocados na DAFN.

Tabela 12 - Quadro A.4.3.2.2.3 — Evolugéo da ICP Brasil

Credenciamentos 2012 2013 2014 2015 icr;é;gi?
Autoridades Certificadoras 46 52 62 69 11%
Autoridades de Registro 238 294 387 467 21%
Instalacdes Técnicas Fisicas 1354 1478 1575 1623 3%
Auditores Independentes 14 14 15 16 6%
Qtde Municipios com IT 437 488 501 516 3%
Certificados emitidos 2.107.225 2.229.440 2.553.708 3.266.560 28%
Tentatiygs/fraudes na emissao 43 178 424 448 280%
de certificado

Fonte ITI — Situacdo em 31.12.2015
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A solucdo adotada neste exercicio e que vem sendo paulatinamente incrementada para
enfrentar esta situacdo € a implementacao de sistemas informatizados, visando suprir a deficiéncia
de recursos humanos através da automacao de processos e a adaptacdo de procedimentos, usando
ferramentas que agreguem o conhecimento de todos os profissionais da DAFN.

Esta estratégia objetiva a reducdo no tempo de auditoria e a possibilidade de
direcionamento das atividades de fiscalizagdo a itens especificos, facilitando, inclusive, a atividade
de avaliacdo a distancia para requisitos e itens previsto nas Resolucfes onde ndo se faz necessario a
acdo presencial do Fiscal, possibilitando a realizagcdo de testes em maior quantidade com maior
qualidade.

Por um lado temos a certeza de que é necessario aumentar a quantidade de auditorias e
fiscalizacbes no minimo em proporgdes iguais ao do crescimento das entidades e emissdes de
certificados, mas as limitacGes de recursos humanos tém impedido a realizacdo de acdes que a
demanda requer.

J& foram encaminhadas a direcdo do ITI e posteriormente ao Ministério do Planejamento
e Casa Civil estudo e proposta para suprir o quadro de servidores da DAFN/ITI, sem avangos até a
presente data.

4.3.2.2.1.6 QOutras Atividades nao vinculadas ao Plano Plurianual

As Autoridades de Registro ja credenciadas podem a qualquer tempo iniciar Atividades
Operacionais em outros enderecos de Instalacbes Técnicas ou Postos Provisérios como
regulamentado pelo DOC ICP 03, desde que autorizados pelo ITI, assim como alterar seus
Regulamentos Normativos. Essa autorizacdo é realizada mediante analise efetuada pela DAFN que
resultaram nas seguintes atividades:

Tabela 13 - Quadro A.4.3.2.2.4 — Outras Atividades

ATIVIDADES 2013 2014 2015
Autorizacdo de funcionamento de Posto Provisorio 7 37 20
Anélise de PC's e DPC's — Autoridades Certificadoras 21 20 34
Anélise de pedido de descredenciamento 13 16 02
Anélise de pedido de criacdo/extingdo e alteracdo de Instalagdes 75 92 116
Técnicas de AR's
Credenciamento sumario de AR 219 199 53

4.3.2.2.1.7 Auditorias realizadas por Auditorias Independentes

As Auditorias Operacionais em AC's de segundo nivel (que ndo estejam imediatamente
abaixo da AC Raiz) sdo realizadas por empresas de Auditoria Independente, cadastradas junto ao
ITI, e contratadas pelas préprias AC's.

As Auditorias Independentes também participaram do processo de credenciamento de
AR's. Neste procedimento, a Solicitacdo de Credenciamento de AR é encaminhada a DAFN com
um Relatério da Auditoria Independente atestando a conformidade da entidade candidata. A DAFN
analisa e verifica as condi¢Oes para credenciamento da proponente, emitindo parecer.
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Esses procedimentos visam descentralizar, de forma controlada, a realizacdo das
Auditorias na ICP - Brasil, uma vez que a quantidade de entidades credenciadas tende a crescer
substancialmente, ndo sendo possivel a AC Raiz auditar diretamente todas elas devido a sua
reduzida limitacéo de recursos financeiros, humanos e tecnoldgicos.

Em 2015 foram realizadas pelas Empresas de Auditoria Independentes e Entidades de
Auditorias Internas devidamente credenciadas pela DAFN as seguintes atividades:

Tabela 14 - Quadro A.4.3.2.2.5 - Relatorios

Atividades Quantidade
Tipo de Auditoria 2012 2013 2014 2015
Relatério de auditoria Operacional em AC's 29 34 29 34
Relatério de auditorias operacionais em AR's e ITs 133 637 516 309
Relatério de auditorias Pré-operacionais em AR's 101 82 75 71

4.3.2.2.1.8 Atualizacéo do Sitio WWW.ITI.GOV.BR

Embora ndo sendo atribuicdo oficial, foi assumido pela DAFN o envio quinzenal de
dados dos PSC's, para a atualizacdo do Sitio www.iti.gov.br, dominio oficial da ICP - Brasil.
Estes dados servem de referéncia para desenvolvedores de aplicacdes e demais usuérios, que
consultam, entre outros dados relevantes, a Lista das Entidades em Credenciamento, Entidades
Credenciadas e respectivos Certificados Digitais.

4.3.2.2.2. Acdes Desenvolvidas no ambito da Normalizacéo e Pesquisa

A Coordenacéo-Geral de Normalizagéo e Pesquisa (CGNP) vem realizando trabalhos de
revisdo, manutencdo e proposicdo de normas técnicas e operacionais relacionadas a Infraestrutura
de Chaves Publicas Brasileiras (ICP - Brasil). Neste sentido, vem constantemente estudando e
acompanhando os padrbes, regulamentos, recomendacbes e especificacBes internacionais
relacionadas a ICP - Brasil.

Em 2015, foram aprovadas pelo Comité Gestor da ICP - Brasil (CG ICP - Br) e
publicadas sob responsabilidade da CGNP 15 (quinze) Resolucgdes. Estas normas sdo elaboradas
e/ou atualizadas pela CGNP. Segue a relagdo dessas Resolucdes:

v'Resolucdo n° 104, de 23 de abril de 2015 - APROVA A VERSAO 4.4 DO DOCUMENTO
DECLARACAO DE PRATICAS DE CERTIFICACAO DA AUTORIDADE
CERTIFICADORA RAIZ DA ICP — BRASIL (DOC-ICP-01).

v'Resolucdo n° 105, de 25 de agosto de 2015 - CONVALIDA A RESOLUCAO N° 104/2015
QUE APROVOU A VERSAO 4.4 DO DOCUMENTO DECLARAGCAO DE PRATICAS DE
CERTIFICACAO DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL (DOC-
ICP-01).

v'Resolucéo n° 106, de 25 de agosto de 2015 - APROVA A CONTRATACAO DE EMPRESA
DE AUDITORIA INDEPENDENTE PARA AUDITAR O AMBIENTE OPERACIONAL DA
AUTORIDADE CERTIFICADORARAIZ - AC RAIZ.
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v'Resolucdo n° 107, de 25 de agosto de 2015 - APROVA A VERSAO 3.8 DO DOCU-
MENTO REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICAQAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL (DOC-ICP-
05).

v'Resolugdo n° 108, de 25 de agosto de 2015 - APROVA A VERSAO 4.8 DO
DOCUMENTO CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL (DOC-ICP-03).

v'Resolucdo n® 109, de 25 de agosto de 2015 — APROVA A VERSAO 3.0 DO
DOCUMENTO VISAO GERAL SOBRE ASSINATURAS DIGITAIS NA ICP-BRASIL
(DOC-ICP-15), QUE REGULAMENTA O PADRAO DE ASSINATURA DIGITAL PADES
ICP-BRASIL.

v'Resolucdo n° 110, de 30 de setembro de 2015 - APROVA A VERSAO 2.0 DO
DOCUMENTO DIRETRIZES PARA SINCRONIZAQAO DE FREQUENCIA E DE TEMPO
NA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA — ICP-BRASIL (DOC-
ICP-07) EREVOGAA RESOLUCAO N° 16, DE 10 DE JUNHO DE 2002.

v'Resolucdo n° 111, de 30 de setembro de 2015 - APROVA A VERSAO 1.3 DO
DOCUMENTO VISAO GERAL DO SISTEMA DE CARIMBOS DO TEMPO NA ICP-
BRASIL (DOC-ICP-11).

v'Resolugdo n° 112, de 30 de setembro de 2015 - APROVA A VERSAO 1.2 DOS
DOCUMENTOS DOC-ICP-12, DOC-ICP-13 E DOC-ICP-14 DA ICP-BRASIL.

v'Resolugio n° 113, de 30 de setembro de 2015 - ALTERA A RESOLUCAO N° 107, DE 25
DE AGOSTO DE 2015 QUE APROVOU A VERSAO 3.8 DO DOCUMENTO REQUISITOS
MINIMOS PARA AS DECLARAQ@ES DE PRATICAS DE CERTIFICAQAO DAS
AUTORIDADES CERTIFICADORAS DA ICP-BRASIL (DOC-ICP-05).

v'Resolucio n° 114, de 30 de setembro de 2015 - APROVA A VERSAO 4.9 DO DOC-ICP-
03 QUE CRIA O PROCESSO DE CREDENCIAMENTO DO PSBIO; APROVA A VERSAO
3.9 DO DOC-ICP-05 QUE CRIA O SISTEMA BIOMETRICO DA ICP-BRASIL; APROVA A
VERSAO 4.1 DO DOC-ICP-08, QUE ESTABELECE OS PROCESSOS DE AUDITORIA;
APROVA A VERSAO 3.1 DO DOC-ICP-09 QUE ESTABELECE OS CRITERIOS DE
FISCALIZACAO. APROVA A VERSAO 1.0 DO DOC-ICP-05.03 QUE ESTABELECE OS
PROCEDIMENTOS PARA IDENTIFICAC;AO BIOMETRICA NA ICP-BRASIL. APROVA A
VERSAO 1.0 DO DOC-ICP-03.02 QUE ESTABELECE OS REQUISITOS MINIMOS DE
SEGURANCA NO PSBIO.

v'Resolucéo n° 115, de 11 de novembro de 2015 - APROVA A CRIACAO NO AMBITO DA
ICP-BRASIL DA POLITICA DE CERTIFICADO A CF-e-SAT PARA USO EXCLUSIVO EM
EQUIPAMENTOS SAT.

v'Resolugdo n° 116, de 09 de dezembro de 2015 - APROVA A VERSAO 4.5 DO
DOCUMENTO DECLARACAO DE PRATICAS DE CERTIFICACAO DA AUTORIDADE
CERTIFICADORA RAIZ DA ICP — BRASIL (DOC-ICP-01).

v'Resolucdo n° 117, de 09 de dezembro de 2015 - APROVA O RELATORIO DE
AUDITORIA INDEPENDENTE REALIZADA NO AMBIENTE OPERACIONAL DA
AUTORIDADE CERTIFICADORA RAIZ (AC RAIZ) E SEU PRESTADOR DE SERVICO
DE SUPORTE.

v'Resolucéo n° 118, de 09 de dezembro de 2015 - APROVA A RETIRADA DO CAMPO AIA
DA LCR E DEFINE A OBRIGATORIEDADE DE DOIS PONTOS DE OBTEN(;AO DA
LCR EM NOVAS CADEIAS DE CERTIFICACAO DIGITAL ICP-BRASIL.

Nesse mesmo periodo, foram aprovadas pelo ITI 9 (nove) Instrugdes Normativas, que
suplementam as regulamentacgdes aprovadas pelo Comité Gestor da ICP - Brasil. Segue a relacéo
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dessas Instru¢des Normativas:

- Instrucdo Normativa n° 01, de 24 de marco de 2015 - ORIENTA TRANSICAO
DO PROCESSO DE HOMOLOGACAO E APROVA A VERSAO 3.3 DO DOCUMENTO
REGULAMENTO PARA PROCEDIMENTOS ADMINISTRATIVOS PARA
HOMOLOGACAO NA ICP-BRASIL (DOC-ICP-10.01).

- Instrucdo Normativa n° 02, de 23 de junho de 2015 - CRIA A VERSAO 1.0 DO
DOCUMENTO PROCEDIMENTOS PARA IDENTIFICACAO DO REQUERENTE E
COMUNICAQAO DE IRREGULARIDADES NO PROCESSO DE EMISSAO DE UM
CERTIFICADO DIGITAL ICP-BRASIL (DOC-ICP-05.02).

- Instrucdo Normativa n° 03, de 25 de agosto de 2015 - APROVA A VERSAO 2.6
DO DOCUMENTO PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL
(DOC-ICP-01.01).

- Instrucdo Normativa n° 04, de 25 de agosto de 2015 - APROVA A VERSAO 1.1
DO DOCUMENTO PROCEDIMENTOS PARA IDENTIFICAQAO DO REQUERENTE E
COMUNICACAO DE IRREGULARIDADES NO PROCESSO DE EMISSAO DE UM
CERTIFICADO DIGITAL ICP-BRASIL (DOC-ICP-05.02).

- Instrucdo Normativa n° 05, de 25 de agosto de 2015 - APROVA A VERSAO 3.0
DO DOCUMENTO REQUISITOS PARA GERAQAO E VERIFICA(}AO DE
ASSINATURAS DIGITAIS NA ICP-BRASIL (DOC-ICP-15.01).

- Instrucdo Normativa n° 06, de 25 de agosto de 2015 - APROVA A VERSAO 3.0
DO DOCUMENTO PERFIL DE USO GERAL PARA ASSINATURAS DIGITAIS NA ICP-
BRASIL (DOC-ICP-15.02).

- Instrucdo Normativa n° 07, de 25 de agosto de 2015 - APROVA A VERSAO 7.0
DO DOCUMENTO REQUISITOS DAS POLITICAS DE ASSINATURA DIGITAL NA ICP-
BRASIL (DOC-ICP-15.03).

- Instrucdo Normativa n° 08, de 10 de dezembro de 2015 - SUPLEMENTA OS
PROCEDIMENTOS PARA IDENTIFICACAO BIOMETRICA NA ICP-BRASIL.

- Instrucdo Normativa n°® 09, de 07 de dezembro de 2015 - DISCIPLINA A
UTILIZACAO DA HORA PELAS AUTORIDADES CERTIFICADORAS DE PRIMEIRO
NIVEL PERTENCENTES A INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA
— ICP-BRASIL POR MEIO DO SERVICO NETWORK TIME PROTOCOL — NTP.

Conforme disposto no Art. 8° do Decreto 4.689 de 7 de maio de 2003, ¢ atribuicdo
da DAFN a definicdo dos diversos Object Identifier — OID. Em 2015, foram criados 24 (vinte e
quatro) novos OID, distribuidos em 6 (seis) novos pedidos de credenciamento de ACs ou ACTs e
uma nova politica de certificado contemplando novo atributo de certificado. A publicacdo dos OID é
efetuada por meio do Adendo ADE-ICP-04.01, que se encontrava em sua versdo 3.0, até o final do
ano de 2015, disponibilizado no sitio do ITI.

Adicionalmente, foram disponibilizados no sitio do ITI, no endereco www.iti.gov.br,
0s seguintes Adendos:

ADE-ICP-03.1 - Verséio 10 - FORMULARIO DE SOLICITACAO DE
CREDENCIAMENTO PARA PRESTADOR DE SERVICO BIOMETRICO NO
AMBITO DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA.

ADE-ICP-04.01 — Verséo 2.15 - ESQUEMA DE OID NA ICP-BRASIL.

ADE-ICP-04.01 — Verséo 3.0 - ESQUEMA DE OID NA ICP-BRASIL.

ADE-ICP-05.02.A — Versdo 1.0 - VERIFICACOES E VALIDACOES DOS
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DOCUMENTOS DE IDENTIFICAGAO POR PARTE DOS AGR.
ADE-ICP-05.02.B — Versédo 1.0 - METODOS DE INTERFACE DO SERVICO DE LISTA
NEGATIVA.
ADE-ICP-05.02.B-CF - Versao 1.0 - TERMO DE TITULARIDADE DE CERTIFICADO
DIGITAL DE EQUIPAMENTO A CF-e-SAT.

Ainda no sitio do ITI foram disponibilizadas as seguintes publicacdes que tem como
objetivo principal a transparéncia e esclarecimentos a sociedade e entidades envolvidas.

Nota Técnica n° 001/2015 - Esclarecimento sobre os novos procedimentos para
avaliacdo da conformidade no processo de homologagéo de sistemas e equipamentos
de certificacdo digital no @mbito da ICP - Brasil.

Consulta Publica sobre o Padrédo de Assinatura PAdES - Consulta publica sobre a
regulamentacdo do novo padrdo de assinatura da Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil, o PAJES - PDF Advanced Eletrocnic Signatures.

4.3.2.2.2.1 Outras Demandas no ambito da Normalizagdo e Pesquisa

Por determinacdo do Comité Gestor da ICP - Brasil, a CGNP compdem e coordena 0s
seguintes Grupos Tecnicos de Trabalho (GT):

- GT Revisdo dos MCTs — Em andamento;
- GT PAdES - Concluido em agosto/2015;
- GT Permanente PBAD — Em andamento;
- GT Assinatura Remota — Nao iniciado;

- GT Portais de Assinatura — Nao iniciado.

O GT Revisao dos MCTs foi criado para realizar a atualizagdo dos manuais de conduta
técnica relacionados com equipamentos de certificacdo digital, cuja homologacdo € obrigatoria no
ambito da ICP - Brasil. Participam desse GT os seguintes érgaos: ITI, LSITEC, NCC e INMETRO.
Ja o GT PAdES tem a participacdo de varias entidades interessadas, totalizando mais de 15 (quinze)
membros efetivos e tem o objetivo de regulamentar o padrdo PAJES na ICP - Brasil.

Em 2015, foi demandada a criacdo de GT para revisar 0s padrdes de assinatura
regulamentados no ambito da ICP - Brasil, contemplado o PAdES, recém regulamentado. Esse GT
serd em carater permanente dada a dindmica de evolugéo.

Em reunido de agosto/2015, o CG ICP - Brasil aprovou a regulamentacéo sugerida por
grupo de trabalho de regulamentacdo do PAdES, que contemplava inclusive a recomendacédo de
desenvolvimento de aplicativo (plugin) para validacao de assinaturas digitais no perfil PAJES.

Por meio de Termo de Execucdo Descentralizada 01/2015-1TI o ITI em cooperacdo com a
UnB esta desenvolvendo esse Plugin para possibilitar a verificacdo de assinaturas digitais padréo
PAdES ICP - Brasil pelos aplicativos leitores de arquivos no formato PDF. Ha expectativa de que
até o final de 2016 os aplicativos leitores de arquivos PDF (ex. Adobe Reader) possam validar
assinaturas digitais no formato PAJES ICP - Brasil.

Ainda sob demanda do CG ICP - Brasil, foram criados os GTs de Assinatura Remota e de
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Portais de Assinatura, cujas atividades deverao iniciar no ano de 2016.

Em relacdo as geracdes dos cdodigos de méquina das Politicas de Assinatura (PA) e das
Listas de Politicas de Assinatura Aprovadas (LPA), seja por versionamento para correcao,
atualizacdo ou revalidagdo (LPAs vencem a cada noventa dias), a CGNP atuou na criacdo e
atualizacdo dessas PAs e LPAs, disponibilizando os codigos para publicacdo no repositério da AC
Raiz.

4.3.2.2.2.2. Indicadores de Desempenho no @mbito da Normalizagdo e Pesquisa

De acordo com a Nota Técnica n° 01/2015-GTT Indicadores ITI, que atendeu a
solicitacdo de Auditoria n°® 09/2014 — OS 003/2014, o indicador de desempenho estabelecido para a
Coordenacdo de Normalizacdo e Pesquisa foi: indice de 90% (noventa pontos percentuais) de
atendimento das demandas por normas e pesquisas.

Conforme coleta de demandas provenientes de CG ICP - Brasil, COTEC e ITI, definidas
nas reunides dessas entidades, chegou-se a seguinte relacdo descrita no quadro abaixo:

Tabela 15 - Demanda de Normas e Pesquisas

Demanda Norma que Implementa
01 Biometria Resol. 114
02 |Revisdo dos MCT Site ITI
03 |Regulamentacdo PAJES ICP-Brasil Resol. 109
04 |Alteracdo Homologacéo IN 01
05 |Atualizacdo de Controle de AC e AR ADE 08-E site ITI
06 |Criacdo dos Controles de ACT e PSBIO N&o iniciado
07 |Penalidades N&o iniciado
08 |Revisdo Assinatura Digital IN 03
09 |Atualizagéo de LPAs Repositorio ITI
10 |Conformidade Webtrust Resol. 106
11 |Redefinir certificados Al, A2, S, Mobile e IoT N&o iniciado
12 |Cadeia V5 Resol. 116
13 |Gestéo de OIDs ADE 04.01 Site ITI
14 |Despersonalizagdo juridica Resol 108
15 [Restricdo de Procuracao Resol. 107
16 |AlAem LCR Resol. 118
17 |Certificado tipo CF-e-SAT Resol. 115
18 |Renovacédo PJ — Extinguir Resol. 113
19 |Aprova Relatério Auditoria AC Raiz Resol. 117
20 |Ancora de Tempo ITI Resol. 110
21 |Sincronismo do tempo Resol. 111 e 112
22 |Servigo NTP ICP-Brasil IN 09
23 |Cadeia V4 — Brainpool Resol. 104 e 105
24 |Contratacdo Auditoria AC Raiz Resol. 106
25 |Renovagdo Automatica Resol. 113
26 |Frequéncia LCR da AC Raiz Resol. 116
27 |Previsdo de LCR final AC Raiz Resol. 116
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28 |Prazo Revogacdo AC Raiz Resol. 116
29 |Ponto de Distribui¢do LCR Resol. 118
30 |Reforco na Identificacdo Requerente IN 02 IN 04
31 |Regulamenta Lista Negativa IN 02
32 |Revisdo Padroes Criptograficos IN 03
33 |Comunica Fraude IN 04
34 |Revisdo PAdES IN 05, 06 e 07
35 |Complementacdo Biometria In 08
36 [Formulario credenciamento PSBio ADE 03.1 — Site ITI
37 |Procedimentos de validacéo/verificacdo ADE 05.02-A — Site ITI
38 |Meétodos Interface Lista Negativa ADE 05.02-B — Site ITI
39 |Novo Termo Titularidade CF-e-SAT ADE 05.02-B-CF — Site ITI
40 |Nota Técnica homologacao Site ITI
41 |Consulta Pablica PAJES Site ITI
Portaria n/ 01/2015: Meta de 90% Executado %: 93%

Com base nas informacbGes do quadro acima, pode-se concluir que a CGNP/DAFN
atendeu a 93% (noventa e trés pontos percentuais) das demandas por normas e pesquisa, superando
a meta estabelecida.

O resultado reflete os efeitos da recomposicdo parcial do quadro de servidores conforme
estabelecido no Decreto n°® 5420 de 2005, que dispde sobre o remanejamento de cargos em
comissédo do grupamento DAS.

4.3.2.2.3 Recursos Humanos

No exercicio de 2015, a DAFN contou com a seguinte forca de trabalho:

eNa Diretoria: um Diretor;

eNa Coordenacdo-Geral de Auditoria e Fiscalizacdo — CGAF. um
Coordenador-Geral, trés Assessores com a funcdo de Auditor e 4 (quatro)
Assistentes Técnicos prestando apoio aos Auditores. Estes 8 (oito)
profissionais se dedicam também na execucdo das FuncGes de Fiscalizacdo
com cada um deles tendo a especializacdo e proficiéncia em topicos distintos
constantes das Resolugdes da ICP - Brasil. Contou ainda, com 4 (quatro)
funcionarios administrativos terceirizados;

eNa Coordenagdo-Geral de Normalizacdo e Pesquisa: um Coordenador-
Geral, dois Assessores Técnicos, um Assistente Técnico e dois funcionarios
administrativo terceirizado.

Pelo nimero de atividades de Auditorias, Fiscalizacbes, Normalizacbes e Pesquisas
apresentadas no presente documento, fica evidente que a quantidade de forca de trabalho ora lotada
na DAFN é insuficiente para atender a demanda, crescente, de pedidos de credenciamento junto a
ICP - Brasil, bem como, de evolucéo e atualizagdo de suas bases normativas e técnicas.
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4.3.2.2.3 Participagdo em Cursos e Eventos

13° CertForum — FORUM DE CERTIFICACAO DIGITAL, promovido pelo ITI com
etapas em Belo Horizonte e Brasilia. Nessas duas etapas, houve a participacdo da DAFN como
palestrante dos temas Novo Padréo de Assinatura PAdES e Verificagdo de Conformidade do Padréo
de Assinatura ICP - Brasil. Houve participacdo de representantes da DAFN em outros eventos
relacionados abaixo:

1. Visita delegacéo Costa Rica, Peru e representante SCALA - Smart Card Alliance Latino
America;

Data: 4 a 6 de novembro

Horario: 9h as 17h30

Local: Sede ITI, Brasilia-DF.

2. Visita delegacio do Governo da BOLIVIA sobre certificacdo digital
Data: 30/06 a 02 de julho
Horario: 9h30 as 17h30
Local: Sede do ITI, Brasilia-DF.

3. Visita representante do Governo da NICARAGUA sobre certificacdo digital;
Data: 25 de maio

Horério: 13h30h as 17h20

Local: Sede do ITI, Brasilia-DF.

4.3.2.2.5 Conclusao

Entendemos que as acBes que a DAFN promoveu, em atendimento as suas atribuicdes e
competéncias, no exercicio de 2015, contribuiram para manter o padrdo de seguranca da ICP -
Brasil passaram a seus usuarios, garantindo assim, a qualidade dos produtos, servicos e processos
realizados na ICP - Brasil.

Os avancos obtidos na implementacdo das Fiscalizacfes a Distancia utilizada de forma a

avaliar os requisitos estabelecidos em norma de forma sistémica abrangendo todas as AC's da ICP -
Brasil, em uma questdo fundamental para uma Infraestrutura de Chaves Publicas.
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4.3.2 Execucdo Fisica e Financeira das Ac¢des da Lei Orgcamentaria Anual de Responsabilidade
da Unidade

4.3.2.3 —Agéo 10.20204.04.125.2038.4917

Tabela 16 - Quadro A.4.3.2.3 - A¢édo 10.20204.04.125.2038.4917

Acdo 10.20204.04.125.2038.4917
Cadigo 10.20204.04.128.2038.4917 Tipo: Atividade
Operacionalizacdo, Manutencdo e Modernizacdo da Autoridade Certificadora Raiz da
Titulo Infraestrutura da ICP — Brasil
02D2 — Massificacdo e Aperfeicoamento da Certificacdo Digital ICP — Brasil e outras
tecnologias de seguranca da informacéo e identificacdo digitais necessarias as transacgdes
eletrénicas de interesse da Unido, dos Estados, dos Municipios e da Sociedade, mediante
Iniciativa a ga}rantia de pleno funcionamento Fia Infraestrutura de Chaves PUingas Brasilei_rg e de
Carimbo do Tempo da ICP — Brasil, como forma de assegurar sua interoperabilidade,
capilaridade, acessibilidade e eficacia juridica as transacfes e documentos eletrdnicos,
bem como contribuir para a preservacdo do meio ambiente ao permitir a
desmaterializacio de processos e documentos.
0605 — Ampliar a oferta de servigos publicos de exceléncia ao cidadao, as empresas e as
demais organizac@es da sociedade, mediante a melhoria dos marcos legais, dos processos
Objetivo de trabalho e da tecnologia da informacéo.
Programa 2038 — Democracia e Aperfeicoamento da Gestdo Publica
Unidade Orcamentaria | Instituto Nacional de Tecnologia da Informagéo — ITI
Acdo Prioritaria ( X)Sim ( )Nao Caso positivo: ( )PAC () Brasil sem Miséria
Lei Orcamentaria 2015
Execucdo Orcamentaria e Financeira
Dotacéo Despesa Restos a Pagar Inscritos
Né&o
Inicial Final Empenhada Liguidada Paga Processados | Processados
4.554.000 4.854.000 3.682.441 3.304.118 3.304.118 0 378.322
Execucdo Fisica
Descricdo da meta Unidade de medida Montante
Servico mantido — Percentual de Percentual Previsto Reprogramado | Realizado
disponibilidade do sistema 99 99 99 99
Restos a Pagar N&o processados — Exercicios Anteriores
Execucdo Orgamentaria e Financeira Execucdo Fisica — Metas
Valor €m ez Valor Liquidado Valor Cancelado Descri¢do da Meta Unldac_Je e Realizada
Janeiro medida
1.326.125 1.320.803 5.321 Disponibilidade do 99,99% 99,99%
Sistema

Analise Situacional

O Instituto Nacional de Tecnologia da Informacéo — ITI tem como missao a operacionalizacdo,
manutencdo e modernizacdo da Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil, de
forma a garantir o pleno funcionamento do Sistema Nacional de Certificacdo Digital 24hs por dia, 7
dias por semana, 365 dias por ano, com previsdo de parada de apenas 52 minutos/ano. Além de
garantir a adocé@o de tecnologias atualizadas, seguras e modernas, que garantam a privacidade, a
autenticidade e a integridade de transacGes e documentos eletrénicos.

No exercicio de 2015, o ITI cumpriu fielmente seu objetivo de garantir o pleno
funcionamento da Infraestrutura de Chaves Publicas Brasileira, assentada em sua disponibilidade de
99,99%, e investiu no desenvolvimento e implantacdo de novas tecnologias com vistas a garantir a
seguranga juridica das transagdes e documentos eletronicos realizados com o uso do Certificado
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Digital ICP — Brasil.

Para garantir a disponibilidade de 99,99% e pleno funcionamento da AC Raiz, séo
mantidos 2 (dois) Centros de Certificacdo Digital — CCD, sendo um em Brasilia/DF (ambiente
seguro principal), nas instalacbes da Presidéncia da Republica, e outro em Floriandpolis/SC, na
Universidade Federal de Santa Catarina — UFSC.

Ambos os CCD sdo compostos de sistemas redundantes e autbnomos, compostos dos
seguintes subsistemas:
* Subsistema de Alimentacéo Elétrica;
* Subsistema de Climatizacdo;
* Subsistema de Deteccdo e Combate a Incéndio;
« Subsistema de Supervisdo e Controle;
* Subsistema de Controle de Acesso e Vigilancia.

Em virtude da alta disponibilidade exigida pelas normas da ICP - Brasil (99,99%) é
necessario manter contrato com empresa especializada para manutencao preventiva e corretiva dos
subsistemas descritos acima, que sdo monitorados em regime 24x7 por equipe especializada. Além
disso, faz-se necessario e sdo mantidos contratos para prestacao de servigo de provimento dos meios
fisicos e l6gicos para acesso a Internet.

No ambiente seguro principal da AC Raiz, sdo mantidas duas infraestruturas de rede e
internet completamente independentes entre si e também independentes daquela do ambiente seguro
de contingéncia com administracdo e gerenciamento realizados pelos técnicos do préprio ITI. Em
tal ambiente, sdo mantidos a Entidade de Auditoria do Tempo — EAT, os repositérios da AC Raiz —
parte online disponivel para acesso atraves da Internet — onde sdo disponibilizados os certificados
emitidos, as Listas de Certificados Revogados (LCR) e politicas de assinaturas. Essas informacdes
sdo disponibilizadas nos dois sitios de Internet no CCD de Brasilia/DF e, ainda, em um terceiro em
Floriandpolis/SC (contingéncia).

A fim de atender a disponibilidade prevista nos normativos, 0s servicos sao
disponibilizados em servidores redundantes que respondem pelo mesmo dominio
“acraiz.icpbrasil.gov.br”, em 03 (trés) infraestruturas distintas, conforme descrito acima, de forma
que somente havera indisponibilidade quando todos os servidores/informacdo estiverem
simultaneamente indisponiveis. Havendo a indisponibilidade de alguma infraestrutura, o servico
sofrera degradacdo no acesso proporcional ao numero de servidores/informacdo indisponiveis,
porém o contelldo manter-se-a acessivel.

No exercicio de 2015 foi possivel garantir a disponibilidade do Sistema de Certificacdo
Digital e da Entidade de Carimbo do Tempo — ECT da ICP - Brasil, na taxa minima de 99,99%
prevista, conforme exige a legislacéo vigente.

Para tanto, foi contratada empresa especializada para manutencao preventiva e corretiva
dos subsistemas do ambiente seguro e foram contratados os meios fisicos e 16gicos para acesso a
Internet para o ambiente principal.

A Infraestrutura de Chaves Publicas Brasileira teve, em 2015, um ano com indice recorde
de emissdo de certificados digitais e expansédo de toda a Infraestrutura. Foram emitidos 3.266.560
certificados digitais no periodo de janeiro a dezembro de 2015, marca recorde desde a criagdo da
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ICP — Brasil, 0 que representa um crescimento de 28% em relagdo a 2014, conforme Quadro abaixo:

Tabela 17 - Quadro A.4.3.2.3.1- Quantidade de Certificados Emitidos — Janeiro a Dezembro/2015

Més Referéncia ’ Qtde Total Certificados Emitidos

Janeiro \ 234.478
Fevereiro ‘ 213.510
Margo \ 265.078
Abril \ 243.265
Maio \ 290.255
Junho \ 449,617
Julho \ 288.052
Agosto | 266.643
Setembro ‘ 335.918
Outubro ‘ 242.133
Novembro ‘ 227.501
Dezembro \ 210.110

TOTAL \ 3.266.560

Fonte: ITI Dezembro/2015

A Infraestrutura de Chaves Publicas Brasileira apresentou crescimento significativo. No
exercicio de 2015, a ICP — Brasil credenciou 1 (uma) nova Autoridade Certificadora — AC de 1°
Nivel — AC Ministério das RelagOes Exteriores — MRE, e mais seis Autoridades Certificadoras de 2°
Nivel: AC EGBA-RFB, AC EGBA Muiltipla, AC LINK-RFB, AC DOC Cloud- RFB, AC CACB-
FB e AC ONLINE-RFB.

Com relacdo a Infraestrutura de Carimbo de Tempo, no exercicio de 2015, foi possivel manter
a disponibilidade de 99,5% do Sistema de Carimbo de Tempo. No periodo também foi mantida a
contratacdo de suporte, manutencdo preventiva e corretiva para os sistemas e equipamentos da BRY
e THALES.

Outras melhorias foram implementadas, tais como:

a) Instalacdo e configuracdo do sistema monitor de rastreabilidade;

b) Instalacdo de antena e receptor GPS nos ambientes de producgéo e contingéncia;

c) Instalacdo e configuracdo do oscilador de césio, equipamento este como fonte primaria de
tempo e;

d) Instalagdo e configuracdo de dois servidores de Auditoria de Tempo, um da BRY (SAS) e
um da THALES (TSMC).

Atualmente estdo credenciadas 8 (oito) Autoridades de Carimbo de Tempo em producéo e em
atendimento a usuérios finais.

Sem a Certificacdo Digital, sistemas criticos da economia nacional podem ser paralisados,

como é o caso do SPB — Sistemas de Pagamentos Brasileiro, do Sistema Nota Fiscal Eletrénica,
aplicacdo que inibe a evasdo fiscal, com ganhos em termos de reducdo de custo (papel, tinta,
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armazenagem, etc), padronizacdo, facilidade no tratamento de dados eletronicos, agilidade e
seguranca.

Também ¢é fato que o uso do certificado digital assumiu expressiva importancia para
determinadas categorias profissionais, como contadores, médicos e advogados. Os contadores
somente poderdo acessar determinados sistemas da Receita Federal mediante o uso de certificados
digitais. O mesmo ocorre com médicos para acesso a Prontuarios Eletrénicos. No caso de
advogados, 0 crescimento € ainda mais notorio, tendo em vista a adocdo em praticamente todo o
Judiciério de processos eletrdnicos que permitem que o trdmite juridico seja feito integralmente por
meio virtual.

Os numeros demonstram ainda que houve expansdo em outras areas que justificam o
aumento nas emissdes. Iniciativas como as agdes internas dos governos municipais, estaduais e a
Unido, cujo objetivo é dar transparéncia e combater possiveis fraudes é um aspecto que merece
destaque.

Os principais avancos na Massificacdo da Certificacdo Digital em areas criticas para o
desenvolvimento nacional em 2015 estdo consignados no Anexo 3.

O Instituto envidou esfor¢os para garantir a seguranca do Sistema Nacional de Certificacdo
Digital, para tanto investiu na evolucao tecnoldgica nas seguintes frentes:

Aprimoramento dos Mecanismos de Emisséo de Certificados Digitais — IPC — Brasil

O Comité Gestor da Infraestrutura de Chaves Publicas Brasileira — CG ICP - Brasil aprovou
a adocao do Sistema de Identificacdo Biométrico na ICP - Brasil. A regulamentacdo entrara em
vigor apos publicacdo no Diario Oficial da Unido — DOU. Apds a publicacdo, as Autoridades
Certificadoras — ACs terdo até 180 dias para iniciar a coleta biométrica para formacdo do banco de
dados e dentro de um ano o sistema deve entrar de fato em operacéo.

Para tanto, o0 Comité Gestor da Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil
publicou no Diario Oficial da Unido a Resolucdo n® 114. Com o ato, ficam instituidos o processo de
credenciamento do Prestador de Servicos Biométricos — PSBio, o sistema biométrico da ICP -
Brasil, os respectivos processos de auditoria e fiscalizacdo, os procedimentos para identificacdo
biométrica e, ainda, os requisitos minimos de seguran¢a no PSBio.

Manual de Boas Praticas

Ainda em janeiro/2015, foi distribuido para todas as Autoridades Certificadoras — ACs e
Autoridades de Registros — ARs o Manual de Boas Praticas a serem seguidas para emissdo de
certificados ICP - Brasil. Representantes do ITI reuniram-se com a Associacdo Nacional de
Certificagdo Digital - ANCD e com as ACs publicas para debater novas ferramentas de seguranca e
boas praticas no ato da emisséo do certificado digital.

Processo de Homologacéo de Equipamentos no @mbito da ICP — Brasil

O Instituto Nacional de Metrologia, Qualidade e Tecnologia — Inmetro acreditou, em
fevereiro/2015, o primeiro Organismo de Certificacdo de Produtos — OCP do Programa de
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Homologacbes de Equipamentos da Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.
Com a acdo, o processo de certificacdo de produtos utilizados na ICP - Brasil passa a fazer parte do
Sistema Brasileiro de Avaliacdo da Conformidade — SBAC do Inmetro.

O OCP é o organismo que conduz o processo de certificacdo e concede o Certificado de
Conformidade no ambito do SBAC, com base em normas nacionais, regionais e internacionais ou
em requisitos técnicos expedidos por um agente regulador. Com a acreditacdo do primeiro OCP, a
NCC CertificacOes, passa a valer o novo procedimento de homologacdo da ICP-Brasil previsto na
Resolucgdo n® 96, de 2012.

Agora, os 0rgdos, entidades integrantes e usuarios da ICP-Brasil somente poderdo adquirir
cartdes, leitoras, tokens e HSMs com homologacdo valida junto a ICP - Brasil, ap6s obter o
Certificado de Conformidade concedido pelo OCP acreditado pelo Inmetro e a homologacéo
perante o ITI.

Os equipamentos ja homologados pelo ITI devem seguir 0s prazos para submissdo, previstos
na Resolucdo n® 100, de 9 de outubro de 2013, que altera a Resolucdo n® 96, para manutencdo da
homologacdo. O detalhamento dos prazos de transicdo dos processos de homologagdo de
equipamentos da ICP - Brasil estdo disponiveis no site do ITI.

Pesquisa e desenvolvimento de aplicacéo para criacdo e verificacdo de assinaturas digitais em
arquivos PDF

O Instituto Nacional de Tecnologia da Informacdo — ITI abriu a toda sociedade consulta
publica sobre a regulamentacdo do novo padrdo de assinatura da Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil, 0 PAJES — PDF Advanced Eletronic Signatures. A documentacdo referente
ao tema é composta por quatro documentos, que tratam de padrdes de assinatura da ICP - Brasil. A
consulta permaneceu aberta até o dia 07 de junho de 2015.

O PAdES é o padrdo de assinatura que permite a utilizacdo de assinaturas digitais em
arquivos PDF. Os trabalhos sobre o novo padrdo de assinatura tiveram inicio em 2012, quando o
Comité Gestor da ICP - Brasil — CG-ICP - Brasil criou um Grupo de Trabalho — GT, que tinha por
objetivo propor uma forma de regulamentacdo do PAJES no ambito da ICP - Brasil. Apds os
estudos, ficou definido que, assim como no CAdES e XAdES, o PAdES deveria ter sua
regulamentacdo baseada em politicas de assinatura ICP - Brasil.

Dessa forma, foi assinado com a Universidade de Brasilia — UnB, o Termo de Cooperacao
entre o Instituto Nacional de Tecnologia da Informacédo — ITI e a Fundacdo Universidade de Brasilia
— FUB/UNB, para pesquisa e desenvolvimento de um aplicativo que possibilitard a criacdo e
verificacdo de assinaturas digitais em arquivos PDF, baseadas no padrdo de assinatura PAdES da
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

Regulamentacao de Lista Negativa

O Instituto Nacional de Tecnologia da Informacdo — ITI, publicou no dia 24/06/2015, a
Instrucdo Normativa n® 2 no Diério Oficial da Unido — DOU, que cria 0s hovos procedimentos para
identificacdo do requerente ao certificado digital no padrdo da Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil e estabelece a obrigatoriedade de comunicar tentativas de irregularidades
na emissao de certificados para compor o banco de dados do sistema de comunicado de tentativa de
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fraude, intitulado de Lista Negativa.

As Autoridades Certificadoras — ACs deverdo realizar o comunicado dessas tentativas
preenchendo formulario eletrénico conforme métodos de interface do Servico de Lista Negativa. A
Instrucdo Normativa entra em vigor na data de sua publicacdo, ressalvados os subitens 2.2.4 (Lista
Negativa) e 3.1 (Comunicados de Fraude ao ITI) do documento, que entrardo em vigor 100 dias
apos a publicacao.

A medida faz parte de uma série de acOes tomadas pelo ITI para garantir a seguranga € a
legalidade das emissdes de certificados digitais ICP - Brasil. O diretor-presidente do ITI, Renato
Martini, falou sobre a nova medida.

Nova Cadeia de Certificagdo

A Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil iniciou as atividades de sua
nova cadeia de certificacdo, a v4. A emissdo do novo Certificado no dia 23/04/2015, em Brasilia.
Trata-se de um avanco tecnoldgico importante para a ICP - Brasil uma vez que a nova versao de
raiz com algoritmo criptografico é diferente do comumente utilizado RSA. O novo algoritmo segue
a logica da criptografia assimétrica, no entanto faz uso da tecnologia européia de Curvas Elipticas —
brainpool e usa chaves criptograficas menores e mais robustas.

Tdo logo efetivada, a cadeia de certificacdo v4 ja emitiu o certificado de Autoridade
Certificadora do Ministério de Relaces Exteriores — AC MRE, viabilizando a assinatura do novo
passaporte brasileiro, aderente ao diretério Public Key Directory — PKD da Organizacao da Aviacao
Civil Internacional — ICAQ, agéncia especializada das Nagdes Unidas que promove a seguranga e
padroniza 0s aeroportos e passaportes no mundo.

A cadeia de certificacdo v4 € uma novidade. A tecnologia ICP é realizada com criptografia
assimétrica e dispde de alguns algoritmos para implementacdo. Talvez o mais famoso e difundido
padrdo algoritmo seja 0 RSA, que é o algoritmo com o qual iniciamos na ICP - Brasil, em 2001,
com nossa primeira raiz, a v0, que foi emitida com algoritmo RSA com 2048 bits.

A forca de um algoritmo pode ser avaliada de acordo com sua resisténcia a ataques de forca
bruta, diretamente proporcional a capacidade computacional disponivel. Na medida em que o0s
computadores tornam-se cada vez mais potentes, ha mais condi¢cdes para efetuar ataques desta
natureza. Uma das formas de proteger o algoritmo é aumentar o tamanho da chave, o que o torna
mais forte e resistente. Atualmente, ja& trabalhamos com algoritmos RSA de 4096 bits nos
certificados de ACs da raiz v2, porém, a seguranca ndo é baseada apenas em tamanho de chave.

A propria matematica envolvida pode apresentar vulnerabilidades. No caso do RSA, ja
existem preocupagdes que avangcam no cerne tedrico e que apontam para cenarios em que 0
algoritmo RSA seja comprometido independentemente do tamanho da chave. Dessa forma, o ITI
seguiu o entendimento da comunidade criptografica sobre ser importante cogitar uma alternativa ao
algoritmo RSA.

A nova cadeia podera ser utilizada em outras aplicagdes, muito embora ainda ndo haja
demanda nesse sentido.

O fato é que o ICP — Brasil continuara a operar com a cadeia v2, com algoritmos RSA,
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vigente até 2023. N&o ha nada preocupante em relacdo a seguranca dessa cadeia. Os certificados da
Raiz e das ACs tém 4096 bits e o certificado de usuario final 2048 bits, valores considerados
seguros para os parametros. Ndo ha previsao de mudanca de cenario a curto prazo. Em breve havera
a necessidade de emissdo de uma nova raiz em RSA, pois a regulamentacdo da ICP-Brasil
estabelece que um certificado ndo pode ultrapassar a validade do certificado raiz, e a v2 esta vigente
até 2023.

Até a emissao da nova raiz com algoritmos RSA, o ITI promovera estudos para verificar se
serdo mantidos os atuais tamanhos de chaves ou se havera necessidade de alteracdo. A sinalizacdo
atual é razoavel no sentido de que se pode manter o atual tamanho com seguranca.

Sistema Antifraudes

O Instituto Nacional de Tecnologia da Informacédo — ITI disponibilizou, no dia 21/08/2015,
para todas as Autoridades Certificadoras — ACs que integram a Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil, sistema denominado "'Antifraude’ que contém um conjunto de informactes
prestadas pelas proprias ACs sobre tentativas de fraudes na emisséo de certificados digitais. Esse
conjunto inclui dados biograficos e empresariais dos supostos fraudadores, como a imagem da face
e do documento de identificagéo utilizado.

O sistema 'Antifraude’ esta previsto na Instrucdo Normativa n® 2 no Diério Oficial da
Unido — DOU e tinha previsao legal de entrega as ACs de 100 dias apds sua publicacdo, meta que
foi superada pelo proprio ITI. As Autoridades Certificadoras devem disponibilizar as suas
respectivas Autoridades de Registro — ARs uma interface para consulta online e em tempo real aos
dados da 'Antifraude’, respeitando os mesmos procedimentos legais e seguros utilizados como
parametro para emissdo de certificados ICP - Brasil. A atualizacdo dessas informacdes, a ser
realizada entre ACs e ITI, esta regulada pelos Métodos de Interface do Servico de Lista Negativa —
ADE-ICP-05.02.B.

Infraestrutura de Armazenamento

Com relacédo a atualizacdo dos equipamentos da infraestrutura de armazenamento da rede
SAN (Storage Area Network) da AC Raiz para o ambiente principal e de contingéncia, que se
encontram em final do ciclo de vida, ndo foi possivel a aquisicdo de nova solucdo de
armazenamento de dados (Storages), porém foi assinado novo contrato de manutencéo preventiva e
corretiva e a empresa vem conseguindo manter o nivel de servigco exigido no contrato.

O contingenciamento imposto ao limite de movimentacdo e empenho impossibilitou a
aquisicdo de nova solucdo de armazenamento, bem como a ampliacdo da infraestrutura de
seguranca e capacidade de balanceamento de enlaces de dados, ainda que a demanda para tais
servigos tenha aumentado exponencialmente ao longo de 2015, e, ainda, realizar a aquisi¢éo de
ferramentas de analise de midias e sistemas e solugdo corporativa de virtualizacdo, mesmo
contempladas no PDTI.

Manutengéo de Hardware e Software da AC — Raiz da ICP — Brasileira

Quanto & manutencdo e atualizagdo do hardware e software (SGC - Ywapa, Ywyra e
Hawa) da AC - Raiz da ICP - Brasil, de acordo com os requisitos operacionais e de algoritmos
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criptograficos, foi disponibilizada a nova versdo 2.5 do SGC - Ywapa e Ywyra que viabilizou a
criacdo da nova cadeia da ICP - Brasil com suporte as Curvas Elipticas Brainpool em 2015. A fim
de subsidiar nova cadeia de confiangca em 2016. Tambem foi assinado novo TDC com a UFSC para
gerar nova versdo do SGC - Ywapa e SGC - Ywyra. O hardware seguro da ICP - Brasil foi mantido
no decorrer de 2015 com a manutencdo de contrato com a empresa Kryptus responsavel pela
producdo do ASI-HSM.

Em virtude das restricGes orcamentarias, apenas o \erificador de Conformidade foi
mantido. Atualmente estamos com a versdo 1.4 deste sistema de verificagdo de conformidade de
assinatura digital. Os demais sistemas SGCA, Middleware e Assinador Digital de Referéncia nédo
foram continuados. Em 2015 foi assinado um novo TDC com a UFSC para manutencdo do
verificador de conformidade no decorrer de 2016.

Auditoria Externa

O Comité Gestor da ICP - Brasil aprovou, por meio da Resolucdo n° 106, de 25 de agosto
de 2015, a contratacdo de empresa de auditoria independente para auditar o ambiente operacional da
Autoridade Certificadora Raiz - AC Raiz e seus prestadores de servico de suporte, segundo as
normas e padrGes estabelecidos para prépria ICP - Brasil e, ainda, segundo 0s normativos
internacionais WebTrust, nos exercicios de 2015 a 2019.

Dessa forma, através do Contrato n°® 05/2015, firmado entre o ITI e a empresa Ernst &
Young Auditores Independentes S/S, foi realizada a auditoria baseada nos normativos vigentes,
denominados DOC-ICP-01 e DOC-ICP-02, e documentos Webtrust, para o periodo de 12 de
setembro de 2014 a 11 de setembro de 2015 (exercicio 2015), cujos Pareceres Resumo, em
portugués e, também, em inglés, devidamente aprovados pelo Comité Gestor da ICP - Brasil,
através da Resolugdo n° 117, de 09 de dezembro de 2015, encontram-se disponiveis em
http://www.iti.gov.br/icp-brasil/comite-gestor.

Vale ressaltar que, de acordo com os relatérios apresentados pela empresa de auditoria
independente contratada, a AC Raiz estd em conformidade com os normativos WebTrust, o que
facilita o estabelecimento de acordos internacionais, e em nivel de conformidade aceitavel com os
normativos DOC-ICP-01 e DOC-ICP-02 da ICP - Brasil, conforme critérios para emissao de parecer
de auditoria da ICP - Brasil, disponivel em
http://www.iti.gov.br/images/twiki/URL/pub/Certificacao/Adelcp/ADE-ICP-08-F-v-1.0-
Conceitos.pdf.

Por fim, em que pese a expressiva limitacdo orcamentaria imposta ao Orgdo, ndo faltaram
esforcos para que o Sistema de Certificacdo Digital Brasileiro se mantivesse ativo e seguro no
decorrer do exercicio, no entanto, torna-se cada vez mais premente a necessidade de aquisicdo de
equipamentos de tecnologia para ampliacdo da capacidade operacional, assim como para
substituicdo dos equipamentos que ja perderam a garantia.
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4.3.2 Execugdo Fisica e Financeira das Acbes da Lei
Responsabilidade da Unidade

Orcamentaria Anual de

4.3.2.4 — AcOes Relacionadas a Programa de Gestdo e Administracdo da Unidade - Agdo
10.20204.04.122.2101.2000

Com relacdo a Acgdes de Gestdo, Manutencdo e Servigos de responsabilidade da
Unidade, o Instituto é responsavel pela A¢do 2000 inserida no contexto do Programa de Gestao e
Administracdo da Presidéncia da Republica.

Tabela 18 - Quadro A.4.3.2.4 - Acdo 2101.2000

Acdo 10.20204.04.122.2101.2000

10.20204.04.122.2101.2000

Administracdo da Unidade

Instituto Nacional de Tecnologia da Informagdo — ITI

20204 — Instituto Nacional de Tecnologia da Informagdo — ITI
Execug¢do Orgcamentaria e Financeira da Ac¢do (em R$ 1,00)

Caodigo

Descrigdo

Unidade Responsével
Unidade Orgamentéria

Dotacgéo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada Liquidada Processados | Ndo Processados
9.586.000 | 9.286.000 8.735.329 8.525.412 8.525.412 0 209.917
Metas do Exercicio Para a A¢ao
Ordem Descrigdo Unlda(_ie 2 Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Administragdo da X X x 9.586.000 8.735.329
Unidade

Restos a Pagar Nao processados — Exercicios Anteriores

Execucdo Orcamentaria e Financeira Execucéo Fisica — Metas
S :
Lelier em 1% &3 Valor Liquidado Valor Cancelado Descricéo da Meta Unlda(_je de Realizada
Janeiro medida
1.217.760 1.116.832 35.030 X X X

Andlise Situacional

No exercicio de 2015 foram envidados esfor¢cos para o atingimento das metas previstas no
Planejamento Estratégico do Instituto, cujos resultados encontram-se disponiveis no endereco:
www.iti.gov.br/institucional/politicas2.

O grande desafio enfrentado pela Administracdo no exercicio foi a adequacdo da estrutura
ao limite imposto pela Portaria 172/2015, que obrigou o Instituto a demitir 19 terceirizados, além
dos 37 demitidos por ocasido da Portaria 268/2013. De outra parte, a Autarquia também cancelou
todos os investimentos em tecnologia da informacgdo, novos cursos e treinamentos, aquisi¢do de
material de consumo e adotou providéncias de reducdo efetiva de despesas gerais de toda ordem e
espécie.

A situacdo da Autarquia € critica, pois os cortes superaram o limite de 25% previsto em lei,
além de impor elevado risco operacional ao funcionamento da Infraestrutura de Chaves Publicas
Brasileira.

O contingenciamento foi tdo expressivo que o Instituto encontra-se em situacdo bastante
vulneravel, haja vista que os quantitativos de copa, limpeza, recepcdo e vigilancia armada
encontram-se em patamares abaixo do minimo legal, o que impede novas licitacdes, sob pena de
impugnacao.
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O ITI solicitou, em 23.09.2013, sua inclusdo dentre as entidades autorizadas a adotar o
Plano de Carreiras de C&T, previsto na Lei n° 8.691/93, de 28 de julho de 1993, e muito embora, 0
processo conte com parecer favoravel da Casa Civil, consubstanciado no Aviso n° 839/SE-
C.Civil/PR, de 19.11.2013, até o momento ndo constam avancos no atendimento do pleito no
ambito do Ministério do Planejamento, Orgamento e Gestao.

Por outro lado, foi possivel avangar nas seguintes frentes:
Controle Patrimonial

Foi realizada doacdo de materiais considerados inserviveis e antiecondmicos, através de
chamamento publico, processo n° 00100.000047/2014-59, mantendo-se o sistema atualizado e sem
inconsisténcias.

Melhoria do Processo Contabil

Foram identificados processos criticos e implementadas ac6es de forma que as Demonstracdes
Contabeis ndo apresentem inconsisténcias ou restricdes, que possam comprometer a qualidade das
informacdes contabeis.

Novo Procedimento para Pagamento de Faturas e Fiscalizacdo de Contratos

Procedimento implantado com sucesso. Internamente, a Portaria n° 74/2014, de lavra da
CGPOA, conferiu agilidade e eficiéncia ao novo procedimento para pagamento de faturas, de modo
que os atos de ordenacdo de despesa devem constar prévio e formalmente consignados em autos
préprios ante aos autos de liquidacdo e pagamento. As planilhas de controle foram revisadas e
padronizadas, dentro do prazo estabelecido (até dez/2015). Outros procedimentos: foram treinados
os funcionarios envolvidos na fiscalizacdo, porém ndo foram emitidas cartilhas, por restricdes
orcamentarias.

Manutencéo Predial

Buscou-se no decorrer do exercicio uma solucdo de manutencdo predial com melhor relacdo
custo-beneficio, cujos métodos foram executados com 100% de eficacia. Ademais, foram
estabelecidas metas voltadas a economicidade nos consumos, com acles cotidianas voltadas para
contencdo de gastos com energia, consumo de agua e telefonia. Também houve correcdo com
orientacdo aos colaboradores, buscando eficiéncia nos trabalhos de limpeza, copeiragem, transporte
e recepcdo desta Autarquia.

Quanto aos prestadores de servicos de manutencdo, observou-se total empenho com objetivo
na celeridade dos servicos e demandas emergenciais, desenvolvendo-se uma sintonia com as
empresas contratadas no desenvolvimento das demandas.

Infraestrutura Tecnoldgica Institucional

Com relacdo ao Gerenciamento de Governanga de T, de Softwares e da Seguranga dos ambientes
fisico e l6gico da CODIS, foram implementados 0s seguintes processos:

a) Manutencéo dos sites do ITI — 5 sites mantidos (Portal ITI; Portal CODIS; Portal Intranet;
Sistemas Web Auditoria; e Sistemas Web Antifraude Teste e Homologagéo)
b) Aquisicdo e desenvolvimento de softwares aplicativos para alcangar os objetivos do
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negdcio— executado em 100%

c) Adocao de um Modelo de controle para a Governanca de T1 (2015) — 3 (trés) objetivos:
- Monitorar e Avaliar — Monitorar e Avaliar Desempenho (ME1 - Monitoramento de
Ativos de Rede)

- Entregar e Suportar — Gerenciar Capacidade e Desempenho (DS3 - Gerenciamento
de armazenamento dos compartilhamentos e caixas de e-mail; Desempenho de servicos
de mensagens e de sistemas)

- Adquirir e Implementar — Identificar Solugdes Automatizadas (All- Automatizacao
de sistemas de monitoramento e de gestdo de usuarios)

d) Aplicacdo de um Modelo de Gerenciamento de Projetos — foi atingida a meta de 90%,

considerando o resultado dos seguintes projetos:

o  Sistema Antifraudes — 85% Aderente;
«  Sistemas da Diretoria de Auditoria, Fiscalizagdo e Normalizagdo — 90% Aderente
«  Melhoria da Infraestrutura de Servicos da Intranet — 95% Aderente;
e) Adocdo de um modelo de melhores praticas para Gerenciamento de Servicos de Tl —
realizado 35%. Aplicado o Gerenciamento em Servicos de Tl em:
- Atendimento ao usuério;
- Gestdo de servicos e redes;
- Gestéo de Contratos e licitagdes de TI;
- Gestdo de servicos de desenvolvimento, fabrica de software e contagem de pontos de
fungéo.

f) Contratacdo de Servicos em alinhamento as necessidades organizacionais — 4 (quatro)

servigos contratados, a saber:

- Fabrica de Software - Desenvolvimento

- Contagem e validacdo de contagem de Pontos de Fungéo;
- Suporte e atendimento aos USUArios;

- Administracdo de redes e servigos de redes de dados.

g) Seguranca dos ambientes Fisico e Logico da CODIS: ndo foram registrados incidentes
causados por falhas ou violacdo de seguranca em 2015.

Foi encaminhada proposta de Regimento Interno para aprovacdo da Casa Civil, através do
oficio n° 048/2015-GAB/ITI-PR, de 02 de outubro de 2015, objeto do Processo n°
00100.000197/2013-81, pendente de publicacdo até a presente data.

No decorrer do exercicio foram feitas gestdes junto ao MPOG para aprovacdo da ado¢do do
Plano de Carreira de C&T, tanto na esfera do ITI quanto da Casa Civil, no entanto ndo houve
avanco até a presente data.

O ITI, em conjunto com a Casa Civil, empenhou-se em buscar op¢fes para a aquisicao da
Sede Propria ou utilizagcdo de espaco publico, no entanto até a presente data ndo foi possivel
identificar espaco compativel com a necessidade do Orgéo, sendo que a aquisicdo esta descartada
por ora, haja vista o0 contingenciamento or¢camentario por que passa o Executivo.

Em 2015 o Instituto executou 99,89% do Limite de Movimentacdo e Empenho disponibilizado
para Custeio e Investimento, em que pese a seria reducdo do limite de movimentagdo e empenho,
que obrigou o Instituto a demitir funcionarios terceirizados, renegociar contratos, impor rigorosos
controle de gastos, suspender investimentos e treinamentos, dentre outras medidas da espécie.
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4.3.2 Execucdo Fisica e Financeira das Ac¢des da Lei Orcamentaria Anual de Responsabilidade
da Unidade

4.3.2.5-Ac¢é0 10.20204.04.301.2101.2004

Tabela 19 - Quadro A.4.3.2.5 - AGAO 2101.2004

20.20204.04.301.2101.2004
Cadigo 20.20204.04.301.2101.2004
Descricao Assisténcia Médica e Odontoldgica aos Servidores, Empregados e seus Dependentes
Unidade Responsavel Instituto Nacional de Tecnologia da Informagédo — ITI
Unidade Orgamentaria 20204 — Instituto Nacional de Tecnologia da Informagéo — ITI
Execucdo Orgcamentaria e Financeira da A¢do (em R$ 1,00)
Dotagéo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada | Liquidada Processados | Ndo Processados
16.740 13.200 11.318 11.318 0 0 11.318
Metas do Exercicio Para a Acéo
Ordem Descricédo Unldaqe e Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Pessoa beneficiada Unidade 8 6 15.540 11.492

Analise Situacional
No exercicio de 2015 foram contemplados com assisténcia médica 6 (seis) servidores.
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4.3.2 Execucdo Fisica e Financeira das Ac¢des da Lei Orgcamentaria Anual de Responsabilidade
da Unidade

4.3.2.6 — Agéo 10.20204.04.365.2101.2010

Tabela 20 - Quadro A.4.3.2.6 - AGAO 2101-2010

10.20204.04.365.2101.2010
Cadigo 10.20204.04.365.2101.2010
Descricao Assisténcia Pré-Escolar aos Dependentes dos Servidores e Empregados
Unidade Responsavel Instituto Nacional de Tecnologia da Informagédo — ITI
Unidade Orgamentaria 20204 — Instituto Nacional de Tecnologia da Informagéo — ITI
Execucdo Orgcamentaria e Financeira da A¢do (em R$ 1,00)
Dotagéo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada | Liquidada Processados | Ndo Processados
12.000 12.000 0 0 0 0 0
Metas do Exercicio Para a Acéo
Ordem Descricédo UnldaQe e Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Crianca atendida Unidade 11 0 12.000 0

Andlise Situacional

No exercicio de 2015 ndo houve situacdes em que se aplicasse o pagamento de assisténcia
pré-escolar.
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4.3.2. Execucdo Fisica e Financeira das Acbes da Lei Orcamentaria Anual de
Responsabilidade da Unidade

4.3.2.7 —Agéo 10.20204.04.331.2101.2011

Tabela 21 - Quadro A.4.3.2.7 - AGAO 2101.2011

10.20204.04.331.2101.2011
Cadigo 10.20204.04.331.2101.2011
Descricao Auxilio-transporte aos Servidores e Empregados
Unidade Responsavel Instituto Nacional de Tecnologia da Informagédo — ITI
Unidade Orgamentaria 20204 — Instituto Nacional de Tecnologia da Informagéo — ITI
Execucdo Orgcamentaria e Financeira da A¢do (em R$ 1,00)
Dotagéo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada | Liquidada Processados | Ndo Processados
3.600 3.600 1.528 1.528 0 0 1.528
Metas do Exercicio Para a Acéo
Ordem Descricédo Unldaqe e Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Servidor beneficiado Unidade 2 2 1.800 1.766

Andlise Situacional

No exercicio de 2015 foi pago auxilio-transporte para apenas 2 (dois) servidores no
periodo de janeiro a dezembro.
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4.3.2 Execucdo Fisica e Financeira das Ac¢des da Lei Orgcamentaria Anual de Responsabilidade
da Unidade

4.3.2.8 — A¢éo 10.20204.04.306..2101.2012

Tabela 22 - Quadro A.4.3.2.8 - AGAO 2101.2012

10.20204.04.306.2101.2012
Cadigo 10.20204.04.306.2101.2012
Descricao Auxilio-Alimentagdo aos Servidores e Empregados
Unidade Responsavel Instituto Nacional de Tecnologia da Informagédo — ITI
Unidade Orgamentaria 20204 — Instituto Nacional de Tecnologia da Informagéo — ITI
Execucdo Orgcamentaria e Financeira da A¢do (em R$ 1,00)
Dotagéo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada | Liquidada Processados | Ndo Processados
58.188 58.188 40.284 40.284 0 0 40.284
Metas do Exercicio Para a Acéo
Ordem Descricédo Unldaqe e Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Servidor beneficiado Unidade 14 12 72.000 43.522

Analise Situacional
No exercicio de 2015 foram pagos auxilio-alimentacdo para 9 (nove) servidores.
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4.3.3 Fatores intervenientes no Desempenho Orgamentario

O grande desafio enfrentado pela Administracdo no exercicio foi a adequagdo da estrutura ao
limite imposto pela Portaria 172/2015, que obrigou o Instituto a demitir 19 terceirizados, além dos
37 demitidos por ocasido da Portaria 268/2013. De outra parte, a Autarquia também cancelou todos
0s investimentos em tecnologia da informacao, novos cursos e treinamentos, aquisicdo de material
de consumo e adotou providéncias de reducgéo efetiva de despesas gerais de toda ordem e espécie.

A situacdo da Autarquia € critica pois os cortes superaram o limite de 25% previsto em lei,
além de impor elevado risco operacional ao funcionamento da Infraestrutura de Chaves Publicas
Brasileira.

O contingenciamento foi tdo expressivo que o0 Instituto encontra-se em situagdo bastante
vulneravel, haja vista que o0s quantitativos de copa, limpeza, recepcdo e vigilancia armada
encontram-se em patamares abaixo do minimo legal, o que impede novas licitacdes, sob pena de
impugnacao.

O ITI solicitou, em 23.09.2013, sua inclusdo dentre as entidades autorizadas a adotar o Plano
de Carreiras de C&T, previsto na Lei n° 8.691/93, de 28 de julho de 1993, e muito embora, 0o
processo conte com parecer favoravel da Casa Civil, consubstanciado no Aviso n°® 839/SE-
C.Civil/PR, de 19.11.2013, até o momento ndo constam avancos no atendimento do pleito no
ambito do Ministério do Planejamento, Or¢camento e Gestao.
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4.3.4 Demonstrativo da Execucéo das Despesas

Tabela 23 - Quadro A.4.3.4 — Despesas por Modalidade de Contratacéo

Unidade Orcamentéria: ITI [ codigo UO: 20204 lUGO: 243001
Modalidade de Contratacéo Despesa Liquidada Despesa paga
2015 2014 2015 2014

1. Modalidade de Licitagéo (a+b+c+d+e+f+q) 8.355.416 11.093.099 8.355.416 11.093.099

a) Convite

b) Tomada de Pregos

c) Concorréncia

d) Pregdo 8.355.416 11.093.099 8.355.416 11.093.099

e) Concurso

f) Consulta

g) Regime Diferenciado de Contratag6es
Publicas
2. Contratagdes Diretas (h+i) 2.479.929 2.360.036 2.479.929 2.360.036

h) Dispensa 2.373.003 2.229.583 2.373.003 2.229.583

i) Inexigibilidade 106.926 130.453 106.926 130.453
3. Regime de Execucdo Especial 5.883 11.280 5.883 11.280,

j) Suprimento de Fundos 5.883 11.280, 5.883 11.280,
4. Pagamento de Pessoal (k+l) 5.942.451 5.420.527| 5.942.451 5.420.527

k) Pagamento em Folha 5.892.865 5.378.848 5.892.865 5.378.848

I) Diarias 49.586 41.679 49.586 41.679
5. Outros 128.813 0 128.813 0
6. Total (1+2+3+4+5) 16.912.494 18.884.942(  16.912.494 18.884.942
Analise Critica

O Instituto vem privilegiando a contratacdo de servicos via modalidade licitatéria de
pregdo, que alcangou o valor de R$ 8.355.416,00 em 2015. A contratacdo direta abrangeu
servicos como renovacao do aluguel, servicos prestados pelo Serpro, fornecimento de agua —
CEB, Imprensa Nacional e outros servi¢os pontuais, como correios, carimbos e treinamento.
A contratacdo via inexigibilidade alcangou o valor de R$ 106.926,00 e incluiu servicos

como CAESB e treinamento.
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4.3.4.1 Demonstrativo da Execucgdo das Despesas

Tabela 24 - Quadro A.4.3.4.1 — Despesas por Grupo e Elemento de Despesa

Unidade Orcamentéria: ITI | Cédigo UO: 20204 [UGO: 243001
DESPESAS CORRENTES

Grupos de Despesa Empenhada Liquidada RP ndo processados Valores Pagos

1. Despesas de Pessoal 2015 2014 2015 2014 2015 2014 2015 2014

3190.96 - Requisitado 3.804.183] 3.086.950] 3.518.138] 2.830.900] 376.046 256.050] 3.518.138]2.830.899

%(ig'll‘ve”c' Vant. |5 103.333 2.023.649 2.103.333 2.023.649 2.103.333]2.023.649

isnlt?:'lg‘Patm”a'S' 233679 235204 233679 235.204 233.679 235.204

;irsg's elementos do 37.715| 33.044  37.718 33.044 37.715| 33.044

2.Juros e Encargos da

Divida

1° elemento de despesa
2° elemento de despesa
3° elemento de despesa
Demais elementos do|

grupo
3. Outras Despesas
Correntes
gzg&:r — Locagao 5.702.277| 5.470.470| 5.626.361| 5.334.463 75.916] 136.007| 5.626.361|5.334.462
3390.39 — Serv. Terceiros| 5.077.288] 4.887.666| 4.649.197] 4.208.779 428.001 678.887| 4.649.197|4.208.778
3390.33 — Passagens/ 343579 371.458] 343579 360.687 10.771| 343579 360.686
transporte
3390.35 - Servigos de 7 754
Consultoria
;ig‘g's elementos  do| 414 434 550287 400493 458749  6.186 100538 400.493 458.749
DESPESAS DE CAPITAL

Grupos de Despesa Empenhada Liquidada RP n&o Processados Valores Pagos
4 Investimentos 2015 2014 2015 2014 | 2015 | 2014 | 2015 | 2014
4490.52 — Investimentos 0 0 0 0 0 0 0 0

IAndlise Critica

Com relacdo as despesas relativas a Folha de Pagamento é importante ressaltar que o ITlI
ndo dispbe de quadro proprio de funcionarios e opera com a mesma estrutura de cargos em
comissao desde sua criacdo em 2002. Sua estrutura de Cargos em Comissdo € da ordem de 41
DAS, ocupados por servidores requisitados por ressarcimento (R$ 3.894.183,00) e demais com
ou sem vinculo (R$ 2.103.333,00).

Com a auséncia de quadro proprio de funcionarios o ITI é obrigado a contratar terceirizados
para apoio administrativo, além de funcionarios para a copa, limpeza, recepgdo vigilancia
armada, etc. Registre-se, entretanto que, com o advento da Portaria 172/2015, o ITI foi obrigado
a demitir mais 19 empregados, alem dos 37 demitidos por ocasido da Portaria 268/2013.

A situagdo da Autarquia é critica, pois os cortes superaram o limite de 25% previsto em lei,
além de impor elevado risco operacional ao funcionamento da Infraestrutura de Chaves Publicas
Brasileira, como é o caso da reducdo dréstica da vigilancia armada, cujo contingente esta abaixo
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do previsto nas normas.

O ITI solicitou, em 23.09.2013, sua inclusdo dentre as entidades autorizadas a adotar o
Plano de Carreiras de C&T, previsto na Lei n® 8.691/93, de 28 de julho de 1993, e muito embora,
0 processo conte com parecer favoravel da Casa Civil, consubstanciado no Aviso n° 839/SE-
C.Civil/PR, de 19.11.2013, até 0 momento ndo constam avanc¢os no atendimento do pleito no
ambito do Ministério do Planejamento, Or¢camento e Gestao.

4.3.5 Obrigacdes assumidas sem respectivo crédito autorizado no orgamento
O ITI ndo contratou obrigagdes sem respectivo crédito orcamentario.
4.3.6 Restos a Pagar de Exercicios Anteriores

Tabela 25 - Quadro A.4.3.6 - Restos a Pagar inscritos em Exercicios Anteriores

Valores em R$ 1,00

Restos a Pagar néo Processados

Ano de Saldo a pagar
Inscricio Montante 01/01/2015 Pagamento Cancelamento 31/12/2015
2015 2.851.727 2.673.638 90.871 87.218
2014 1.168.445 846.869 276.643 44,933
2013 3.084.073 2.569.140 352.704 162.229

Restos a Pagar Processados

Ir?sr;?iggo Montante 01/01/2015 Cancelamento Pagamento Sa'g‘i/i;ggi; em
2015 J ) ] ]
2014 J ) ] )
2013 J ) ] )

FONTE SIAFI

79



INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO

4.3.7 Execucdo descentralizada com transferéncia de recursos

Tabela 26 - Quadro A 4.3.7 — Execuc¢do Descentralizada com Transferéncia de Recursos

Unidade Concedente

Nome: INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO
UG/GESTAO 243001/24208

Quantidade de Instrumentos celebrados Montantes repassados no exercicio (1,00)

2015 2014 2013 2015 2014 ‘ 2013
LG R 3 1 1 1.159.224 1.149.794 1.474.451
Cooperagao
Totais 3 1 1 1.159.224 1.149.794 ‘ 1.474.451
FONTE SIAFI

Anélise Critica

Os créditos movimentados referem-se a Termos de Descentralizagdo de Créditos — TDC
firmados com a Universidade Federal de Santa Catarina — UFSC, responsavel pelo desenvolvimento
e atualizacdo do Criptossistema e manutencdo da Sala Cofre de Contingéncia e com a Fundagéo
Universidade de Brasilia, responsavel pelo Projeto SEDAP.

4.3.8 Informacdes sobre a realizacédo das Receitas

O ITI aufere receitas decorrentes da cobranca de tarifas sobre determinados servicos. As tarifas
constam publicadas no site do Instituto:
http://www.iti.gov.br/imagens/twiki/URL/pub/Certificacao/Doclcp/DOC-ICP-06_-_v. 3.0.pdf e
fazem parte do DOC ICP-06 — DIRETRIZES DA POLITICA TARIFARIA DA AUTORIDADE
CERTIFICADORA RAIZ DA ICP-BRASIL, versdo 3, de 01/12/2008:

1 - A emissdo de certificados pela Autoridade Certificadora Raiz da ICP - Brasil, para as
Autoridades Certificadoras que lhe sdo diretamente vinculadas, constitui servico a ser prestado
mediante a cobranca de tarifas.

2 - As tarifas cobradas em virtude da prestacdo do servi¢co de emissdo de certificados sédo:

a) R$ 500.000,00 (quinhentos mil reais) - na emissdo do primeiro certificado de uma
Autoridade Certificadora diretamente vinculada a AC Raiz, quando de seu credenciamento
na ICP - Brasil;

b) R$ 100.000,00 (cem mil reais) - na emissao de certificados posteriores ao primeiro.

3 - A auditoria pré-operacional para credenciamento de uma Autoridade de Carimbo do Tempo
na ICP - Brasil constitui servico a ser prestado mediante a cobranca de tarifa no valor de R$
50.000,00 (cinquenta mil reais).

4 - A Administragdo Direta da Unido, dos Estados, do Distrito Federal e dos Municipios esta
dispensada do pagamento das tarifas a que se referem os itens 1 e 3 deste documento.
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5 - A emisséo de certificado para as Autoridades Certificadoras e para 0s equipamentos das
Autoridades de Carimbo do Tempo que ndo se enquadram no item 4, acima, somente podera ser
realizada ap6s o pagamento da tarifa respectiva.

Para o exercicio de 2015 foram previstas receitas da ordem R$ 1.100.460,00 no orgamento
anual, pois havia indicacbes de credenciamento de entidades na ICP — Brasil. No entanto, 0s
credenciamentos ndo foram concluidos, independentemente da atuacdo do ITI, pois esses processos
devem atender a todas as exigéncias legais para o fim.

Dessa forma, somente foi possivel realizar receitas no valor de R$ 69.615,10.

4.3.9 Informacdes a execucao das despesas

As informac0es e analise critica da realizacdo das despesas constam no item 4.3.4.

4.3.10 Suprimento de Fundos, Contas Bancarias tipo B e Cartbes de Pagamento do Governo
Federal

O Instituto somente adota o Cartdo Corporativo do Governo Federal — CPGF para a
realizacdo de despesas por meio de suprimento de fundos. As despesas sdo aplicadas de acordo com
a sua natureza e em conformidade com a legislacdo vigente. As despesas realizadas na modalidade

constam dos quadros abaixo.
Valores em R$ 1,00

Tabela 27 - Quadro A.3.10- Concessao de Suprimento de Fundos

Meio de Concesséo Valor do
Unidade Gestora (UG) do - maior limite
Exercicio SIAFI Conta Tipo B Cartgo de Pagljzan(;ent:) do | individual
overno Federa i
Financeiro concedido
- Nome ou . . Valor
Caodigo Sigla Quantidade | Valor Total | Quantidade Total
2015 3 9.000 3.000
2014 243001 ITI 5 13.300 3.000
2013 5 12.000 3.000
Fonte: SIAFI
Valores em R$ 1,00
Tabela 28 - Quadro A.4.3.10.1 — Utilizac&o de Suprimento de Fundos
Unidade Gestora TS Cartdo de Pagamento do Governo Fede_lr_f:\)ltal
Exercicio (UG) do SIAFI Saque Fatura (a+b)
- Nome ou . . Valor dos | Valor das
Caodigo Sigla Quantidade | Valor Total | Quantidade Saques (a) | Faturas (b)
2015 9 3.728 2.154 5.883
2014 243001 ITI 16 6.089 5.191 11.280
2013 16 5.517 485 6.002
Fonte: SIAFI
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Valores em R$ 1,00

Tabela 29 - Quadro A.4.3.10.2 - Classifica¢do dos Gastos com Suprimento de Fundos no Exercicio

Unidade Gestora (UG) do SIAFI Classificacdo do Objeto Gasto
Cadigo Nome ou Sigla Elemento de Despesa Subitem da Despesa Total
04 — Engarrafados 670
07 — Alimentos

09 — farmacolégico
16 — Mat. Expediente | 1.270
17 — Mat. Proc. Dados | 177

339030 19 — Mat. Embalagem
21 — Mat. Cozinha 674

24 — Manut. Iméveis 1.175
25 — Manut. Moveis
26 — Mat. Elétrico 407
28 — Mat. seguranca
16 — Manut. Iméveis 856
17 — Manut. Equipamen. | 904
339039 25 _ Taxas
48 — Treinamento 150
63 — Serv. graficos

243001 ITI
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4.13 Renuncia de Receitas
Nao houve rendncia de receitas no exercicio.

4.14 Apresentacdo e Analise de Indicadores de Desempenho

4.14.1 Indicadores Especificos
Nd&o houve o estabelecimento de indicadores especificos para o Instituto.

4.14.2 Informacdes e Indicadores sobre o desempenho operacional

A Nota Tecnica n° 01/2015 — GTT Indicadores — ITI, de 30.09.2015 propds o estabelecimento
de Indicadores de Gestdo, homologados pela Superior Administragdo, cujos resultados para o
exercicio de 2015 foram:

1. Disponibilidade do Sistema de Certificacdo Digital ICP — Brasil:

indice: disponibilidade de 99,99%, 24 horas por dia, 7 dias por semana, 365 dias por ano,
com parada anual méxima de 52 minutos.

Responsavel: O indice sera controlado e informado pela CGSI/DINFRA.

Resultado 2015: A fim de atender a disponibilidade minima prevista nos normativos
(99,99%), sdo disponibilizados 03 (trés) servidores redundantes que respondem pelo
mesmo dominio - ‘acraiz.icpbrasil.gov.br', em 03 (trés) infraestruturas de rede e Internet
completamente distintas, de forma que somente havera indisponibilidade quando todos 0s
servidores e/ou informagdo armazenada estiverem simultaneamente indisponiveis.
Havendo a indisponibilidade de alguma infraestrutura o servico podera sofrer alguma
degradacdo no acesso proporcional ao nimero de servidores indisponiveis, porém o
contetido manter-se-a acessivel.

Dessa forma, foram disponibilizados em 2015 um servidor da AC Raiz da ICP Brasil do
Sitio de Internet Principal, que permaneceu 99,949% do tempo disponivel, um servidor da
AC Raiz da ICP - Brasil do Sitio de Internet de Backup que permaneceu 99,662% do
tempo disponivel e um servidor da AC Raiz da ICP - Brasil do Sitio de Internet de
Contingéncia que permaneceu 99,212% do tempo disponivel, de forma que em nenhum
momento ocorreram indisponibilidades simultaneas nas 3 (trés) infraestruturas descritas
acima.

Assim, pode-se concluir que o repositorio de LCR, DPC e certificados da Autoridade
Certificadora Raiz da ICP - Brasil se manteve disponivel e acessivel durante todo o ano
de 2015, ou seja, a disponibilidade foi de 100% atendendo plenamente o percentual
minimo de 99,99% definido no DOC-ICP-01.

2. Auditoria, Fiscalizacéo e Credenciamentos:

Indice: composto pelo ndmero de Auditorias Operacionais previsto na norma, meta anual
minima de 30 Fiscalizagcdes dos Prestadores de Servico de Certificagdo Digital — ICP -
Brasil e analise de 90% dos pedidos de Credenciamento de AC, ACT e AR, na proporc¢ao
de 50% para Auditorias Operacionais, 30% para Fiscalizacbes e 20% para
Credenciamentos, respectivamente, formando um indice anual de 100%.

Responsavel: O indice sera controlado pela CGAF/DAFN.

Resultados 2015: Atingido indice de 87,10%. O resultado da Auditoria Operacional foi
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prejudicado em funcédo da elevada demanda por Credenciamentos de AC, ACT e AR, cuja
andlise foi priorizada, considerando-se os beneficios que o crescimento da infraestrutura
de atendimento proporciona para a Massificacdo do Uso da Certificacdo Digital ICP —
Brasil.

Tabela 30 - Indicador de Auditoria e Fiscaliza¢des

META INDICADOR
TIPO DE ATIVIDADE PREVISTO REALIZADO | REALIZADA | DE GESTAO
% %
Auditorias Operacionais 12 09 75% 37,50%
FiscalizagcBes em PSC 30 33 110% 30,00%
Auditoria de Credenciamento 0 0
AC, ACT E AR 90 88 98% 19,60%
TOTAL 133 130 98% 87,10%

3. Normatizacdo e Pesquisa em Certificacdo Digital ICP — Brasil:

indice: 90% de atendimento das demandas por normas e pesquisas realizadas.
Responséavel: O indice sera controlado pela CGNP/DAFN.

Resultados 2015: As demandas de Normas e Pesquisas provenientes do Comité Gestor da
ICP — Brasil, COTEC e ITI, definidas nas reunides dessas entidades no decorrer de 2015,

foram: Tabela 31 - Quadro A.4.14.2.3 — Demandas de Normas e Pesquisas
Demanda Executado
01 Biometria Resol. 114
02 Revisdo dos MCT Site ITI
03 Regulamentacdo PAdES ICP-Brasil Resol. 109
04 Alteracdo Homologacéo IN 01
05 Atualizacdo de Controle de AC e AR ADE 08-E site ITI
06 Criacédo dos Controles de ACT e PSBIO N&o iniciado
07 Penalidades N&o iniciado
08 Revisdo Assinatura Digital IN 03
09 Atualizacéo de LPAs Repositdrio ITI
10 Conformidade Webtrust Resol. 106
11 Redefinir certificados A1, A2, S, Mobile e loT N&o iniciado
12 Cadeia V5 Resol. 116
13 Gestdo de OIDs ADE 04.01 Site ITI
14 Despersonalizagao juridica Resol 108
15 Restri¢8o de Procuragdo Resol. 107
16 AlAem LCR Resol. 118
17 Certificado tipo CF-e-SAT Resol. 115
18 Renovagdo PJ — Extinguir Resol. 113
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19 Aprova Relatério Auditoria AC Raiz Resol. 117

20 Ancora de Tempo ITI Resol. 110

21 Sincronismo do tempo Resol. 111 e 112

22 Servico NTP ICP-Brasil IN 09

23 Cadeia V4 — Brainpool Resol. 104 e 105

24 Contratacdo Auditoria AC Raiz Resol. 106

25 Renovagdo Automatica Resol. 113

26 Frequéncia LCR da AC Raiz Resol. 116

27 Previsdo de LCR final AC Raiz Resol. 116

28 Prazo Revogacao AC Raiz Resol. 116

29 Ponto de Distribui¢do LCR Resol. 118

30 Reforco na Identificacdo Requerente IN 02 IN 04

31 Regulamenta Lista Negativa IN 02

32 Revisdo Padrdes Criptograficos IN 03

33 Comunica Fraude IN 04

34 Revisdo PAJES IN 05, 06 e 07

35 Complementagdo Biometria In 08

36 Formulario credenciamento PSBio ADE 03.1 - Site ITI

37 Procedimentos de validacao/verificacao ADE 05.02-A - Site ITI
38 Métodos Interface Lista Negativa ADE 05.02-B — Site ITI
39 Novo Termo Titularidade CF-e-SAT ADE 05.02-B-CF — Site ITI
40 Nota Técnica homologacao Site ITI

41 Consulta Pablica PAdES Site ITI

‘ Meta de 90% - Conforme Portaria n® 01/2015: Percentual Realizado:  93%

A CGNP/DAFN atendeu a 93% (noventa e trés pontos percentuais) das demandas
por normas e pesquisa no exercicio de 2015.

4. Promocao e Disseminacao do Uso da Certificacdo Digital ICP — Brasil:

Indice: 100% das acbes de promocdo, cuja composicdo é: 30% relativo a 42 boletins
semanais, 20% relativo a, pelo menos, um CertForum anual, 20% relativo a publicacéo de
um exemplar anual da Revista Digital, ainda que somente por meio eletrénico, 20%
relativo a, pelo menos, 125 noticias anuais sobre Certificacdo Digital e 10% relativo a
participacdo em, pelo menos, 10 eventos da area ou palestras sobre Certificacdo Digital.
Responsavel: O indice sera controlado pela ASCOM/ITI.

Resultados 2015: A meta de agdes de promocdo foi plenamente atendida, conforme
quadro abaixo:
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Tabela 32 - Quadro A.4.14.2.4 Ac6es de Promocéo e Disseminacéo

Tipo de Atividade Previstas Realizadas Atingimento da Meta %
Boletins Semanais 42 42 30%
Noticias sobre Certificacdo Digital 125 184 20%
Revista Digital 1 2 edigdes 20%
CertForum 1 2 — Belo Horizonte e 20%
Brasilia
Participacdo em Eventos 10 11 Eventos 10%
indice de Atendimento 100%

No exercicio de 2015 foram publicados 42 Boletins Digitais, totalizando 184
noticias, todas publicadas no site do ITI. Foram produzidas duas Edicdes da Revista
Digital, ano 2013, tendo sido impressos 2000 (dois mil) exemplares de cada edicdo da
Revista, além de sua publicacdo no site do ITI.

No intuito de divulgar e popularizar os beneficios da Certificacdo Digital, o ITI
organizou duas etapas do 13° CertForum — Forum de Certificacdo Digital, que reuniram
representantes das iniciativas privada e publica e estudiosos para mesas e debates sobre a
certificagdo digital no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP —
Brasil. A primeira etapa foi realizada em Belo Horizonte, no dia 18 de junho, e a segunda
em Brasilia, nos dias 23 e 24 de setembro. Também foi realizada a terceira edi¢do do
Seminario Nacional de Certificacdo Digital, dias 15 e 16 de abril, em S&o Paulo,
paralelamente a 20* Cards Payment & Identification. No evento foram debatidos e
divulgados os usos da certificacao digital ICP - Brasil em diversos setores da economia
brasileira.

O Instituto também esteve presente nos principais eventos voltados a segurancga da
informacao, desmaterializacdo de processos, defesa e iniciativas afins, tais como:

— Congresso Security Leaders;

— 12 Jornada de Atualizacdo em Certificacdo Digital;

— 8° Férum Nacional de T1 do Banrisul;

— VIl Congresso Fecomércio de Crimes Eletrénicos;

— VI Seminéario Sobre Privacidade e Protecdo de Dados Pessoais;

— 1 Seminario de Gerentes do Sistema Fenacon;

— The Digital Tour;

— 16° Congresso da Federacdo das Associacbes Comerciais do Estado de Séo Paulo —
FACESP;

— Simposio Brasileiro de Seguranga da Informacgdo de Sistemas Computacionais —
SBSeg;

— Oficina “Analises Clinicas em Discussdo” do Conselho Federal de Farmacia — CFF e
Sindicato dos Laboratdrios de Minas Gerais — SindLab; e

— XXV Convencédo Anual da FACIAP.
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5. Pareceres e Notas Técnicas:

Indice: 95% de atendimento das demandas por Pareceres e Notas Técnicas.
Responsavel: O indice sera controlado pela PFE/ITI.

Resultados 2015: No exercicio de 2015 houve 100% de atendimento das demandas por
Pareceres e Notas Técnicas, consubstanciados em 229 Pareceres, 1.155 Notas Técnicas,
116 Oficios e 181 Memorandos.

6. Execucdo Orgcamentaria:

indice: 95% de execucdo orcamentaria do limite de movimentagéo e empenho autorizado
para o exercicio.

Responsavel: O indice sera controlado pela CPO-COF/CGPOA.

Resultados 2015: Em 2015 o Instituto executou 99,89% do Limite de Movimentacgéo e
Empenho disponibilizado para Custeio e Investimento, em que pese a séria redugdo do
limite de movimentacdo e empenho, que obrigou o Instituto a demitir funcionarios
terceirizados, renegociar contratos, impor rigorosos controles de gastos, suspender
investimentos e treinamentos, dentre outras medidas da espécie.

Assim, os resultados dos Indicadores de Gestdo — Exercicio 2015 demonstram que o
ITI cumpriu seus objetivos institucionais, em que pese as sérias restrigdes orcamentarias impostas a
Autarquia, que obrigaram a suspensdo de aquisicdes de material de consumo, investimentos,
treinamentos e reducdo de todas as demais despesas, inclusive com demissdo de terceirizados,
renegociacao de contratos, dentre outras medidas de contingenciamento adotadas no periodo.
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5. INFORMACOES SOBRE GOVERNANCA

5.1  Descricdo das Estruturas de Governanca

O ITI foi transformado em Autarquia Federal pela Medida Provisoria 2.200-2, de
24/08/2001 e, de acordo com estrutura regimental e o quadro demonstrativo dos cargos em
comissdo, aprovados pelo Decreto 4.500/2002, ndo foi contemplado com a unidade de auditoria
interna. A forma de atuacéo dos controles internos esta demonstrada no Quadro A.3.1, item 3.2.

O ITI conta com o Comité Estratégico de Tecnologia da Informacdo — CETI que assessora
a alta direcdo quanto as questdes relativas a demandas de tecnologia, em conformidade com as
exigéncias legais.

No ambito da Autoridade Certificadora Raiz da ICP — Brasil o ITI participa do Comité
Gestor da Infraestrutura de Chaves Pablicas — CG ICP — Brasil, instituido pela Medida Proviséria n°
2.200-2, de 24 de agosto de 2001, que exerce a funcdo de autoridade de politicas da ICP — Brasil.
Participa ainda da Comissdo Técnica Executiva do Comité Gestor da Infraestrutura de Chaves
Publicas Brasileira — Cotec/CG-ICP - Brasil, que tem o objetivo de realizar estudos e pesquisas de
cunho técnico sobre assuntos ligados a Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

O Instituto pode se valer de auditorias externas, como é caso dos trabalhos realizados pela
PriceWaterHouse, desde que destinados a verificar a conformidade de procedimentos da Autoridade
Certificadora Raiz da ICP — Brasil. A contratacdo permanente desse tipo de servigo tem sido afetada
pela limitacdo orcamentaria imposta, que vem reduzindo a cada ano 0s recursos or¢amentarios
passiveis de movimentacdo e empenho, de forma que a contratacdo desses servicos tem sido
pontual.

5.2 Informacdes sobre Dirigentes e Colegiados

O ITI ndo conta com Colegiados e seu quadro Diretivo é composto pelos seguintes
profissionais:

Diretor-Presidente
Renato da Silveira Martini

Diretor de Infraestrutura de Chaves Publicas — DINFRA
Mauricio Augusto Coelho

Diretor de Auditoria, Fiscalizacdo e Normalizacdo — DAFN
Pedro Paulo Lemos Machado

Coordenador-Geral de Planejamento, Orgamento e Administracao -
CGPOA
Liomar Santos Torres

Procurador Federal -Chefe
André Pinto Garcia
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5.3 Papéis e funcionamento dos Colegiados

N&o se aplicaao ITI.

5.4 Atuacdo da unidade de auditoria interna

Em razdo da inexisténcia de uma Unidade de Auditoria Interna na estrutura regimental do
ITI, foi designado um servidor para as fungdes de auditor interno, e submetido & CGU, para
apreciacdo e aprovacdo, sendo que somente em abril/2015 a situacdo foi solucionada, com a
aprovacéo por aquela controladoria, condicionada ao compromisso de que se abstenha de participar
da avaliacao dos atos de gestdo pelos quais eventualmente tenha sido o responsavel.

No decorrer do exercicio de 2015, a atuacdo do auditor interno foi basicamente no sentido
de prestar orientacGes aos administradores, evitando possiveis falhas e irregularidades no curso de
processos administrativos do Instituto, bem como analise de processos administrativos concluidos,
para a certificacdo dos atos praticados sem, contudo, elaborar relatorios.

5.5 Sistema de Correigdo

Esta Unidade Jurisdicionada esta vinculada, para fins de correicdo, a Secretaria de Controle
Interno da Secretaria - Geral da Presidéncia da Republica (CISET/SG/PR), conforme determina § 3°
do Art. 2° do Decreto n° 5.480, de 30 de julho de 2005, a qual exerce as atribuicdes de unidade
seccional de correicdo dos drgdos integrantes da Presidéncia Republica e da Vice-Presidéncia da
Republica.

A Presidéncia e a Vice-Presidéncia da Republica passaram a contar com estrutura correcional
prépria a partir da entrada em vigor do Decreto n° 7.688, de marco de 2012, que em seu inciso XII
do Art. 21 do ANEXO 1 estabeleceu que aquela Setorial de Controle Interno atuaria na prevencao e
apuracdo de ilicitos disciplinares no &mbito dos 6rgédos integrantes da Presidéncia da Republica, das
entidades a eles vinculadas e da Vice-Presidéncia da Republica, por meio do acompanhamento,
instauracao e conducdo de procedimentos correcionais.

Apbs a criacdo da estrutura especifica, a CISET/SG/PR estabeleceu, por meio da Portaria
CISET/SG/PR n° 13, de 21 de dezembro de 2012, publicada no DOU de 24/12/2012, Secéo 1,
pagina 3/5, os procedimentos que seriam adotados para conducdo dos trabalhos correcionais na PR
e VPR, dos quais podemos destacar 0s seguintes itens: 1) inspecdes de correicdo; II)
acompanhamento na conducdo de Sindicancias e Processos Administrativos Disciplinares; I11)
auxilio ao Gestor na tomada de decisGes de procedimentos disciplinares; 1V) realizacdo do Termo
de Ajustamento de Conduta — TAC em infracGes disciplinares de menor gravidade; v) Processo
Administrativo de Fornecedores, etc..

Destaca-se que no ambito da Autarquia ndo foi registrado, no exercicio de 2014,
quaisquer ocorréncias e irregularidades para subsequente instauracdo de processo de apuragao e
punicdo ao infrator.
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5.6 Gestao de Riscos e Controles Internos
5.6.1 Avaliacdo do Funcionamento dos Controles Internos

Tabela 33 - Quadro A.5.6 - Avaliacéo do Sistema de Controles Internos da Unidade

ELEMENTOS DO SISTEMA DE CONTROLES INTERNOS A SEREM AVALIADOS VALORES
Ambiente de Controle 2(3|4
1. A alta administracdo percebe os controles internos como essenciais a consecucéo dos X
objetivos da unidade e ddo suporte adequado ao seu funcionamento.
2. Os mecanismos gerais de controle instituidos pela Unidade sdo percebidos por todos X
os servidores e funcionarios nos diversos niveis da estrutura da unidade.
3. Acomunicacdo dentro da Unidade é adequada e eficiente. X
4. Existe codigo formalizado de ética ou de conduta. X
5. Os procedimentos e as instrucdes operacionais sdo padronizados e estdo postos em
documentos formais.
6. Ha mecanismos que garantem ou incentivam a participacdo dos funcionérios e X
servidores dos diversos niveis da estrutura da Unidade na elaboracdo dos
procedimentos, das instru¢des operacionais ou cddigo de ética ou conduta.
7. As delegacbes de autoridade e competéncia sdo acompanhadas de definicdes claras
das responsabilidades.
8. Existe adequada segregacéo de fungfes nos processos e atividades da competéncia da X
Unidade.
9. Os controles internos adotados contribuem para a consecucdo dos resultados X
planejados pela Unidade.
Avaliacdo de Risco 2(3|4
10. Os objetivos e metas da unidade jurisdicionada estdo formalizados. X
11. Ha clara identificacdo dos processos criticos para a consecu¢do dos objetivos e metas X
da unidade.
12.E préatica da unidade o diagndstico dos riscos (de origem interna ou externa) X
envolvidos nos seus processos estratégicos, bem como a identificacio da probabilidade
de ocorréncia desses riscos e a consequente ado¢do de medidas para mitigé-los.
13. E prética da unidade a definigdo de niveis de riscos operacionais, de informagcdes e de X
conformidade que podem ser assumidos pelos diversos niveis da gestéo.
14. A avaliacdo de riscos é feita de forma continua, de modo a identificar mudangas no X
perfil de risco da Unidade ocasionada por transformacgfes nos ambientes interno e
externo.
15. Os riscos identificados sdo mensurados e classificados de modo a serem tratados em X
uma escala de prioridades e a gerar informacdes Uteis & tomada de decisao.
16.Ndo ha ocorréncia de fraudes e perdas que sejam decorrentes de fragilidades nos X
processos internos da unidade.
17.Na ocorréncia de fraudes e desvios, € pratica da unidade instaurar sindicancia para
apurar responsabilidades e exigir eventuais ressarcimentos.
18. Ha norma ou regulamento para as atividades de guarda, estoque e inventario de bens
e valores de responsabilidade da unidade.
Procedimentos de Controle 23|14
19. Existem politicas e ac¢les, de natureza preventiva ou de deteccdo, para diminuir 0s X
riscos e alcancar os objetivos da Unidade, claramente estabelecidas.
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20.As atividades de controle adotadas pela Unidade sdo apropriadas e funcionam X
consistentemente de acordo com um plano de longo prazo.

21. As atividades de controle adotadas pela Unidade possuem custo apropriado ao nivel X
de beneficios que possam derivar de sua aplicacéo.

22. As atividades de controle adotadas pela Unidade sdo abrangentes e razoaveis e estdo X
diretamente relacionadas com os objetivos de controle.

Informacdo e Comunicagéo 112(3|4]|5

23. A informacdo relevante para Unidade é devidamente identificada, documentada,
armazenada e comunicada tempestivamente as pessoas adequadas.

24.As informacfes consideradas relevantes pela Unidade sdo dotadas de qualidade X
suficiente para permitir ao gestor tomar as decisdes apropriadas.

25.A informacdo disponivel para as unidades internas e pessoas da Unidade é X
apropriada, tempestiva, atual, precisa e acessivel.

26. A Informacéo divulgada internamente atende as expectativas dos diversos grupos e X
individuos da Unidade, contribuindo para a execuc¢do das responsabilidades de forma
eficaz.

27. A comunicac¢do das informagcdes perpassa todos os niveis hierdrquicos da unidade, em X
todas as diregdes, por todos 0s seus componentes e por toda a sua estrutura.

Monitoramento 1(2|3|4]|5

28. O sistema de controle interno da Unidade é constantemente monitorado para avaliar X
sua validade e qualidade ao longo do tempo.

29. O sistema de controle interno da Unidade tem sido considerado adequado e efetivo X
pelas avaliaces sofridas.

30. O sistema de controle interno da Unidade tem contribuido para a melhoria de seu X
desempenho.

Analise Critica:

A execucdo dos trabalhos de avaliagdo envolveu a participacdo das diversas areas e buscou demonstrar a
estrutura de Controles Internos desta Autarquia, evidenciando a suficiéncia desses controles para garantir,
com razoavel certeza, o cumprimento dos objetivos do Instituto em termos de eficiéncia, efetividade
operacional, confiabilidade das informacGes e conformidade com as leis e normas aplicaveis.

Escala de valores da Avaliagéo:
(1) Totalmente invalida: Significa que o contetido da afirmativa é integralmente ndo observado no contexto da UJ.

(2) Parcialmente invalida: Significa que o conteido da afirmativa é parcialmente observado no contexto da UJ, porém, em sua minoria.
(3) Neutra: Significa que ndo ha como avaliar se o contelido da afirmativa é ou ndo observado no contexto da UJ.
(4) Parcialmente valida: Significa que o contetdo da afirmativa é parcialmente observado no contexto da UJ, porém, em sua maioria.

(5) Totalmente valido. Significa que o conteido da afirmativa é integralmente observado no contexto

Importa salientar, contudo, que inobstante a criacdo do referido Orgdo de Correicdo no ambito da
CISET/SG/PR, em nada se altera a competéncia originaria desta Unidade Gestora quanto a instauracdo de
procedimentos apuratdrios, tendo em vista o que dispde o0 Art. 143, da Lei 8.112/90 ou legislacdo equivalente.

5.7 Informacdes sobre a empresa de auditoria independente contratada

O Comité Gestor da ICP - Brasil aprovou, por meio da Resolucdo n° 106, de 25 de agosto de
2015, a contratacdo de empresa de auditoria independente para auditar o ambiente operacional da
Autoridade Certificadora Raiz - AC Raiz e seus prestadores de servi¢o de suporte, segundo as
normas e padrdes estabelecidos para propria ICP - Brasil e, ainda, segundo 0s normativos
internacionais WebTrust, nos exercicios de 2015 a 2019.
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Dessa forma, através do Contrato n® 05/2015, firmado entre o ITI e a empresa Ernst & Young
Auditores Independentes S/S, foi realizada a auditoria baseada nos normativos vigentes,
denominados DOC-ICP-01 e DOC-ICP-02, e documentos Webtrust, para o periodo de 12 de
setembro de 2014 a 11 de setembro de 2015 (exercicio 2015), cujos Pareceres Resumo, em
portugués e, também, em inglés, devidamente aprovados pelo Comité Gestor da ICP - Brasil,
através da Resolugdo n° 117, de 09 de dezembro de 2015, encontram-se disponiveis em
http://www.iti.gov.br/icp-brasil/comite-gestor.

Vale ressaltar que, de acordo com os relatdrios apresentados pela empresa de auditoria
independente contratada, a AC Raiz estd em conformidade com os normativos WebTrust, o que
facilita o estabelecimento de acordos internacionais, e em nivel de conformidade aceitdvel com os
normativos DOC-ICP-01 e DOC-ICP-02 da ICP - Brasil, conforme critérios para emissao de parecer
de auditoria da ICP - Brasil, disponivel em
http://www.iti.gov.br/images/twiki/URL/pub/Certificacao/Adelcp/ ADE-ICP-08-F-v-1.0-
Conceitos.pdf.

5.8 Informacdes sobre as acdes trabalhistas contra a Entidade

Até 0 momento, ndo constam ac¢des trabalhistas contra a Entidade.

5.9 Estrutura de Gestao e Controle de Demandas Judiciais

O ITI conta uma Procuradoria Federal Especializada, responsavel pela gestdo e controle de
demandas judiciais.
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6. RELACIONAMENTO COM A SOCIEDADE

6.1 Canais de acesso do Cidadao

O Instituto Nacional de Tecnologia da Informacdo — ITI possui 0s seguintes canais publicos
que permitem interacdo com o cidaddo:

a) Servico de InformacGes ao Cidadao — SIC — http://www.iti.gov.br/index.php/acesso-a-
informacao/129-acesso-a-informacao/servico-de-informacao-ao-cidadao-sic/716-servico-de-
informacao-ao-cidadao-sic

Os resultados de consultas ao SIC no exercicio de 2015 foram os seguintes:
Tabela 34 - Quadro A.6.1 - Quantitativo de Solicita¢des Via E-Sic / Email Sic

JANEIRO 12 18
FEVEREIRO | 5 | 9
MARCO 1 26
ABRIL 6 21
MAIO 3 43
JUNHO 5 33
JULHO 2 15
AGOSTO 6 17
SETEMBRO 5 28
OUTUBRO 5 13
NOVEMBRO 2 19
DEZEMBRO 1 11

b) Portal oficial na Internet - ITI - www.iti.gov.br - Em 2015, houve 1.245.444 visitas,
sendo 1.021.288 visitantes unicos. Ao todo, a pagina foi visualizada 4.055.998 vezes. O
tempo médio de visita foi de 00:02:23. Essas informacgdes sdo fornecidas pelo servico
gratuito do Google Analytics. Em comparacdo a 2014, isso reflete um aumento de 9,72% no
numero de visitas, um aumento de 4,85% em visualiza¢gdes e uma reducdo de 1,55% no
tempo médio de visita.

c) Portal do Verificador de Conformidade de Assinaturas Digitais ICP — Brasil —
CertForum - certforum.iti.gov.br - Em 2015, houve 10.043 visitas, sendo 7.711 visitantes
Unicos. Ao todo, a pagina foi visualizada 15.456 vezes. O tempo médio de visita € de
00:01:25. Essas informac0es sdo fornecidas pelo servico gratuito do Google Analytics.
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Redes Sociais

Com foco na governanca participativa combinada a facilidade de uso das plataformas de
midias sociais que promovem o relacionamento entre a sociedade e governo, a ASCOM deu
continuidade a presenca do ITI nas redes sociais, e em 2015 utilizou-se do Twitter para divulgar
links encurtados que redirecionavam para o sitio do Instituto. Houve um crescimento de 20,77% no
numero de seguidores, passando de 775 para 936.

Sua péagina no Facebook — facebook.com/iti.icpbrasil conta atualmente com 2.792 opcdes
‘curtir'. Houve um crescimento de 38.84% no numero de opcdes 'Curtir'. Outra midia utilizada pelo
Instituto foi o canal de videos Youtube, onde a ASCOM disponibilizou 9 novos videos que tratam
das reunides do Comité Gestor da ICP - Brasil, audiéncias publicas e etapas do 12° CERTFORUM.
Houve um crescimento de 22.67% no nimero de opgdes curtir.

6.2 Carta de servicos ao Cidadéao

O Instituto ndo presta servigos diretamente ao cidaddo, atua no credenciamento de entidades
que prestardo servigos no ambito da Infraestrutura de Chaves Publicas — ICP — Brasil.

No entanto, apesar de ndo dispor de uma Carta de Servigos ao Cidaddo, disponibiliza em sua
pagina na Internet — www.iti.gov.br — informacdes sobre todos os servicos relativos ao Sistema
Nacional de Certificacdo Digital, onde é possivel encontrar cartilhas, folders e manuais sobre a
matéria, assim como todas as leis, normas e regulamentos aplicaveis a matéria e um Manual de
Perguntas e Respostas Juridicas. Caso o cidaddo deseje uma informacdo mais especifica, pode ainda
contatar o Instituto por e-mail, redes sociais, etc.

6.3 Afericdo do grau de satisfacao dos cidaddos-usurarios

Em virtude de limitacdo orcamentaria, ndo foi possivel a contratacdo de servigo especializado
para mensuracao da satisfacdo dos usuarios de nossos canais. Registre que o ITI opera no mesmo
patamar orcamentario ha mais de quatro anos, sendo que 0s reajustes contratuais e despesas gerais
vém sendo compensados com cortes em pessoal e investimento.

6.4 Mecanismo de transparéncia das informacdes relevantes sobre a atuacdo da Unidade

O ITI mantém uma pégina na Internet — www.iti.gov.br — onde disponibiliza todos os dados
sobre o Instituto, tais como Planejamento Estratégico e 0 acompanhamento de cada uma das acGes
estratégicas, relatorios de gestdo, organograma, composicdo do quadro de pessoal, legislacéo,
normas e regulamentacbes aplicaveis, cartilhas, folders, manuais e revistas sobre certificacdo
digital, informacGes técnicas e educativas sobre a ICP — Brasil, Comité Gestor, dentre outras
informacdes que possam interessar a sociedade.

6.5 Formas de participacéo cidada nos processos decisorios

Sempre que recomendavel, o ITI promove consultas publicas sobre questdes operacionais e
contratagdo de servigos. No decorrer de 2015, foi realizada Consulta Publica sobre o Padréo de
Assinatura PAdES - para regulamentacdo do novo padrdo de assinatura da Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil, o PAdES - PDF Advanced Eletrocnic Signatures.
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6.6 Avaliacdo dos produtos e servigos pelos cidaddos-usuarios

N&o foi possivel contratar servico especializado para avaliacdo dos produtos e servicos pelos
cidaddos-usuarios, em fungdo do contingenciamento or¢camentério imposto em 2015, por outro lado,
0s eventos promovidos pelo ITI, como o CertForum tem como um dos objetivos a avaliacdo dos
produtos e servigos oferecidos, pois o publico presente representa grande parcela daqueles que se
valem da Certificacdo Digital em seus processos de trabalho. A participacdo de representantes do
ITI em diversos eventos também contribui para essa avaliag&o.

6.7 Medidas para garantir a acessibilidade aos produtos, servicos e instalacdes

Em relacéo as a¢bes de comunicagdo social, o ITI cumpre as normas relativas a acessibilidade
em sua pagina da internet conforme Decreto 5.296/2004. As informacdes sobre o tema estdo
disponiveis na pégina: http://www.iti.gov.br/index.php/acessibilidade.

O Portal ITI foi desenvolvido de forma a oferecer seu contetdo a todas as pessoas, sejam elas
com ou sem deficiéncia. A barra de acessibilidade acima do menu principal contém botBes para
aumentar, diminuir e voltar as fontes ao tamanho padrdo do portal, e também, alterar o tom das
cores de forma a realgar o contetdo em detrimento do fundo da tela. Além disso, ha alguns atalhos
que podem ser utilizados pelos usuarios de modo a facilitar a navegacdo pelo Portal. Com essas
funcionalidades, os usuarios do Portal ITI podem utilizar o sitio com mais facilidade.

As instalacGes do Instituto atendem as regras acessibilidade.
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7. DESEMPENHO FINANCEIRO E INFORMACOES CONTABEIS

7.1. Desempenho Financeiro do exercicio

O Balango Financeiro demonstra as receitas e despesas orcamentarias, bem como 0s
recebimentos e os pagamentos de natureza extra-orcamentaria, conjugados com os saldos em
espécie (disponivel) provenientes do exercicio anterior, e 0s que sdo transferidos para o exercicio

seguinte.
Registre-se que as Demonstracdes Contabeis constam do Anexo.

Com relacdo as receitas e despesas orcamentarias e extra-orcamentarias, constantes no Balango
Financeiro, sdo demonstrados os “movimentos financeiros”, ou seja, 0 somatorio das operacfes
realizadas durante o exercicio.

Resumidamente o Balanco Financeiro de 2015 pode ser demonstrado:

Tabela35-  Quadro A.7.1. Balanco Financeiro Resumido
Receita Despesa
Ingressos 20.878.000,00 Dispéndios 21.775.560,64
Receita Orgamentaria 19.928.466,49 Despesa Orcamentaria 19.062.072,35
Receita Extra-Orgamentaria 948.724,51 | Despesa Extra-Orcamentaria 2.713.488,29
Saldo do Exercicio anterior 2.408.990,03 Saldo para o Exercicio seguinte 1.510.620,39
Total 23.286.181,03 Total 23.286.181,03

As informacgdes sobre o fluxo financeiro da Autarquia, demonstrado no Balanco
Financeiro, evidencia os ingressos e dispéndios no exercicio, com o fechamento do saldo de
dispéndio para o exercicio seguinte na ordem de R$ 1.510.620,39, que foi contemplado com o saldo
de R$ 2.408.990,03 de ingressos do exercicio anterior. Isso demonstra que no exercicio de 2015, os
dispéndios superaram os ingressos, em R$ 898.369,64.

Devido as restricdes orcamentarias e financeiras imposta pelo governo federal, impactou em
reducdo de gastos significativos nas despesas de custeio, ocasionando dificuldades para cumprir 0s
seus compromissos, tendo sido necessario a supressdo de diversos postos de servicos de contratos
terceirizados, notadamente os servigos de vigilancia e limpeza, comprometendo a seguranca
institucional.

Além disso, o andamento das fiscalizacbes do Instituto restou prejudicado, por falta de
recursos para custear despesas com diarias e passagens para seus profissionais na execugdo de seus
servigos em outras unidades federativas.

7.2 Tratamento contabil da depreciacdo, da amortizagdo e da exaustao de itens do patrimonio
e avaliagdo e mensuracao de ativos e passivos.

O ITI adotou os critérios e procedimentos estabelecidos pelas Normas Brasileiras de
Contabilidade Aplicada ao Setor Publico, principalmente o disposto contido nas NBCT 16.9 e
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NBCT 16.10, bem como os critérios e procedimentos contdbeis adotados para a realizagcdo da
depreciacdo de itens do patriménio definidos na Macrofuncdo 020330 da Secretaria do Tesouro
Nacional. Estes sdo apurados pela Area de Controle Patrimonial, e contabilizados de acordo com o
Regime de Competéncia.

A metodologia adotada para estimar a vida Util econémica dos bens teve como parametro a
tabela descrita na macrofungéo 020330.

A metodologia adotada no calculo da depreciacao foi compativel com a vida Util econdmica do
ativo e aplicada uniformemente, utilizando-se as taxas descritas na macrofuncdo 020330, com
observancia ao percentual aplicado ao valor residual dos bens do Orgao.

O impacto da utilizacdo dos critérios contidos nas NBC T 16.9 e NBC T 16.10 sobre o
resultado apurado pela UPC no exercicio evidenciou um decréscimo, decorrente de baixas de bens
por doagOes ocorridas no exercicio de 2015. Destaca-se que ndo houve avaliacdo e reavaliacdo dos
bens patrimoniais deste Instituto.

N&o sdo aplicaveis a esta Autarquia, 0s seguintes itens:

a) Apuracdo dos custos dos programas e das unidades administrativas, devido a pequena
estrutura, e a existéncia de somente uma unidade gestora.

b) Notas Explicativas previstas na Lei n° 4.320/1964 e pela NBC T 16.6 b) Notas
Explicativas previstas na Lei n°® 4.320/1964 e pela NBC T 16.6 aprovada pela Resolugdo CFC n°
1.133/2008, uma vez que ndo possuem fatos relevantes.

7.3 Sistematica de apuracao de custos no @mbito da Entidade

As tarifas constam publicadas no site do Instituto:
http://www.iti.gov.br/imagens/twiki/URL/pub/Certificacao/Doclcp/DOC-ICP-06_-_v._3.0.pdf e

fazem parte do DOC ICP-06 — DIRETRIZES DA POLITICA TARIFARIA DA AUTORIDADE
CERTIFICADORA RAIZ DA ICP-BRASIL, versdo 3, de 01/12/2008:

1 - A emissdo de certificados pela Autoridade Certificadora Raiz da ICP - Brasil, para as
Autoridades Certificadoras que lhe sdo diretamente vinculadas, constitui servi¢co a ser prestado
mediante a cobranca de tarifas.

2 - As tarifas cobradas em virtude da prestacao do servico de emisséo de certificados séo:

a) R$ 500.000,00 (quinhentos mil reais) - na emissdo do primeiro certificado de uma
Autoridade Certificadora diretamente vinculada a AC Raiz, quando de seu credenciamento
na ICP - Brasil;

b) R$ 100.000,00 (cem mil reais) - na emissao de certificados posteriores ao primeiro.

3 - A auditoria pré-operacional para credenciamento de uma Autoridade de Carimbo do Tempo
na ICP - Brasil constitui servico a ser prestado mediante a cobranca de tarifa no valor de R$
50.000,00 (cinquenta mil reais).

4 - A Administragdo Direta da Uni&o, dos Estados, do Distrito Federal e dos Municipios esta
dispensada do pagamento das tarifas a que se referem os itens 1 e 3 deste documento.
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5 - A emisséo de certificado para as Autoridades Certificadoras e para os equipamentos das
Autoridades de Carimbo do Tempo que ndo se enquadram no item 4, acima, somente podera ser
realizada ap6s o pagamento da tarifa respectiva.

No exercicio de 2015 ndo houve alteracdo nas tarifas cobradas, e a elevagdo de custos é
decorrente da indexacdo dos contratos existentes e das demais despesas operacionais da Unidade,
ndo sendo possivel uma apuracdo especifica para cada servigo, haja vista que o produto é entregue
sob demanda.

7.5 Informacbes sobre a conformidade contabil dos atos e fatos da gestdo orcamentaria,
financeira e patrimonial

O processo de verificagdo ocorre mediante analises de balancetes, bem como as transacdes de
desequilibrio de equacdo de auditor — CONDESAUD, para fins de saneamento de contas
irregulares, pendentes de regularizagéo.

Em consonancia as praticas da Macrofuncdo SIAFI 020315, foram registradas, mensalmente,
as conformidades de Unidade Gestora Executora e de Orgao, pela Setorial Contabil da UPC.

Ressalte-se que nos meses de janeiro, fevereiro, abril e junho, a conformidade contabil foi
com restricdo, contudo ndo tenha comprometido a qualidade das informacBes contabeis,
observadas as orientacdes e os instrumentos de analise disponiveis no SIAFI, por se tratar de
atraso de remessa dos RMA/RMB e falta da conformidade de registro de gestdo. Este, no
entanto ocorreu também nos meses de julho, agosto e dezembro, todavia foram devidamente
justificados, devido a problemas de operacionalidade do sistema e afastamento do responsavel
pela conformidade, de suas atividades, por motivos diversos, o que ocasionou perda do prazo
para efetivar o registro.

Em sintese, houve um quantitativo insignificante de ocorréncias, passiveis de regularizacéo,
no decorrer do exercicio de 2015, que sempre procurou sana-las tdo logo detectadas. Na UPC,
devido a auséncia de profissionais habilitados no Conselho Regional de Contabilidade, e
visando a observancia da segregacao de fungdes, o Contador Responsavel pela conformidade
contabil ndo possui substituto, e consequentemente sempre procurou adequar Seus
afastamentos por motivos de férias, em datas que ndo coincidem com as do registro de
conformidade.
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8. AREAS ESPECIAIS DA GESTAO

8.1. Gestdo De Pessoas
8.1.1. Estrutura de Pessoal da Unidade

Inicialmente destaca-se que, como esta Autarquia ndo dispde de quadro préprio de servidores,
sua forca de trabalho é composta por 41 cargos de DAS, aprovada pelo Decreto 4689/2003,
distribuidos entre servidores requisitados de outros érgaos e servidores nomeados sem vinculo, além
de 02 cargos ocupados, das 05 vagas de Analista em Tecnologia da Informagédo — ATI, destinadas a
esta Unidade.

O ITI, como orgéo integrante do Sistema de Pessoal Civil da Administracdo Publica Federal
(SIPEC), utiliza o sistema SIAPE como fonte de execucéo e consulta de todos os dados referentes a
cadastro e pagamento de pessoal. Como registrado anteriormente, dada a auséncia de quadro
proprio, ndo ha pessoal inativo e pensionista, tendo cadastrado na folha de pagamento da Unidade,
somente o pessoal nomeado em cargos de comissdo - DAS.

Tabela 36 - Quadro A.8.1.1. - Forca de Trabalho da Unidade — Situacio em 31/12/2015
Ingressos no | Egressos no

Tipologias dos Cargos Lotacao Exercicio Exercicio
Autorizada Efetiva
1. Servidores em Cargos Efetivos (1.1 + 1.2) 08 37 03 00
1.1. Membros de poder e agentes politicos 00 00 00 00
1.2. Servidores de Carreira (1.2.1+1.2.2+1.2.3+1.2.4) 08 37 02 01
1.2.1. Servidores de carreira vinculada ao 6rgao 00 00 00 00

1.2.2. Servidores de carreira em  exercicio

. 08 05 01 00

descentralizado

1.2.3. Servidores de carreira em exercicio provisorio 00 00 00 00

1.2.4. Servidores requisitados de outros 06rgdos e N30 ha 32 02 00
esferas
2. Servidores com Contratos Temporarios 00 00 00 00
3. Servidores s/ Vinculo com a Administracdo Publica N4o ha 07 00 00
4. Total de Servidores (1+2+3) 44 03 00
Fonte: SIAPE

Nota Explicativa: A coluna “Autorizada”, foi considerado simplesmente o quantitativo de DAS previsto no Decreto
4689/2003, acrescido dos servidores de carreira em exercicio descentralizado, disponibilizado pelo Ministério do
Planejamento, Or¢amento e Gestéo, e da Advocacia-Geral da Uniéo.

O quantitativo de 32 e 07 constantes no subitem 1.2.4 e item 3, respectivos, como “Efetiva”, na realidade refere-se
aos servidores requisitados e sem vinculos, ocupantes de DAS previsto no Decreto 4689/2003, que também consta no
guadro A.7.1.1.3 abaixo, pois a forca de trabalho da Autarquia é composta pelos ocupantes de DAS, servidores de
carreira em exercicio descentralizado e terceirizados.

Os servidores de carreira em exercicio descentralizado, no quantitativo de cinco, refere-se aos Analistas de Tecnologia
da Informacdo, lotados no quadro do Ministério do Planejamento, Orcamento e Gestdo, e os procuradores federais,
pertencentes ao quadro da Advocacia-Geral da Unido.

99



INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO

Tabela 37 Quadro A.8.1.1.1 - Distribuicéo da Lota¢do Efetiva

) . Lotacdo Efetiva
Tipologias dos Cargos Z - . :
Area Meio Area Fim

1. Servidores de Carreira (1.1) 13 24
1.1. Servidores de Carreira (1.2.1+1.2.2+1.2.3+1.2.4) 13 24
1.1.2. Servidores de carreira vinculada ao érgdo 00 00
1.1.3. Servidores de carreira em exercicio descentralizado 05 00
1.1.4. Servidores de carreira em exercicio provisorio 00 00
1.1.5. Servidores requisitados de outros érgaos e esferas 08 24

2. Servidores com Contratos Temporarios 00 00
3. Servidores sem Vinculo com a Administracio Pablica 05 02
4. Total de Servidores (1+2+3) 18 26

Obs.: O pessoal lotado no Gabinete, e na assessoria técnica, foi considerado como atuante na area
fim da Autarquia.

8.1.2 Demonstrativo das despesas com pessoal
Tabela 38 - Quadro A.8.1.2— Despesas de Pessoal

Despesas
Vencimentos de
Tipologias/ e Exercicio | Decisbes
Exercicios e Vantagens Despesas Variaveis A Judiciais Total
Fixas .
Anteriore
s
Beneficios .
i ificac . - Assistenciais e Demais
Retribui | Gratificagdes | agdicio | Indenizagdes T VAR | Despesas
M : Previdenciario A
coes DAS nais s Variaveis
Membros de poder e agentes politicos
2015 00 00 00 00 00 00 00 00 00 00
Exercicios
2014 00 00 00 00 00 00 00 00 00 00
Servidores de carreira vinculados ao 6rgéo da unidade
2015 00 00 00 00 00 00 00 00 00 00
Exercicios
2014 00 00 00 00 00 00 00 00 00 0
Servidores de carreira SEM VINCULO com o 6rgdo da unidade
2015 23.971 00 1.143.306 00 1.337 00 38.216 00 00 | 1.206.830
Exercicios
2014 23.971 00 1.253.152 00 348 00 29.454 00 00 | 1.306.925
Servidores SEM VINCULO com a administragdo publica (exceto temporarios) (ocupantes de Cargos de DAS)
2015 00 00 359.227 00 00 00 00 00 00 359.227
Exercicios
2014 00 00 402.396 00 00 00 00 00 00 402396
Servidores requisitados com 6nus para a UJ
3.770.824
00 361.870 00 00 00 00 00 00 | 4.132.160
Exercicios | 2015
2014 3.086.950 00 343.782 00 00 00 00 00 00 | 3.430.732
Servidores com contrato temporario
2015 00 00 00 00 00 00 00 00 00 00
Exercicios
2014 00 00 00 00 00 00 00 00 00 00
Fonte: SIAPE
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8.1.3 Informacdes sobre os controles para mitigar riscos relacionados ao pessoal

Todos os cargos da Autarquia sdo ocupados por servidores pertencentes a outros Orgéos, por
aposentados e demais profissionais sem vinculos. Por ocasido da designacdo do servidor para o
cargo é feita pesquisa no sentido de identificar possiveis acumulacdes de funcBes e cargos
comissionados, e o servidor atesta em declaragdo propria a ndo acumulacdo de cargo publico.

8.1.5 Pessoal requisitado dos quadros de érgdo ou entidade da Administracdo Publica Federal

Tabela 39 - Quadro A.8.1.5 - Detalhamento da Estrutura de Cargos em Comissao e Funcdes Gratificadas da
Unidade - Situacdo em 31/12/2015

Egressos
Tipologias dos Cargos em Comissao e das Fungdes Ingressos no no
Gratificadas Lotacdo Exercicio | Exercicio
Autorizada| Efetiva
1. Cargos em Comissio 40 02 00
1.1. Cargos Natureza Especial 00 00 00 00
1.2. Grupo Dire¢do e Assessoramento Superior 41 40 02 00
1.2.1. Servidores de Carreira Vinculada ao Orgéo Né&o ha 00 00 00
1.2.2. Servidores de Carreira em Exercicio
Descentralizado N&o ha 04 02 00
1.2.3. Servidores de Outros Orgaos e Esferas N&o ha 29 00 00
1.2.4. Sem Vinculo N&o ha 04 00 00
1.2.5. Aposentados N&o ha 03 00 00
2. Funcdes Gratificadas 00 00 00 00
2.1. Servidores de Carreira Vinculada ao Orgéo 00 00 00 00
2.2. Servidores de Carreira em Exercicio Descentralizado 00 00 00 00
2.3. Servidores de Outros 6rgdos e Esferas 00 00 00 00
3. Total de Servidores em Cargo e em Funcgédo (1+2) 41 40 02 00

Fonte: Decreto n° 5.420/2005, que dispde sobre remanejamento de cargos em comissdo para o ITI.
Observagdo: Conforme demonstrado no quadro acima, foram autorizados 41 cargos de Direcdo e Assessoramento
Superior, ndo especificada a sua distribuicdo nos subitens 1.2.1 a 1.2.5.

8.1.6 Contratacdo de Pessoal de Apoio e Estagiarios

Registra-se que o ITI ndo possui quadro proprio de pessoal, nem tampouco Plano de
Carreira, desde sua criacdo em 2001. Em 23.09.2013, o ITI solicitou a Casa Civil da Presidéncia da
Republica, através do Oficio n° 74/2013-GAB/ITI/PR, a inclusdo do ITI dentre as entidades
autorizadas a adotar o Plano de Carreiras de C&T, previsto na Lei n° 8.691/93, para criacdo de
quadro préprio, via concurso publico. Ocorre que, apesar do Parecer favoravel da Casa Civil, o
pedido permanece sem resposta no ambito MPOG.
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Tabela 40 - Quadro A.8.1.6 - Cargos e Atividades Inerentes a Categorias Funcionais do Plano Cargos da

Unidade
L . i Final
Descricdo dog Cargos e Atividades do Plano de Quantlcéiiic?gio e Ingressos Egressos
Cargos do Orgdo em que ha Ocorréncia de no no
Servidores Terceirizados 2015 2014 2013 Exercicio Exercicio
Auxiliar Administrativo Niveis I, 11 e 111 47 57 53

Anélise Critica da Situag&o da Terceirizagdo no Orgéo

A variacdo entre os dois exercicios & decorrente de restricdo orcamentaria, que em determinado periodo,
especificamente no exercicio de 2015, implicou na reducdo da forca de trabalho terceirizada, o que afetou
negativamente a administracdo da Unidade.

Considerando-se a inexisténcia de Plano de Carreira, necessario para o estabelecimento de quadro préprio de
servidores, o ITI se vé obrigado a continuar a contratar mao de obra para apoio administrativo, sem possibilidade de
substituicdo até a solucéo da pendéncia.

A contratacdo de estagiarios no decorrer de 2015 esta espelhada no quadro abaixo:

Tabela 41 - Quadro A.8.1.6.1 - Composic¢éo do Quadro de Estagiarios

Nivel de escolaridade Quantitativo de contratos de estagio vigentes Despesa no exercicio
1° Trimestre 2° Trimestre 3° Trimestre 4° Trimestre (em R$ 1,00)
1. Nivel superior 02 02 02 02
1.1 Area Fim 01 01 01 01
1.2 Area Meio 01 01 01 01
2. Nivel Médio 00 00 00 00
2.1 Area Fim 00 00 00 00
2.2 Area Meio 00 00 00 00
3. Total (1+2) 02 02 02 02 R$ 4.812,97
Fonte: SIAFI/SIAPE

Anélise Critica

Autarquia ndo possui um detalhamento das necessidades das areas e dos objetivos que se espera
alcancar com a atuacdo dos estagiarios. Atualmente, as contratacdes de estagiarios sdo realizadas
para atender demandas ndo suportadas exclusivamente por servidores. Embora sejam observados 0s
principios norteadores da Administracdo Publica, na selecdo de estagiarios ndo ha uma definicdo
institucional das competéncias que se esperam dos estagiarios nas respectivas areas do
conhecimento, cabendo a cada supervisor definir os critérios que entender mais relevantes.
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8.1.6.1 Contratacao de Servigos de Limpeza, Higiene e Vigilancia

Tabela 42 — Quadro A.8.1.6.1.- Contratos de Prestacdo de Servigos de Limpeza e Higiene e Vigilancia Ostensiva

Unidade Contratante
Nome: Instituto Nacional de Tecnologia da Informag&o - ITlI
UG/Gestdo: (quando executora no SIAFI) — 2430001/24208
Informag6es sobre os Contratos

Periodo Contratual
de Execucdo das | Nivel de escolaridade
. Empresa Contratada Atividades minimo exigido dos :
Ano do Contrato Objeto (CNPJ) Contratadas O i Sit.
.. . contratados
Inicio Fim

2012 Limpeza 13.183.890/0001-66 | 13/05/2012 Ensino Fundamental
2012 Vigilancia 04.689.455/0001-81 | 25/11/2012 Ensino Médio
Fonte:

8.1.6.2 Locacdo de Méao de Obra para Atividades ndo abrangidas pelo Plano de Cargos do
Orgéo

Tabela 43 - Quadro A.8.6.1.2 - Contratos de Prestacio de Servigos com Locagdo de Mo de Obra
Unidade Contratante

Nome: Instituto Nacional de Tecnologia da Informacéo - ITI
UG/Gestdo: 243001 | CNPJ: 04.039.532/0001-93
Informacdes sobre os Contratos
Periodo Contratual . .
Ano do Area | Natureza NUmero do | Empresa de_ _Execugéo das Né\ggﬁa%:ﬂf;g:ge
Contrato Contrato Contratada Atividades Contratados _
(CNPJ) Contratadas Sit.
F M S
Cs Inicio Fim |plclplclp|cC
2013CP 2 o] 07/2013 20.204.491/0001-08 | 08/04/13 513[{0)J0]0fO0 P
2011 3 0O 17/2011 02.781.209/0001-96 | 21/07/12 00 O0O]O0O]3] 3 P
2015 3 O 02/2015 01.936.069/0001-94 | 01/07/15 0J]of5])14]J0fO0f A
2013 4 O 06/2013 20.204.491/0001-08 | 04/04/13 413]0]J]0]0]0 P
2013 5 0O 11/2013 20.204.491/0001-08 | 29/05/13 OlO0O|6]2]0O0] O P
2012 11 O 08/2012 13.183.890/0001-66 | 03/04/12 0)]0f25]19]0f O P
2012 11 0 14/2012 13.183.890/0001-66 | 14/05/12 0)J]0[0])0]23[18| P
2012 11 O 13/2012 20.204.491/0001-08 | 14/05/12 0l0|15]/09] 0] O P
Observagdes
LEGENDA
Area:
1. Seguranca;
2. Transportes;
3. Informatica;
4. Copeiragem;
5.  Recepcéo;
6. Reprografia;
7. Telecomunicagdes;
8. Manutencdo de bens moveis
9. Manutencdo de bens iméveis
10. Brigadistas
11. Apoio Administrativo — Menores Aprendizes
12. Outras
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Natureza: (O) Ordinaria; (E) Emergencial.

Nivel de Escolaridade: (F) Ensino Fundamental; (M) Ensino Médio; (S) Ensino Superior.
Situacdo do Contrato: (A) Ativo Normal; (P) Ativo Prorrogado; (E) Encerrado.
Quantidade de trabalhadores: (P) Prevista no contrato; (C) Efetivamente contratada.

Fonte: Controle de Contratos do Org#o.

8.1.6.3 Analise Critica dos itens 8.1.6.1 e 8.1.6.2

Os servicos estdo sendo prestados com a eficiéncia esperada.

O Instituto dispBe de &rea de fiscaliza¢do para contratos de mao de obra terceirizada que efetua
levantamento do pagamento das verbas trabalhistas mensalmente antes da autorizacdo de
ressarcimento a empresa contratada, como forma de evitar ndo problemas que possam afetar tanto a
prestacdo de servicos como os beneficios dos trabalhadores. Mensalmente todos os documentos e
certiddes séo verificados, no mesmo momento do recebimento dos servigos/atesto.

8.1.7 Contratacdo de méo de obra temporéria
Né&o se aplica ao ITI.

8.1.8 Quialificacdo e Capacitacdo da Forca de Trabalho

O planejamento das acOes de capacitacdo tem por objetivo atender as necessidades da
Autarquia, em relacdo ao desempenho da forca de trabalho existente, visando um melhor
desempenho de suas atividades.

Foram solicitadas, das diretorias e dos 6rgdos de assisténcia direta e imediata ao Diretor-
Presidente do ITI, apresentar, para 0 exercicio de 2015, a necessidade de capacitacdo de seus
profissionais.

Como resultado das demandas, foram elaborados os mapas de necessidade de treinamento em
conformidade com as respostas enviadas pelas diretorias e érgdos de assisténcia direta e imediata ao
Diretor-Presidente.

Diante da restricdo orcamentaria ocorrida no exercicio, ndo foi possivel realizar todos os
treinamentos solicitados.

Assim, foram programados e realizados cursos, congressos e seminarios, capacitando 16
(dezesseis) servidores.

8.1.8.1 Cursos e Congressos realizados na Acdo de Capacitacdo, com dispéndio para a
Administragdo

* Introducdo a Seguranca de Redes, realizado pela Escola Superior de Redes — RNP, no
periodo de 08 a 12/06/2015, com capacitacdo de quatro servidores. Alvo Publico: servidores da area
finalistica. Custo: R$ 5.760,00.

* Pos-Graduagdo Lato Senso em Direito Administrativo, realizado pela Unyleya Editora e
Cursos, com duragdo de 14 meses, com a capitacdo de um servidor. Alvo Publico: area da
procuradoria juridica. Custo: R$ 3.500,00.
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* 10° Congresso Brasileiro de Pregoeiros, realizado pelo Instituto de Negdcios Publicos, no
periodo de 16 a 19/03/2015, com capacitacao de cinco servidores. Alvo Publico: area meio. Custo:
16.279,36.

8.1.8.2 Cursos e Seminarios realizados na Capacitacdo da Forca de Trabalho, sem dnus para a
Administracao

* Inteligéncia de Futuro: Prospec. Estratégico e Politicas Publicas, realizado na UNB, com
inicio em 05/11/2013, e término em 31/03/2015, com a capacitacdo de um servidor. Alvo publico:
servidor da area finalistica.

* 1l Seminéario Regional de Contabilidade, Custos e qualidade do Gasto no Setor Publico,
realizado pelo Instituto Social Iris, Abracicon, no periodo de 21 a 22/05/2015, com a capacitacdo de
um servidor. Alvo Publico: area meio.

* Capacitacdo sobre Planos de Logistica Sustentaveis (PLS), realizado pelo MPOG, em
17/06/2015, com a capacitacdo de um servidor. Alvo Publico; area meio.

* SIAFI Operacional, realizado pela Escola de Administracdo Fazendaria, no periodo de 28/09
a 02/10/2015, com a capacitacdo de um servidor. Alvo Publico: area meio.

* Auditoria de Tl — Fundamentos e Praticas Adotadas, realizado pela Escola de Administracdo
Fazendaria, no periodo de 26 a 29/10/2015, com a capacitacdo de um servidor. Alvo Publico: area
meio.

* 10% Reunido do Comité Técnico de Auditoria da Presidéncia da Republica, realizado pela
Presidéncia da Republica - PR, no periodo de 16 a 17/11/2015, com a capacitacdo de um servidor.
Alvo Pablico: area meio.

8.1.9 Riscos identificados na gestéo de pessoas

N&o tem como identificar os riscos quanto a baixos salarios, uma vez que o Instituto ndo
possui Quadro proprio de Pessoal. Entretanto houve pedidos de exoneracdo em cargos
comissionados, do pessoal requisitado, em decorréncia de oportunidades compensatérias, para
ocupar cargos comissionados em outros Orgdos ou iniciativa privada.

Por outro lado, a estrutura organizacional se encontra defasada, visto que o Instituto ainda
opera com a mesma estrutura organizacional desde sua criagdo em 2001, e ndo dispde de quadro de
carreira e quadro de funcionarios préprio, obrigando-o a se valer de servicos terceirizados, que
muitas vezes tém alcance limitado e forte impacto nas despesas discricionarios de seu or¢camento.
Areas criticas, como a de controle da infraestrutura de comunicagdes, redes, sistemas e seguranca da
informacdo da area meio sofrem com auséncia de profissionais proprios e suficientes para a sua
gestao.

Na éarea finalistica, essa limitacdo vai além, retardando avancos na area de pesquisa e
desenvolvimento, uma vez que 0s recursos sdo alocados prioritariamente na operacionalizacdo da
Infraestrutura de Chaves Publicas, haja vista sua alta disponibilidade (24horas por dia, 7 dias por
semana — 99.99%). Alem disso, registra-se a caréncia de profissionais especializados na area de
pesquisa em C&T e Desenvolvimento Tecnoldgico, o que obriga o Instituto a valer-se de Acordos
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de Cooperacdo e Termos de Descentralizacdo de Créditos para garantir a compatibilidade do
sistema com avancos de novas Tecnologias da Informagcéo.

8.1.10 Indicadores Gerenciais Sobre Recursos Humanos

Em razdo da Autarquia ndo possuir quadro de pessoal, contando com uma estrutura regimental
de somente 41 cargos comissionados além de 02 servidores de carreira em exercicio descentralizado
(MPOG, e AGU), os controles séo aqueles previstos na legislacdo que rege a matéria em comento
(Lei 8.112/90). Além disso, ndo h& indicadores gerenciais de recursos humanos, que somente seréo
desenvolvidos por ocasido da aprovacédo de quadro proprio de servidores.

8.2 Gestdo de Patrimonio e da Infraestrutura

8.2.1 Gestédo da Frota de Veiculos Propria e Terceirizada

A Autarquia ndo possui frota de veiculos proprios, tendo, por meio do Pregdo Eletrénico n®
106/2013 firmado contrato de niamero 07/2013 com a Empresa Transportadora Lima e Silva Ltda.
ME, CNPJ n° 20.204.491/0001-08. O quadro a seguir demonstra a média anual percorrida, modelo e
ano dos veiculos contratados:

Tabela 44 - Quadro A.8.2.1 - Gestao da Frota de Veiculos

Grupo Qtde |Modelo/Marca Placa Ano \Zﬁ%&gual p/ E;glédia
Veiculo Representacéo 01 Lancer PAC-5229 |2015 23.022 1.918,5
Veiculo Utilitario 01 Corsa JFT-7544 2013 3.038 506,33
Veiculo Utilitario 01 Corsa JFF-9444 2013 5.581 465,08
Veiculo Utilitario 01 Corsa JFF-7444 2013 6.759 563,25
Veiculo Utilitario 01 Moto Honda CG |JJM-3298 | 2013 3.597 599,5

A inexisténcia de quadro de pessoal na Autarquia, de condutores e de frota automotiva,
constitui a motivacdo logica e juridica para a contratacdo, amparada pelo Decreto 2.271/1997,
necessaria para a realizagéo de atividades complementares, auxiliares e logisticas da Instituicéo.

Destaca-se que devido a restricdo orcamentaria, imposta pelo Governo Federal, houve a
necessidade de reduzir o nimero de veiculos. Assim, a partir de julho/2015, a frota de veiculos ficou
restrita ao veiculo de representacdo e dois veiculos utilitarios, tendo suprimido o corsa placa JFT-
7544 e a Moto Honda CG placa JJM-3298.

8.2.2 Gestdo do patriménio imobiliario da Unido
O ITI ndo dispbe de imdvel prdprio, em que pese as diversas gestdes nesse sentido.
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8.2.3 Informacdes sobre Imoveis Locados de Terceiros

Tabela 45 - Quadro A.8.2.3 - Distribuicio Espacial dos Bens Imdveis de Uso Especial Locados de Terceiros

_ ) Quantidade de Imdveis Locados de
LOCALIZACAO GEOGRAFICA Terceiros dela UJ
Exercicio 2015 Exercicio 2014
BRASIL DF 01 01
Brasilia 01 01
Subtotal Brasil

EXTERIOR | PAIS 00 00
Subtotal Exterior 00 00
Total (Brasil + Exterior) 01 01

Fonte: Contrato n° 15/2011 - Processo n° 00100.000019/2011-99 — Dispensa n° 03/2011

Andlise Situacional:

O Instituto Nacional de Tecnologia da Informacdo possui contrato de locacdo de imdvel
localizado na éarea central de Brasilia (SCN Quadra 02, Bloco E), com area de 3.200 m2, para as
suas instalages, visto que ndo dispde de imdvel préprio, ndo faz uso de imoveis de propriedade da
Uni&o, e nem de imoveis funcionais.

Registra-se que a manutencdo predial, no sentido de reparos do sistema elétrico e
hidraulico, sempre que necessario, é solicitado para a Presidéncia da Republica, que disponibiliza
seus técnicos para realiza-lo, ficando as expensas do ITI as despesas com manutencdo do sistema de
ar condicionado, elevador, servigos de limpeza e vigilancia.

As despesas com aluguel e manutencdo do imoével, no exercicio de 2015, estdo
demonstrados no quadro a seguir:

Tabela 46 - Quadro A.8.2.3.1 Despesas com Aluguel e Manutencdo de Imdveis

Natureza Valor anual - R$
Aluguel 1.799.761,24
Manutengdo do sistema de Ar Condicionado 15.233,13
Manutengdo com Elevador 7.946,52
Servigos de Limpeza e Conservagéo 246.545,68
Servigos de Vigilancia Armada 552.677,14
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8.3. Gestéo da Tecnologia da Informacéo

8.3.1 Principais Sistemas de Informacdes

As informacbes sobre sistemas computacionais que estejam diretamente relacionados aos
macroprocessos finalisticos e objetivos estratégicos da Unidade, assim as exigéncias de
manutencgdes corretivas, preventivas, evolutivas e empresas contratadas estdo relacionadas no
Anexo 2.

8.3.2 Informac0es sobre o Planejamento Estratégico de Tecnologia da Informacdo (PETI) e
sobre o Plano Diretor de Tecnologia da Informacéo — PDTI

O Instituto desenvolveu um Plano Diretor de tecnologia da Informagdo — PDTI — 2015-2016,
que norteia todas as decisdes relativas a tecnologia da Informacéo, conforme Anexo 1.

O CETI - Comité Estratégico de Tecnologia da Informacéo é compostos por 8 (0ito)
integrantes, a saber:

a) Coordenador Geral de Planejamento, Orcamento e Administracao;

b) Coordenador Geral de Seguranca da Informagéo;

c) Coordenador Geral de Operacdes;

d) Coordenador Geral de Auditoria e Fiscalizagéo;

e) Coordenador Geral de Normalizacao e Pesquisa;

f) Chefe de Gabinete;

g) Procurador Chefe; e

h) Assessor de Comunicagé&o.

No decorrer de 2015 foram realizadas 04 (quatro) reunides nas seguintes datas: 28/04/2015,
20/05/2015, 12/08/2015 e 02/12/2015.

Nas reunides foram priorizados os sistemas e investimentos para o exercicio de 2015.
Em termos de sistemas foi possivel avangar nas seguintes frentes:

Aprimoramento dos Mecanismos de Emisséo de Certificados Digitais — IPC — Brasil

O Comité Gestor da Infraestrutura de Chaves Publicas Brasileira — CG ICP - Brasil aprovou
a adocdo do Sistema de Identificacdo Biométrico na ICP - Brasil. A regulamentacdo entrara em
vigor apos publicacdo no Diario Oficial da Unido — DOU. Apds a publicacdo, as Autoridades
Certificadoras — ACs terdo até 180 dias para iniciar a coleta biométrica para formacdo do banco de
dados e dentro de um ano o sistema deve entrar de fato em operacéo.

Para tanto, 0 Comité Gestor da Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil
publicou no Diario Oficial da Unido a Resolucdo n® 114. Com o ato, ficam instituidos o processo de
credenciamento do Prestador de Servigcos Biométricos — PSBio, o sistema biométrico da ICP -
Brasil, os respectivos processos de auditoria e fiscalizagdo, os procedimentos para identificacéo
biométrica e, ainda, os requisitos minimos de seguranga no PSBio.

108


http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=18/11/2015&jornal=1&pagina=1&totalArquivos=88

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO

Pesquisa e desenvolvimento de aplicagéo para criacéo e verificacdo de assinaturas digitais em
arquivos PDF

O Instituto Nacional de Tecnologia da Informacdo — ITI abriu a toda sociedade consulta
publica sobre a regulamentacdo do novo padrdo de assinatura da Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil, 0 PAJES — PDF Advanced Eletronic Signatures. A documentacéo referente
ao tema é composta por quatro documentos, que tratam de padrdes de assinatura da ICP - Brasil. A
consulta permaneceu aberta até o dia 07 de junho de 2015.

O PAdES é o padrdo de assinatura que permite a utilizacdo de assinaturas digitais em
arquivos PDF. Os trabalhos sobre o novo padrdo de assinatura tiveram inicio em 2012, quando o
Comité Gestor da ICP - Brasil — CG-ICP - Brasil criou um Grupo de Trabalho — GT, que tinha por
objetivo propor uma forma de regulamentacdo do PAJES no ambito da ICP - Brasil. Apds os
estudos, ficou definido que, assim como no CAdES e XAdES, o PAdES deveria ter sua
regulamentacdo baseada em politicas de assinatura ICP - Brasil.

Dessa forma, foi assinado com a Universidade de Brasilia — UnB, o Termo de Cooperacao
entre o Instituto Nacional de Tecnologia da Informacédo — ITI e a Fundacdo Universidade de Brasilia
— FUB/UNB, para pesquisa e desenvolvimento de um aplicativo que possibilitard a criacdo e
verificacdo de assinaturas digitais em arquivos PDF, baseadas no padrdo de assinatura PAJES da
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

Nova Cadeia de Certificagdo

A Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil iniciou as atividades de sua
nova cadeia de certificacdo, a v4. A emissdo do novo Certificado no dia 23/04/2015, em Brasilia.
Trata-se de um avanco tecnoldgico importante para a ICP - Brasil uma vez que a nova versao de
raiz com algoritmo criptografico é diferente do comumente utilizado RSA. O novo algoritmo segue
a logica da criptografia assimétrica, no entanto faz uso da tecnologia européia de Curvas Elipticas —
brainpool e usa chaves criptograficas menores e mais robustas.

Tdo logo efetivada, a cadeia de certificacdo v4 ja emitiu o certificado de Autoridade
Certificadora do Ministério de Relacdes Exteriores — AC MRE, viabilizando a assinatura do novo
passaporte brasileiro, aderente ao diretério Public Key Directory — PKD da Organizacdo da Aviacao
Civil Internacional — ICAQ, agéncia especializada das Nagdes Unidas que promove a seguranca e
padroniza 0s aeroportos e passaportes no mundo.

A cadeia de certificacdo v4 é uma novidade. A tecnologia ICP é realizada com criptografia
assimétrica e dispde de alguns algoritmos para implementacdo. Talvez o mais famoso e difundido
padrdo algoritmo seja 0 RSA, que é o algoritmo com o qual iniciamos na ICP - Brasil, em 2001,
com nossa primeira raiz, a v0, que foi emitida com algoritmo RSA com 2048 bits.

A forga de um algoritmo pode ser avaliada de acordo com sua resisténcia a ataques de forca
bruta, diretamente proporcional a capacidade computacional disponivel. Na medida em que o0s
computadores tornam-se cada vez mais potentes, hd mais condicGes para efetuar ataques desta
natureza. Uma das formas de proteger o algoritmo é aumentar o tamanho da chave, o que o torna
mais forte e resistente. Atualmente, ja trabalhamos com algoritmos RSA de 4096 bits nos
certificados de ACs da raiz v2, porém, a seguranga ndo é baseada apenas em tamanho de chave.
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A prépria matematica envolvida pode apresentar vulnerabilidades. No caso do RSA, ja
existem preocupagdes que avancam no cerne tedrico e que apontam para cenarios em que O
algoritmo RSA seja comprometido independentemente do tamanho da chave. Dessa forma, o ITI
seguiu o entendimento da comunidade criptografica sobre ser importante cogitar uma alternativa ao
algoritmo RSA.

A nova cadeia podera ser utilizada em outras aplica¢des, muito embora ainda ndo haja
demanda nesse sentido.

O fato é que o ICP — Brasil continuara a operar com a cadeia v2, com algoritmos RSA,
vigente até 2023. N&o ha nada preocupante em relacdo a seguranca dessa cadeia. Os certificados da
Raiz e das ACs tém 4096 bits e o certificado de usuéario final 2048 bits, valores considerados
seguros para os parametros. Nao ha previsao de mudanca de cenario a curto prazo. Em breve havera
a necessidade de emissdo de uma nova raiz em RSA, pois a regulamentacdo da ICP - Brasil
estabelece que um certificado ndo pode ultrapassar a validade do certificado raiz, e a v2 esta vigente
até 2023.

Até a emissao da nova raiz com algoritmos RSA, o ITI promovera estudos para verificar se
serdo mantidos os atuais tamanhos de chaves ou se havera necessidade de alteracdo. A sinalizacdo
atual é razoavel no sentido de que se pode manter o atual tamanho com seguranca.

Sistema Antifraudes

O Instituto Nacional de Tecnologia da Informacédo — ITI disponibilizou, no dia 21/08/2015,
para todas as Autoridades Certificadoras — ACs que integram a Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil, sistema denominado "Antifraude’ que contém um conjunto de informactes
prestadas pelas proprias ACs sobre tentativas de fraudes na emisséo de certificados digitais. Esse
conjunto inclui dados biograficos e empresariais dos supostos fraudadores, como a imagem da face
e do documento de identificagéo utilizado.

O sistema 'Antifraude’ esta previsto na Instrugdo Normativa n°® 2 no Diario Oficial da
Unido — DOU e tinha previsao legal de entrega as ACs de 100 dias apds sua publicacdo, meta que
foi superada pelo proprio ITI. As Autoridades Certificadoras devem disponibilizar as suas
respectivas Autoridades de Registro — ARs uma interface para consulta online e em tempo real aos
dados da 'Antifraude’, respeitando os mesmos procedimentos legais e seguros utilizados como
parametro para emissdo de certificados ICP - Brasil. A atualizacdo dessas informacdes, a ser
realizada entre ACs e ITI, esta regulada pelos Métodos de Interface do Servico de Lista Negativa —
ADE-ICP-05.02.B.

Investimentos em Tecnologia e Limitagdes Orcamentarias

O contingenciamento orcamentario imposto pela Portaria MPOG 172, de 27.05.2015
obrigou o Instituto a cancelar todos os investimentos, treinamentos, compras de material de
consumo e impor rigorosos controles de todas demais despesas. Além disso, foi obrigado a demitir
mais de 50% de seu quadro de terceirizados. Registre-se que o ITI ainda opera com a mesma
estrutura desde sua criagdo, limitada a apenas 41 DAS, e sem dispor de quadro préprio de
servidores, é obrigado a valer-se de méo de obra terceirizada para servigos de suporte a usuarios e
infraestrutura de T1 e apoio administrativo.

110


http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=3&data=24/06/2015
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=3&data=24/06/2015
http://www.iti.gov.br/images/adendos/ADE-ICP-05.02.B_Métodos_Webservice_Lista_Negativa_e_Comunicado_de_fraude_versão_1.0.pdf
http://www.iti.gov.br/images/adendos/ADE-ICP-05.02.B_Métodos_Webservice_Lista_Negativa_e_Comunicado_de_fraude_versão_1.0.pdf
http://www.iti.gov.br/images/adendos/ADE-ICP-05.02.B_Métodos_Webservice_Lista_Negativa_e_Comunicado_de_fraude_versão_1.0.pdf

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO

O contingenciamento tem impedido avangos na aquisicdo de equipamentos de tecnologia,
impondo inclusive a perda de garantia de grande parte dos equipamentos, 0 que coloca em risco
toda Infraestrutura de Chaves Publicas Brasileira ICP — Brasil, que operacionaliza o Sistema
Nacional de Certificacdo Digital.

A limitagdo vem impondo atrasos no desenvolvimento do Sistema Antifraudes, necessario
para oferecer maior seguranca na emisséo de certificados digitais, bem como no aperfeicoamento do
Sistema de Credenciamento e Fiscalizacéo.

Além disso, continua premente a necessidade de implantacdo do nivel 3 de seguranca na Sede
do ITI, de forma que o ambiente de seguranca da DINFRA esteja compatibilizado com a Sala Cofre.
Assim, a execucdo de determinadas atividades operacionais s6 podem ser realizadas na Sala Cofre.

Por fim, limitaces da espécie vém dilapidando o parque tecnolégico e avancos
imprescindiveis a seguranca do Sistema de Certificacdo Digital Nacional. Além disso, o
contingenciamento orgamentario imposto tem exposto a Certificacdo Digital a riscos operacionais e
a Infraestrutura a riscos legais, haja vista que o Instituto foi obrigado a reduzir a mao de obra
terceirizada a um patamar abaixo do permitido nas normas, tanto em termos de copa, limpeza,
recepcdo, apoio administrativo, servicos especializados de Tl e Rede e até mesmo a vigilancia
armada. A precariedade é de conhecimento da Setorial, considerando-se que 0s prejuizos a
sociedade e economia do Pais podem ser extremamente relevantes, em especial para a arrecadagédo
fiscal (NF-e), e-commerce, peticionamento eletronico e transagOes financeiras eletronicas, dentre
outras aplicagdes essenciais ao desenvolvimento dos negdcios e a sociedade brasileira

Infraestrutura Tecnoldgica Institucional

Com relacdo ao Gerenciamento de Governanca de TI, de Softwares e da Seguranca dos ambientes
fisico e l6gico da CODIS foram implementados 0s seguintes processos:

a) Manutencéo dos sites do ITI — 5 sites mantidos (Portal ITI; Portal CODIS; Portal Intranet;

Sistemas Web Auditoria; e Sistemas Web Antifraude Teste e Homologacéo)

b) Aquisicdo e desenvolvimento de softwares aplicativos para alcangar os objetivos do

negocio— executado em 100%

c) Adocao de um Modelo de controle para a Governancga de T1 (2015) — 3 (trés) objetivos:
- Monitorar e Avaliar — Monitorar e Avaliar Desempenho (ME1 - Monitoramento de
Ativos de Rede)

- Entregar e Suportar — Gerenciar Capacidade e Desempenho (DS3 - Gerenciamento
de armazenamento dos compartilhamentos e caixas de e-mail; Desempenho de servicos
de mensagens e de sistemas)

- Adquirir e Implementar — Identificar Solugdes Automatizadas (All- Automatizacao
de sistemas de monitoramento e de gestdo de usuarios)

d) Aplicagdo de um Modelo de Gerenciamento de Projetos — foi atingida a meta de 90%,

considerando o resultado dos seguintes projetos:

o  Sistema Antifraudes — 85% Aderente;
«  Sistemas da Diretoria de Auditoria, Fiscalizagdo e Normalizagdo — 90% Aderente
o  Melhoria da Infraestrutura de Servicos da Intranet — 95% Aderente;

e) Adocdo de um modelo de melhores praticas para Gerenciamento de Servicos de T1 —

realizado 35%. Aplicado o Gerenciamento em Servicos de Tl em:
- Atendimento ao usuério;

- Gestéo de servicos e redes;
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- Gestéo de Contratos e licitagcdes de TI;
- Gestdo de servigos de desenvolvimento, fabrica de software e contagem de pontos de
fungéo.
f) Contratacdo de Servicos em alinhamento as necessidades organizacionais — 4 (quatro)
servigos contratados, a saber:
- Fabrica de Software - Desenvolvimento
- Contagem e validacdo de contagem de Pontos de Fungéo;
- Suporte e atendimento aos USUArios;
- Administracdo de redes e servigos de redes de dados.
g) Seguranca dos ambientes Fisico e Logico da CODIS: ndo foram registrados incidentes
causados por falhas ou violagao de seguranga em 2015.
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8.4 Gestdo Ambiental e Sustentabilidade

8.4.1. Adocao de critérios de sustentabilidade ambiental na aquisicdo de bens e na contratacao
de servicos e obras.

Haja vista a inexpressividade do volume de licitagdes deste Instituto, a questdo ambiental é
contemplada sempre que possivel, abrangendo também a aquisi¢do de equipamentos de tecnologia
da informacéo.

Em face das medidas de contingenciamento de despesas impostas pelo Governo Federal,
com reducdo de limites orgamentarios no exercicio de 2015 (Decreto n° 8.456 e Portaria MP 172),
oficio recebido n°® 515/SE/CC-PR, a participacdo desta autarquia da Agenda Ambiental da
Administracdo Publica (A3P) ficou prejudicada com o arquivamento do processo licitatorio n°
00100.000306/2013-61, Pregdo Eletronico/SRP 17/2014, referente a aquisicdo de materiais
diversos, onde constavam equipamentos necessarios para viabilizar a implementacdo e execucdo da
coleta seletiva de residuos reciclaveis.

Com relacdo ao Plano de Gestdo Logistica Sustentavel (PLS) de que trata o Art. 16 do

Decreto 7.746/2012, encontra-se em fase de estudo/proposta em que pese 0 contingenciamento de
funcionarios desta autarquia para atender esta demanda.
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9. CONFORMIDADE DA GESTAO E DEMANDAS DE ORGAO DE CONTROLE

9.1 Tratamento de determinagdes e recomendagdes do TCU

Destaca-se que no exercicio de 2015 ndo houve recomendacfes do Tribunal de Contas da
Unido, mas sempre se tem observado e cumprido as determinag¢6es do Egrégio Tribunal de Contas,
por meio das Normas e Acordaos vigentes.

9.2 Tratamento de recomendacdes do Orgao de Controle Interno

Inicialmente, destaca-se que 0 quadro abaixo trata das recomendagdes apontadas pelo controle
interno, referente ao Relatdrio de Auditoria n°® 05/2014, sobre as contas do exercicio de 2013. Nos
exercicios de 2014 e 2015 diversas providéncias foram adotadas para o cumprimento das
recomendacfes do controle interno. Entretanto somente uma das recomendacdes foi acatada pelo
orgdo de controle interno. As demais continuam em andamento, dadas as dificuldades encontradas
para cumpri-las até o final do exercicio de 2015.

Tabela 47 - Cumprimento das Recomendagdes do Orgao de Controle Interno Atendidas no exercicio

UNIDADE JURISDICIONADA

DENOMINAGAO COMPLETA Codigo SIORG
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO 0477388
RECOMENDACOES DO OCI
RECOMENDAGOES EXPEDIDAS PELO OCI

ORDE N e L - .

M Identificacdo do Relatorio de Auditoria Item do RA Comunicacdo Expedida

Achados de Auditoria Oficio n®
01 05/2014 subitens 1.1.1, 2.1.1, 3.1.1, | 278/2014/COFIP/CISET/SG-
411 PR

ORGAO/ENTIDADE OBJETO DA RECOMENDACAO Cadigo SIORG
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO 0477388

DESCRICAO DA RECOMENDAGCAO

1) DESENVOLVER INDICADORES QUE POSSIBILITEM A MENSURACAO DA CONCRETIZACAO DE
SEUS OBJETIVOS INSTITUCIONAIS;

2) Elaboracg&o e aprovacéo de Regimento Interno da Autarquia, conforme previsto no art. 4° do Decreto 4.689/2003;

3) Adotar providéncias para prover a area de compras e contratacbes de servidores efetivos de forma a cessar a
subordinacdo direta de terceirizados na atividade, de forma definitiva;

4) Envidar esforcos no sentido de institucionalizar a Unidade de Auditoria Interna do Orgéo, estruturando-a com
recursos humanos e logisticos suficientes ao bom desempenho de suas competéncias, cujas atribui¢cdes deverao estar
previstas em Regimento Interno.

PROVIDENCIAS ADOTADAS

SETOR RESPONSAVEL PELA IMPLEMENTAGAO Codigo SIORG
COORDENACAO-GERAL DE PLANEJAMENTO, ORCAMENTO E
ADMINISTRACAO 0477388
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SINTESE DA PROVIDENCIA ADOTADA

1- INDICADORES DE GESTAO, QUANDO DA ELABORACAO DO PLANEJAMENTO ESTRAT~EGICO
2014/2016, SERA ADOTADO O MODULO GERPLANES. O ATENDIMENTO A RECOMENDAGCAO FOI
CONCLUIDO PELA EQUIPE DESIGNADA PELA PORTARIA N° 24/2014.

2 - A proposta final de Regimento Interno, foi concluido e encaminhado a Casa Civil/PR em 02/10/2015, por meio
do Oficio n® 048/2015-GAB/ITI/PR, para fins de avaliacéo e aprovagéo pelo Ministro daquela Casa.

3 - A subordinacdo de empregados — o fato é que a auséncia de plano de carreira e a indisponibilidade de cargos
impedem uma gestdo mais efetiva, real e concreta, pois o afastamento da méo-de-obra terceirizada importa na
descontinuidade dos servicos. Tal solugdo, em carater peremptdrio, depende da insercdo de servidores nesta
autarquia, o que nao prescinde a criagdo de cargos (plano de carreira) ou acréscimos de fungdes comissionadas. Ha
de ressaltar, também, que a falta de pessoal efetivo ndo constitui uma reserva da area meio, alias, a maior criticidade
reside nas atividades fins e estratégicas, notavelmente, com impacto na missdo institucional;

4 - Com relagdo a Auditoria Interna_em 30/04/2014, por meio da Portaria n°® 10/2014, foram designados dois
servidores distintos, um para auditor interno, e outro para o exercicio da contadoria interna, o que em tese atende a
segregacdo de funcdo devida. Consta nos autos do Processo n® 00100.000123/2014-26 remessa da indicagdo do
servidor designado auditor interno para apreciagcdo da Controladoria Geral da Unido/CGU. Apo6s anélise a CGU
manifestou-se pela favoravel a indicacdo, de forma condicionada ao compromisso de que se abstenha de participar
da avaliacdo dos atos de gestdo. Na proposta da criacdo do regimento interno inclui o do auditor interno.

SINTESE DOS RESULTADOS OBTIDOS

DIFICULDADE NO ATENDIMENTO DOS PRAZOS PELOS GESTORES, COM SIT~UAQ(~)ES QUE NAO
DEPENDEM SOMENTE DESTE ORGAO, OCASIONANDO EXTRAPOLACAO DOS PRAZOS
PREVISTOS.

ANALISE CRITICA DOS FATORES POSITIVOS/NEGATIVOS QUE FACILITARAM/PREJUDICARAM
AADOGAO DE PROVIDENCIAS PELO GESTOR

NUMERO DE PROFISSIONAIS INSUFICIENTES PARA EXECUTAR AS ATIVIDADES FINALISTICAS E
OUTRAS DEMANDAS ADMINISTRATIVAS QUE EXIJAM SERVIDORES.

Unidade Jurisdicionada

Denominacdo Completa Cadigo SIORG

Instituto Nacional de Tecnologia da Informacéo 0477388

Recomendag6es do OCI

Recomendac6es Expedidas pelo OCI

Ordem Identificacdo do Relatério de Auditoria Item do RA Comunicacdo Expedida
. Oficio n® 594/2014/COFIP-
(0] - -
02 Nota Técnica n° 29/2014-COFIP/CISET/SG-PR Fato 2 CISET-SG-PR
Orgao/Entidade Objeto da Recomendagao Cadigo SIORG
Instituto Nacional de Tecnologia da Informagéo 0477388

Descricdo da Recomendacao

Uso de veiculo do ITI nos itineréarios casa X trabalho x casa em periodo de atestado médico. O valor recolhido néo
corresponde ao total devido.

Providéncias Adotadas

Setor Responsavel pela Implementacéo Cddigo SIORG

Coordenacgdo-Geral de Planejamento, Orcamento e Administracdo 0477388

Sintese da Providéncia Adotada
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Reconhecimento da ocorréncia pelo servidor, justificada em face do seu comprovado estado de convalescénca médica
gue impedia a sua regular locomocao e, diante da necessidade da presenca fisica deste no local de trabalho a frente da
gestdo da autarquia. Indenizagdo em favor do erario efetuada.

Sintese dos Resultados Obtidos

Dificuldade em reparar que utilizou-se indevidamente o meio de transporte do ITI, dada a situacdo de salde em que se
encontrava. Esperava, no minimo, ser ressarcido do valor voluntariamente recolhido.

Andlise Critica dos Fatores Positivos/Negativos que Facilitaram/Prejudicaram a Adocdo de Providéncias pelo
Gestor

Diante da sintese da providéncia adotada, o Controle Interno concluiu que as alegacfes expostas ndo trazem fatos
novos suficientes e possiveis de modificar a posicdo firmada pela sua equipe de auditoria, visto que a fun¢do
desempenhada pelo servidor no ambito da Unidade ndo lhe assegurava o direito de usar veiculo oficial para os fins
manifestados, mantendo-se assim, inalterado o entendimento anterior, confirmando como parcialmente procedente os
termos denunciados.

Recomendacdes do OCI Pendentes de Atendimento ao Final do Exercicio

Tabela 48 - Cumprimento das Recomendagdes do Orgao de Controle Interno Atendidas no exercicio

UNIDADE JURISDICIONADA

DENOMINACAO COMPLETA Cadigo SIORG
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMA(;AO 0477388
RECOMENDACOES DO OClI
RECOMENDACOES EXPEDIDAS PELO OCI

ORDE e - S L .

M Identificacdo do Relatério de Auditoria Item do RA Comunicacao Expedida

Achados de Auditoria Oficio n°
01 05/2014 subitens 1.1.1, 2.1.1, 3.1.1, 278/2014/COFIP/CISET/
4.1.1 SG-PR

ORGAO/ENTIDADE OBJETO DA RECOMENDACAO Cadigo SIORG
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGCAO 0477388

DESCRICAO DA RECOMENDACAO

1) DESENVOLVER INDICADORES QUE POSSIBILITEM A MENSURACAO DA CONCRETIZACAO DE
SEUS OBJETIVOS INSTITUCIONAIS;

2) Elaboracéo e Aprovacdo de Regimento Interno da Autarquia, conforme previsto no art. 4° do Decreto 4.689/2003;

3) Adotar providéncias para prover a area de compras e contratacdes de servidores efetivos de forma a cessar a
subordinacéo direta de terceirizados na atividade, de forma definitiva; e

4) Envidar esforgos no sentido de institucionalizar a Unidade de Auditoria Interna do Orgdo, estruturando-a com
recursos humanos e logisticos suficientes ao bom desempenho de suas competéncias, cujas atribuicdes deverdo estar
previstas em Regimento Interno.

PROVIDENCIAS ADOTADAS
SETOR RESPONSAVEL PELA IMPLEMENTAGAO Codigo SIORG
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO 0477388
JUSTIFICATIVA PARA O SEU NAO CUMPRIMENTO

2) ENCAMINHAMENTO PARA APROVACAO, E NAO CONCLUIDO PELO ORGAO COMPETENTE,
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PARAATENDIMENTO ATE 2015.
3) Independe da vontade do ITI, pois envolve os Orgéos da Casa Civil/PR e MPOG.

4) Atendimento parcial, com a aprovacdo do auditor interno, entretanto ndo inserido no Regimento Interno, dada a
necessidade de alteracdo da Estrutura Regimental do Instituto.

ANALI§E CRITICA DOS FATORES POSITIVOS/NEGATIVOS QUE FACILITARAM/PREJUDICARAM A
ADOCAO DE PROVIDENCIAS PELO GESTOR

DIFICULDADE QUANTO AO NUMERO DE PESSOAS PARA DESONERAR OS SERVIDORES DE
SEGREGACAO DE FUNCOES E NO CUMPRIMENTO, DENTRO DO EXERCICIO, DAS
RECOMENDACOES CONSTANTES NO RELATORIO DE AUDITORIA N° 05/2014.

Ordem Identificacdo do Relatério de Auditoria Item do RA Comunicacdo Expedida
. Oficio n° 594/2014/COFIP-
(0] - -
02 Nota Técnica n° 29/2014-COFIP/CISET/SG-PR Fato 2 CISET.-SG-PR
Orgao/Entidade Objeto da Recomendagao Cadigo SIORG
Instituto Nacional de Tecnologia da Informagéo 0477388

Descricao da Recomendacéo

Uso de veiculo do ITI nos itinerarios casa x trabalho x casa em periodo de atestado médico. O valor recolhido ndo
corresponde ao total devido.

Providéncias Adotadas

Setor Responséavel pela Implementacéo Cadigo SIORG

Coordenacgéo-Geral de Planejamento, Orcamento e Administragdo 0477388

Justificativa para o seu ndo Cumprimento

Registra-se que foi acatado e cumprido pelo servidor, quanto ao ressarcimento de valores pela utilizagéo de veiculos.
O montante para recolhimento foi parcelado em seis parcelas, tendo iniciado em setembro/2015, com término em
fevereiro/2016, razédo pela qual ainda esta em fase de cumprimento.

Anélise Critica dos Fatores Positivos/Negativos que Facilitaram/Prejudicaram a Adogdo de Providéncias pelo
Gestor

Dificuldade na andlise pela area competente, dada a escassez de recursos humanos e priorizagdo de outras atividades.

9.3 Medidas administrativas para apuracao de responsabilidade por dano ao Erario

Destaca-se que no ambito da Autarquia ndo foi registrado, no exercicio de 2015, quaisquer
ocorréncias e irregularidades para subsequente instauracdo de processo de apuragdo e punicdo ao
infrator.

Ressalta-se que esta Unidade esta vinculada, para fins de correigdo, a Secretaria de Controle
Interno da Secretaria Geral da Presidéncia da Republica (CISET/SG/PR), conforme determina § 3°
do Art. 2° do Decreto n° 5.480, de 30 de julho de 2005, a qual exerce as atribuicdes de unidade
seccional de correicdo dos 6rgdos integrantes da Presidéncia Republica e da Vice-Presidéncia da
Republica.

Importa salientar, contudo, que inobstante a criagdo do referido Orgéo de Correigdo no ambito
da CISET/SG/PR, em nada se altera a competéncia originaria desta Unidade Gestora quanto a
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instauragdo de procedimentos apuratorios, tendo em vista o que dispde o Art. 143, da Lei 8.112/90
ou legislacao equivalente.

9.4 Demonstracdo da conformidade do cronograma de pagamentos de obrigacées com o art.
5° da Lei 8.666/1993

Em observancia ao artigo 5° da Lei n° 8.666/1993, o Instituto mantém um controle de um
cronograma para o cumprimento de suas obrigacdes, com relacdo as contratacbes de bens e
servicos. As liquidacbes de tais compromissos dependem da liberacdo de recursos or¢camentarios e
financeiros, por parte do Governo Federal.

9.5 Revisdo de contratos vigentes, firmados com empresas beneficiadas pela desoneracédo da
folha de pagamento.

Destaca-se que o Instituto ndo possui contratos vigentes, firmados antes do exercicio de 2015,
beneficiados pela desoneracdo da folha de pagamento. O contrato existente, dessa natureza, foi
celebrado no decurso do exercicio de 2015.
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Anexos

Anexo 1 — Plano Diretor de tecnologia da Informacéo — PDTI1 2015-2016

Anexo 2 - Relacdo dos Sistemas Computacionais, suas Funcfes e Necessidades de Novas

Funcionalidades

Manutencdo de sistemas existentes

Id | Nome Descricédo Area Macroprocesso | Usuarios | Tipo de Manutengao
requisitante Documentagéo
1 |SGC Gestdo do ciclo de vida del DINFRA Gestdo da AC | ICP-Brasil je contrato de
certificados digitais emitidos pela Raiz da ICP- manutencéo
Autoridade Certificadora Raiz da Brasil preventiva, corretiva e
ICP-Brasil. evolutiva tanto para o
Sistema responsavel pela gestdo de software (TDC UFSC)
certificados da AC-Raiz e Lista de como para o hardware
Certificados Revogados - LCR, ou (Kryptus).
seja, é utilizado para criar novas
Autoridades Certificadoras, bem
como assinar os Certificados das
Autoridades Certificadoras de 1°
Nivel. E o software que trabalha
com o HSM — Hardware Security
Module — Modulo de Seguranca
Criptografico que armazena as
chaves privadas da AC-Raiz para as
assinaturas de Certificados e LCRs
— Listas de Certificados Revogados.
2 | YWAPA E o software de  gestio de| DINFRA Gestdo daAC | ICP-Brasil | Exige contrato de
certificados da AC — Raiz. Raiz da ICP- manutencéo
Brasil preventiva, corretiva e
evolutiva tanto para o
software como para o
hardware. TDC UFSC
3  YWYRA E software de gestdo de certificados DINFRA Gestdo daAC | ICP-Brasil |Exige contrato de
para as ACs de 1° nivel que nédo Raiz da ICP- manutencao
emitem certificados para usurios Brasil preventiva, corretiva e
finais. evolutiva tanto para o
software como para o
hardware. TDC UFSC
4 HAWA E software de gerenciamento de| DINFRA Gestdo daAC | ICP-Brasil |Exige contrato de
certificados para ACs que emitem Raiz da ICP- manutencdo
certificados para usuérios finais. Brasil preventiva, corretiva e
evolutiva tanto para o
software como para o
hardware. TDC UFSC
5 | SASBRY O Carimbo do Tempo é um selo| DINFRA  Carimbo do  ICP-Brasil |Exige contrato de
que atesta a data e a hora exata em Tempo da ICP- manutencao
que um documento eletrnico Brasil preventiva, corretiva e

recebeu a assinatura digital. Desta
forma, garante a veracidade das
informacdes e que o documento ndo
sofreu adulteracdo no intervalo de
tempo entre a assinatura e a
consulta ao documento. O Carimbo
do Tempo somente tem validade
legal incontestavel se emitido por
uma Autoridade de Carimbo do

evolutiva tanto para o
software como para o
hardware. BRY
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6

TSMC THALES

Tempo (ACT) credenciada pelo ITI
- Instituto da Tecnologia da
Informacéo.

Sistema de Auditoria e Sincronismo
de Tempo — O sistema audita as
carimbadoras de tempo e emite
alvards para seu funcionamento
(autorizacBes para emitir carimbo
de tempo).

A BRY e THALES sdo duas
tecnologias  proprietarias  que
executam a mesma funcdo, porém
como 0 mercado pode utilizar uma
como outra e elas ndo sdo
interoperaveis, o ITI disponibilizas
as duas opcdes de forma a atender a
todas as demandas

O Carimbo do Tempo é um selo
que atesta a data e a hora exata em
que um documento eletrnico
recebeu a assinatura digital. Desta
forma, garante a veracidade das
informacgdes e que o documento ndo
sofreu adulteragcdo no intervalo de
tempo entre a assinatura e a
consulta ao documento. O Carimbo
do Tempo somente tem validade
legal incontestavel se emitido por
uma Autoridade de Carimbo do
Tempo (ACT) credenciada pelo ITI
- Instituto da Tecnologia da
Informacéo.

O sistema audita as carimbadoras
de tempo e emite alvaras para seu
funcionamento (autorizagfes para
emitir carimbo de tempo).

A BRY e THALES séo duas
tecnologias  proprietarias  que
executam a mesma funcdo, porém
como o mercado pode utilizar uma
como outra e elas ndo sdo
interoperaveis, o ITI disponibilizas
as duas opgdes de forma a atender a
todas as demandas

DINFRA

Carimbo do
Tempo da ICP-
Brasil

ICP-Brasil

Exige contrato de
manutencao
preventiva, corretiva e
evolutiva tanto para o
software como para o
hardware. THALES

Gerador
Politicas
Assinatura
ICP-Brasil

Validador

de
de
da

Gestdo de politicas de assinatura
digital, conforme normativos
vigentes na ICP-Brasil (DOC-ICP-
15). E o software que gera e assina
as politicas de assinatura e as
disponibiliza para o mercado

Ferramenta de validacdo e
verificagdo de certificados e LCRs
emitidos no ambito da ICP-Brasil.
Permite verificar a conformidade de
certificados e LCRs com base nas
politicas de certificagdo aprovadas
pela ICP-Brasil. Permite extrair o
conteudo desses artefatos.
Codificado em Java com banco de
Dados PostgreSQL.
Utiliza biblioteca
EVO-SDK.

criptogréfica

DINFRA

DAFN

Gestao de
Politicas de
Assinatura da
ICP-Brasil

Auditoria

ICP-Brasil

DAFN

Exige contrato de
manutencao

preventiva, corretiva e
evolutiva tanto para o
software como para o
hardware. TDC UFSC

Exige contrato de
manutencao corretiva,
adaptativa e evolutiva.
WEBSYS
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9 | Auditoria

10 Credenciamento

11 | Cadastro

Base de informacOes de controles
de auditoria realizadas pelo ITI,
empresas de auditoria
independentes e auditorias internas
da ICP-Brasil

Codificado em Java com banco de
Dados PostgreSQL.
Utiliza biblioteca
EVO-SDK.

Faz integragdo com o0s sistemas
Cadastros, Fiscalizacéo,
Credenciamento e RiskManager
Algumas informages séo publicas
e poderiam ser disponibilizada para
a sociedade.

criptografica

Ferramenta de automacgdo do
processo de credenciamento das
entidades da ICP-Brasil. Possibilita
a realizacdo de ciclo completo de
credenciamento com interacdo do
ITI e das entidades credenciadas e
em credenciamento de forma
automatizada.

Codificado em Java com banco de
Dados PostgreSQL.
Utiliza biblioteca
EVO-SDK.
Mantém informacGes cadastrais e
possibilita o credenciamento

Faz integragdo com Cadastros,
Fiscalizacéo e Auditoria.

As informagbes sdo publicas e de
acesso a toda a sociedade.

criptografica

Base de informacOes de entidades
credenciadas/em credenciamento na
ICP-Brasil.

Mantém informacdes cadastrais das
entidades participantes da ICP-
Brasil.

Codificado em Java com banco de
Dados PostgreSQL.
Utiliza  biblioteca
EVO-SDK.
Algumas informagdes podem ser
disponibilizadas para o publico.

criptogréfica

DAFN

DAFN

DAFN

Gestdo do ITI

Gestdo do ITI

Gestdo do ITI

DAFN
Pablico

ITI
Entidades
da ICP-
Brasil
Pablico

DAFN
Pablico

Exige contrato de
manutencéo corretiva,
adaptativa e evolutiva.
WEBSYS

Exige contrato de
manutencao corretiva,
adaptativa e evolutiva.
WEBSYS

Exige contrato de
manutencéo corretiva,
adaptativa e evolutiva.
WEBSYS

12 | Fiscalizagéo

Gerenciamento dos trabalhos de
fiscalizacéo nas entidades
integrantes da ICP-Brasil.
Desenvolvida em Java.

Compartilha a base de dados do
Cadastro.

Utiliza biblioteca
EVO-SDK.

criptogréfica

DAFN

Gestédo do ITI

ITI
Entidades
ICP-Brasil

Exige contrato de
manutencéo corretiva,
adaptativa e evolutiva.
WEBSYS

13 Monitor

Faz o monitoramento automatico
do repositério das AC's de forma
remota possibilitando o registro de
falhas e emisséo de alertas.

Codificado em Java com banco de
Dados PostgreSQL.
Utiliza  biblioteca
EVO-SDK.

criptogréfica

DAFN
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14 | Monitoramento | Base de informacdes de certificados DAFN Gestéo do ITI ITI Exige contrato de
de Certificado * | emitidos pelas entidades na ICP- manutencdo evolutiva
Brasil, possui também base de e agregacdo de novas
Fraudes/tentativas de fraude na funcionalidades.
emissdo dos certificados digitais. Sistema  Anti-Fraude
Sistema Anti-Fraude da ICP-Brasil da ICP-Brasil - SAF
- SAF (Lista Negativa e (Lista Positiva): A
Comunicado de Fraude): Criado Lista Positiva € a
para aprimorar 0s processos de informacéo verdadeira
emissdo do certificado digital, e dos requerentes de um
respectivas fiscalizagdes, certificado digital.
principalmente combatendo o uso Faz-se necessario visto
de identidade falsificada pelo gque mais de noventa
requerente de um certificado por cento das fraudes
digital. O primeiro modulo desse na ICP-Brasil séo por
sistema é a Lista Negativa que uso  irregular  de
contém as informacgBes de todo o identidade de pessoas
processo do  requerente  que e/ou empresas que de
falsificou, ou tentou falsificar, a fato existem e que ja
emissdo de um certificado digital. possuem um
Tem a funcdo de estabelecer uma certificado digital.
comunicacdo on-line entre o0s Com isso, existe uma
servidores das Autoridades mitigacdo da emissdo
Certificadoras e do ITI, no intuito irregular  de um
de comunicar e disponibilizar as certificado digital,
informacbes de fraudes, ou visto que teremos
tentativas, por uso de identidade disponivel as
falsa para todo o sistema da ICP- informacdes
Brasil, possibilitando um melhor verdadeiras atreladas
gerenciamento das fiscalizagBes por ao titular de fato do
parte do ITI e atualizacBes dessas documento de
informacbes para toda cadeia de identificagdo. As
Autoridades  Certificadoras e normas  para tal
Autoridades de Registro. Sistema, Lista
Positiva, ja estdo
escritas, também no
que tange a obtencdo
dos hardwares e
softwares para
construcao dessa Lista
Positiva, mas ainda
esta  pendente a
aprovagéo por parte do
Comité Gestor da ICP-
Brasil e das entidades
participes da ICP-
Brasil. WEBSYS
15 | Verificador de Sistema disponivel no portal do ITI ITI Gestéo dde ICP Brasil | Manutencdo evolutiva
Conformidade  para verificagbes de documentos Assinaturas e a medida que ocorrer
PBAD assinados no Padrdo Brasileiro de Digital Sociedade | alteracdes nos
Assinatura Digital (PBAD). Geral documentos do
PBAD. TDC UFSC
16 | Assinador Sistema de assinatura digital do ITI Gestéo de ITle Manutencdo evolutiva
Digital PBAD conforme DOC-ICP-15. Assinaturas Sociedade | & medida que ocorrer
Digital Geral alteragBes nos
documentos do

PBAD. TDC UFSC

*Projeto de conversédo para tecnologia Java JBPM com utilizagdo da base de dados corporativa e controle de acesso a usuarios
externos com uso de certificado digital ICP-BRASIL
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Anexo 3 — Avancos da Massificacdo da Certificacdo Digital ICP - Brasil

Avancos da Massificacao da Certificacéo Digital ICP - Brasil

Setores

Avangos

Ministério da Justica —
Processo Judicial
Eletronico — PJ-e

Em Margo/2015 foi disponibilizada a todos os tribunais do Pais a nova verséo do Processo
Judicial Eletronico — PJ-e. A atualizagdo tem como objetivo melhorar o acesso e a operagéo
do PJ-e para defensores, promotores e procuradores publicos. O sistema faz uso do
certificado digital no padréo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil e
foi desenvolvido pelo Conselho Nacional de Justica — CNJ em parceria com tribunais e
participacdo da Ordem dos Advogados do Brasil — OAB, para a automagéo do Judiciario.

O Férum de Itapecerica da Serra-SP implantou o Processo Judicial Eletronico — PJ-e a
partir de 27/03/2015. O sistema faz uso do certificado digital no padrdo da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil, possibilitando os atos processuais por meio
eletrdnico com autenticidade e validade juridica.

/A Secretaria-Geral do Tribunal de Justica do Rio Grande do Norte determinou que, a partir
o0 dia 1° de abril de 2015, os requerimentos de ordem pessoal de interesse de todos os
servidores do Poder Judiciario do Estado devem ser protocolados exclusivamente por meio
do sistema Processo Administrativo Virtual — PAV, que faz uso do certificado digital no
padréao da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. A obrigatoriedade esta
prevista na Portaria n°® 146, que considera as disposicOes contidas na Resolugdo n°
024/2014-TJRN, de 21 de maio de 2014, que instituiu 0 PAV no &mbito do Poder Judiciario
do Estado. Desde 1° de setembro de 2014 seu uso foi oficializado como a ferramenta para a
tramitacdo dos processos administrativos no &mbito da Justica Estadual potiguar.

O livro “Processo Judicial Eletronico” na Biblioteca Digital da OAB para download
gratuito. A coletanea retine experiéncias relatadas pelos membros da Comissdo Nacional de
Tecnologia da Informagdo da OAB, vivenciadas do inicio de 2013 até o fim de 2014. A
obra ja aborda, inclusive, o PJ-e sob a 6tica do Marco Civil da Internet, sancionado pela
presidéncia da Republica em abril do ano passado;

Foi implantado na Vara Especializada de Execucédo Fiscal de Cuiabd/MT, no dltimo dia
06.05.2015, o Processo Judicial Eletrénico — PJ-e, que vai gerenciar toda a tramitacédo dos
processos, desde a proposicdo da agdo até a sentenga e 0 arquivamento. O acesso ao
sistema é feito com uso do certificado digital no padrdo da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil.

O Tribunal de Justica de Ronddnia disponibilizou em seu site uma se¢éo especial com
informagdes sobre o certificado digital no padrdo da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil e 0 uso do documento no Sistema de Peticionamento Eletronico —
PJ-e. O material foi elaborado pelo Conselho Nacional de Justica — CNJ, responsavel pela
disseminacdo do PJ-e em todo o pais. O guia traz respostas para questdes como: o
certificado que a pessoa deve possuir; como adquirir o certificado digital ICP-Brasil e para
que serve a assinatura digital.

/A Justica Federal da 3% Regido inciara em 21 de agosto a implantacdo do Processo Judicial
Eletrénico — PJ-e, sistema que faz uso do certificado digital no padrdo da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil. A inclusdo terd inicio pela 12 e pela 3? vara federal
da Secdo Judiciéria de Sdo Bernardo do Campo — SP, abrangendo mandados de seguranca
em 1° grau de jurisdigdo e recursos subsequentes em 2° grau.

O Processo Judicial Eletrénico — Pj-e comegou a funcionar no més de julho/2015 na Vara
da Fazenda Pulblica Estadual, Municipal, Registros Publicos e Meio Ambiente de
Guarapari, Espirito Santo. O PJ-e é um sistema Unico e gratuito do Conselho Nacional de
Justica — CNJ que visa modernizar o judiciario brasileiro e faz uso do certificado digital no
padrdao da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. A partir da
implantacéo, todos os executivos fiscais serdo ajuizados de forma eletronica. Além disso,
\varios atos processuais serdo suprimidos, como juntada de peti¢des, ida dos autos, que
fazem com que o processo seja disponibilizado de forma mais célere. O PJ-e também foi
instituido na Vara da Fazenda Publica Estadual de Cariacica e na Vara da Fazenda Publica
Municipal de Vila Velha.

O certificado digital no padrédo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
pode ser utilizado para o acesso ao Escritério Digital, sistema criado pelo Conselho
Nacional de Justica — CNJ, em parceria com Ordem dos Advogados do Brasil — OAB, para
unificar 0 acesso a processos eletronicos em todo o Pais. A plataforma estd sendo
implantada no Tribunal de Justica do Distrito Federal e Territérios — TIDFT e deve chegar
a outros tribunais até outubro/2015. O Escritério Digital foi desenvolvido para centralizar o
acesso a diversos processos eletrénicos em vigor no Pais. A plataforma deve facilitar o
trabalho dos operadores de direito até a completa adesdo dos tribunais ao Processo Judicial
Eletronico — PJ-e, que deve ocorrer em 2018. Além disso, permite acesso com certificado
digital ICP-Brasil ou por login e senha, emite comprovante de peticdo, é acessivel para
pessoas com deficiéncia visual e da alternativas no caso de falha momentanea dos sistemas
demandados.
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/A partir do dia 14/08/2015, a distribui¢do de novos processos para as 34 varas Civeis do
Recife/PE sera feita obrigatoriamente pelo Processo Judicial Eletronico — PJ-e. A
determinacdo estd prevista na Instrucdo Normativa N° 6, do Tribunal de Justica de
Pernambuco — TJPE. O PJ-e é um sistema que vem modernizando o sistema judiciario
brasileiro e faz uso do certificado digital no padrdo da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil. Somente nos dltimos seis meses, 54% dos processos novos
ajuizados nas Varas Civeis da Capital eram eletronicos. Foram 6.409 as a¢8es a ingressar
pelo PJ-e, de um total de 11.782 distribuidas as 34 unidades nesse periodo, de acordo com
dados extraidos dos sistemas Judwin 1° Grau e PJ-e.

/A Justica Brasileira ja tem 5,274 milhdes de acOes que tramitam via Processo Judicial
Eletronico — PJe. A noticia foi divulgada na reunido do Comité Gestor Nacional do PJe,
realizada no dia 20/08/2015, na sede do Conselho Nacional de Justica — CNJ, em Brasilia.
O sistema, que moderniza a Justica e faz uso do certificado digital no padrdo da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, opera desde 2011 nos tribunais
brasileiros, proporcionando economia, mais celeridade e transparéncia aos julgamentos.

/A Corregedoria de Justica do Estado do Piaui — CGJ-PI concluiu a implantacéo do Sistema
de Interligacdo de Registro Civil — SRC em 122 cartdrios que praticam atos de registro
civil no estado. Atualmente o acesso ao sistema é feito com login e senha. A partir de
ljaneiro, esse procedimento sera alterado, e serd necesséaria a utilizagdo do certificado digital
no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil para o acesso. O
SRC, fornecido gratuitamente as serventias, interliga também cartérios e maternidades para
emissdo de registro de nascimento logo apos o parto, ainda no estabelecimento de sadde,
desburocratizando o processo de registro de nascimento e contribuindo com a reducéo do
sub-registro. A partir de janeiro, com a adesdo ao certificado ICP-Brasil, espera-se garantir
maior seguranca e controle da identificacdo dos usuérios alimentadores do sistema.

Ministério da Saude

O Hospital Regional de Cotia — HRC e Hospital Geral de Itapecerica da Serra — HGIS,
administrados pelo Servico Social da Construgdo Civil do Estado de Sdo Paulo —
SECONCI-SP, aderiram a processos totalmente digitais. A iniciativa foi possivel por meio
da integracdo da certificacdo digital no padrdo da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil ao Prontuério Eletronico do Paciente — PEP. Com a novidade, 250
profissionais de salde, de cada unidade hospitalar, passaram a assinar receituarios,
atestados, internagdes, entre outros processos, com certificado digital ICP-Brasil. De
acordo com Luiz Sérgio Almeida da Silva, gerente de Tecnologia da Informagédo do
SECONCI-SP, a integragdo entre a Certificacdo Digital e o PEP permitiu a migracdo de
processos fisicos para o meio eletronico, concedendo a ambos os hospitais muitos
beneficios.

Ministério da Fazenda
— Receita Federal e
Tesouro Nacional

/A Secretaria do Tesouro Nacional instituiu, por meio da Portaria n° 199, o Sistema de
Anélise da Divida Puablica, Operagbes de Crédito e Garantias da Unido, Estados e
Municipios — SADIPEM. A plataforma online permite o envio e andlise de pleitos de
operagBes de crédito dos entes federativos e deve ser acessada com o uso do certificado
digital no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

Os contribuintes que entregaram a declara¢do do Imposto de Renda Pessoa Fisica — IRPF
2015 podem consultar o extrato no Centro Virtual de Atendimento — e-CAC, para verificar
eventuais pendéncias e acompanhar a situacéo perante o Fisco. Uma das formas de efetuar
a consulta é utilizando o certificado digital no padrdo da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil. Para ter acesso ao extrato, o contribuinte deve acessar a pagina
do e-CAC onde estdo também outras informagdes relativas ao Imposto de Renda;

O Governo do Parana publicou no Diério Oficial a Resolucdo Sefa 145, que estabelece a
obrigatoriedade da emissdo da Nota Fiscal de Consumidor Eletronica — NFC-e a todos os
estabelecimentos de varejo do Estado. A medida abrange cerca de 203 mil
estabelecimentos. Estdo liberados da exigéncia apenas os microempreendedores
Individuais — MEIs. O certificado digital no padrdo da Infraestruturada de Chaves Publicas
Brasileira — ICP-Brasil é obrigatério para o uso da NFC-e. O primeiro segmento que tera
de adotar a NFC-e é o de comércio varejista de combustiveis, cujo prazo é 1 de julho de
2015. Depois, em 1° de agosto, sera a vez de lanchonetes, restaurantes, bares, livrarias,
comeércio varejista de artigos de viagem e também de municdes e armas. No comeco de
setembro, entram as lojas de automaéveis, calgados, tecidos, bijuterias e outros;

A Receita Federal publicou no Diario Oficial da Unido a Instrucdo Normativa n°
1.571/2015 que obriga as empresas a apresentarem informacBes sobre operagdes
financeiras por meio da e-Financeira, disponivel no portal do Sistema Publico de
Escrituracdo Digital — Sped. A e-Financeira devera ser assinada digitalmente pelo
representante legal da empresa ou procurador constituido com certificado digital valido no
padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

Foi langada no dia 06/07/2015, a nova versdo do BacenJud, sistema eletrénico de
relacionamento entre o Poder Judiciario e as instituigdes financeiras intermediado pelo
Banco Central. A nova versdo possibilitard a autenticacdo dos usuarios com o uso do
certificado digital no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.
Em 2014, tramitaram pelo Bacenjud 4,3 milhdes de ordens judiciais somando blogueios de
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R$ 30 bilhdes. Entre as novidades estdo a possibilidade de o magistrado delegar a
servidores a operacionalizagdo das ordens judiciais emitidas por ele e, para garantir mais
seguranga as operagdes, a autenticagdo de usuario por certificado digital.

A Receita Federal do Brasil lancou uma série de videos no canal da TV Receita, no
'Youtube, que tém por objetivo orientar os contribuintes sobre o uso do Centro Virtual de
/Atendimento ao Contribuinte — e-CAC, plataforma que faz uso do certificado digital no
padréo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil para autenticacéo e
acesso a diversas funcionalidades. Nos videos, além das orientagdes gerais para 0 acesso ao
e-CAC, séo disponibilizadas informagdes sobre procedimentos que podem ser realizados
pela plataforma com o uso do certificado digital ICP-Brasil, evitando a necessidade do
comparecimento do contribuinte nos postos da Receita.

/A Receita Federal aprovou o preenchimento da Declara¢do do Imposto sobre a Propriedade
Territorial Rural — ITR, do exercicio 2015, por meio de plataforma digital. A medida foi
publicada no Diério Oficial da Unido — DOU e prevé o uso de certificado digital no padrao
da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil para assinatura do documento.

Foi publicada no Diario Oficial da Unido — DOU a Resolugdo CGSN n° 122, do Comité
Gestor do Simples Nacional, que prevé a exigéncia do uso do certificado digital no padréo
da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil para entrega da Guia de
Recolhimento do Fundo de Garantia do Tempo de Servigo e Informagdes a Previdéncia
Social — GFIP ou para entrega de documentos referentes ao Sistema de Escrituragéo Digital
das Obrigacdes Fiscais, Previdenciarias e Trabalhistas — eSocial. A resolucdo traz prazos
para que as empresas entreguem os documentos de acordo com nimero de funcionarios.
Empresas com mais de dez empregados tém até 31 de dezembro de 2015 para entrega da
declaracdo, empresas com mais de oito empregados tém até 1° de janeiro de 2016, ja as que
possuem mais de 5 empregados devem entregar até o dia 1° de julho de 2016. A
certificacdo digital também podera ser exigida para entrega aos Estados, a partir de 1° de
janeiro de 2016, das informacdes relativas a substituigdo tributaria, diferencial de aliquota
ou recolhimento antecipado do ICMS, desde que a empresa j& esteja obrigada a emissdo de
documento fiscal eletronico.

Ministério do Trabalho

/A Declaragdo Anual de Informagdes Sociais — RAIS, ano-base 2014, de estabelecimentos
com 11 vinculos empregaticios ou mais deve ser transmitida via Internet por meio do
Programa Gerador de Declaragdo RAIS — GDRais2014, utilizando o certificado digital ICP
— Brasil. A obrigatoriedade também se estende aos 6rgdos da Administracéo Publica e para
transmissdo da Rais de exercicios anteriores com empregados;

Desde o dia 1° de abril de 2015, todos os empregadores, ao informar o Ministério do
Trabalho e Emprego — MTE da dispensa do trabalhador para fins de recebimento do
beneficio Seguro-Desemprego, devem fazé-lo via sistema Empregador Web. Para ter
acesso ao sistema do MTE, o empregador deve utilizar o certificado digital no padréo da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. O procedimento atende
& Resolucéo 736/2014, do Conselho Deliberativo do Fundo de Amparo ao Trabalhador —
Codefat. A determinacdo torna obrigatério o uso do Portal Mais Emprego para o
preenchimento e envio do Requerimento do Seguro-Desemprego — RSD e do Comunicado
de Dispensa — CD ao MTE;

De acordo com dados da Secretaria de Politicas Publicas de Emprego do Ministério do
Trabalho e Emprego — MTE, 94% dos requerimentos de Seguro-Desemprego ja estdo
sendo enviados por meio do Sistema Empregador Web, plataforma que faz uso do
certificado digital no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.
O resultado foi conquistado a partir da Resolugdo n° 742 do Conselho Deliberativo do
Fundo de Amparo ao Trabalhador — Codefat, publicada no Diério Oficial da Unido de 1° de
abril de 2015 que tornou obrigatorio o uso da ferramenta a todos os empregadores, quando
tiverem de informar ao MTE a dispensa do trabalhador para fins de recebimento do
beneficio. Do total de 310.452 mil requerimentos solicitados em junho deste ano, 291.986
mil foram realizados via Empregador Web. Em julho de 2014, quando o sistema comegou a
ser utilizado pelos empregadores, apenas 475 requerimentos, do total de 734.058 mil,
ocorreram via sistema web.

Desde 01/10/2015, esta disponivel no portal www.esocial.gov.br 0 Mdédulo Simplificado,
que permite ao empregador doméstico efetuar o seu cadastro e o de seu trabalhador
doméstico. Com o sistema é possivel com um Unico documento recolher todas as
obrigagdes trabalhistas dos domésticos e seus patrdes. O certificado digital no padrdo da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil pode ser utilizado para o acesso a
aplicacdo.

Ministério das Minas e
Energia

/A Agéncia Nacional do Petroleo, Gas Natural e Biocombustivel — ANP, por meio do
Informe Sobre Certificacdo de Contetido Local n® 001/2015, de 19/10/2015, estabeleceu
que publicard em seu site informacdes adicionais aos procedimentos estabelecidos na
Resolugdo ANP n° 19/2013 por intermédio de Informes Técnicos assinados digitalmente
com certificado digital no padréo da Infraestrutura de Chaves Publicas Brasileira — ICP-
Brasil. A certificadora, ap6s a conclusdo dos trabalhos de apuracéo, emitird o Certificado
de ConteGdo Local em formato digital. O documento devera ser numerado e conter a
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identificacdo e assinatura, com certificado ICP-Brasil, do representante credenciado e do
responsével técnico da area respectiva.

O certificado digital no padréo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
passara a ser utilizado no sistema eletronico Declaragéo Digital de Necessidades — DDIG,
do Ministério de Minas e Energia — MME, nos leildes de compra de energia elétrica. A
Portaria n° 536 do MME, que prevé o uso do DDIG, foi publicada no Diério Oficial da
Unido - DOU no dia 03/12/2015.
/A Portaria estabelece a coexisténcia entre o procedimento atual e o novo Sistema para as
duas préximas solicitacdes de Declaracéo de Necessidade, de modo a assegurar periodo de
transi¢do. Terminado esse periodo, somente serd aceita a declaragdo por meio do Sistema
DDIG. A implementagdo do novo processo foi feita em parceria pela Secretaria de Energia
Elétrica — SEE e a Subsecretaria de Planejamento Orgcamento e Administragdo — SPOA.

Ministério do
Desenvolvimento,
IndUstria e Comércio
Exterior —- MDIC

O Sistema Decom Digital — SDD, do Ministério do Desenvolvimento, Industria e
Comércio Exterior — MDIC serd o canal exclusivo e obrigatério para as investigacoes
antidumping a partir do dia 31 de julho de 2015. Todos os atos processuais realizados no
sistema devem ser assinados com uso do certificado digital no padréo da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil. As investigagdes antidumping correspondem a
mais de 90% da demanda por instrumentos de defesa comercial. O Sistema Decom Digital
abarca todas as etapas dos processos de investigagbes de direito antidumping, como a
apresentacdo das peticdes iniciais e de elementos probatérios, bem como possibilita a
formacédo dos processos;

Ministério das Relacgdes
Exteriores - MRE

No dia 08.06.2015, membros da Subsecretaria Geral das Comunidades Brasileiras no
Exterior do Ministério das RelagBes Exteriores — MRE, estiveram em Montreal, no
Canada, para a cerimonia de importacéo do certificado digital da Autoridade Certificadora
do MRE para o diretério de chaves plblicas — PKD da Organizacdo de Aviacdo Civil
Internacional — ICAO, entidade responsavel por promover seguranga e padronizar 0s
aeroportos e passaportes no mundo. Com o feito, j& é possivel emitir os novos passaportes
brasileiros garantindo ao cidaddo brasileiro ndo apenas um documento internacional
perante autoridades locais e consulados, mas a identificagdo inequivoca nos e-gates,
portdes eletrdnicos que automatizam o processo de conferéncia de passaportes.

Administracdo Publica,
dos Estados e
Municipios

/A Camara de Vereadores da Estancia Turistica de Avaré-SP aprovou o uso do certificado
digital no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, na
instituicdo. A regulamentacdo foi feita através da Portaria n° 328/2015, e prevé o uso do
certificado para assinatura e protocolo de documentos publicos e proposituras.

A partir de julho/2015, o governo do Mato Grosso do Sul implantara em diversos setores
como a Secretaria de Fazenda, a Procuradoria-Geral do Estado, Secretaria de Governo e
Casa Civil o Sistema de Comunicacéo Eletronica. Com ele, toda a documentagao que antes
era impressa e entregue pessoalmente entre os setores, como comunicacdes internas e
oficios, passara a tramitar digitalmente. O certificado digital no padréo da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil sera utilizado para assinatura de documentos no
sistema. Elaborado em quatro niveis, o sistema permitird acessos diferenciados aos
gestores, elaboradores, gestores em nivel de substituicdo e repasse de documentos. O uso
da certificagdo digital vai permitir a assinatura digital do servidor, como jé é realizado em
diversos 6rgaos do judiciario em Mato Grosso do Sul e cédigo de validagdo do documento
que permitira o acesso a qualquer cidadéo.

O Governo de Séo Paulo langou no dia 10/09/2015, o portal Via Rapida Empresa que tem
por finalidade desburocratizar o processo de abertura de empresas, permitindo a realizacdo
de todo o registro por meio da internet. O certificado digital no padrao da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil é uma das opgdes para 0 acesso ao servigo e para
assinatura de documentos.

/A Junta Comercial do Estado de Minas Gerais — JUCEMG, por meio da Resolucdo de
Plenario n® 04/2015, disciplinou a apresentagdo de atos empresariais e de sociedade
cooperativa para registro e arquivamento por meio digital com o uso do certificado digital
no padréo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. A medida segue as
diretrizes da Lei Complementar n° 147, de 7 de agosto de 2014, da Rede Nacional para a
Simplificacdo do Registro e Legalizagdo de Empresas e Negocios — REDESIM e da
Secretaria da Micro e Pequena Empresa — SMPE, no sentido de simplificar e
desburocratizar o registro empresarial e viabilizar o registro Unico nacional no formato
digital.

O Sistema de Registro e Licenciamento de Empresas — RLE, que promete diminuir de 120
para 5 dias o processo para abertura de empresas, entrard em funcionamento no més de
novembro em Brasilia. A novidade permitiré a criacdo e legalizagdo de empresas, de uma
forma mais répida, 4gil e com menor custo. Através do Portal Empresa Simples, com o uso
do certificado digital no padrao da Infraestrutura de Chaves Publicas Brasileira — ICP-
Brasil, o empreendedor serd capaz de realizar todo o processo de abertura, alteracéo,
licenciamento e baixa pela internet.

/A meia-entrada no Brasil foi regulamentada pelo Decreto Presidencial 8.537, de
06/10/2015. Com o ato, passa a valer o disposto na Lei 12.933 que dispde sobre o beneficio
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da meia-entrada para acesso a eventos artisticos culturais e esportivos para estudantes,
idosos, pessoas com deficiéncia e jovens de 15 a 29 anos comprovadamente carentes em
espetaculos artisticos culturais e esportivos, além de estabelecer os critérios para a reserva
de vagas a jovens de baixa renda nos veiculos do sistema de transporte coletivo
interestadual. Para ter direito ao beneficio, os estudantes deverdo adquirir a Carteira de
Identificacdo Estudantil — CIE que fard uso da tecnologia da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil. Assim, o texto revoga a Medida Provisoria n° 2.208, de 17
de agosto de 2001 e determina que o documento estudantil siga modelo nacional Gnico.

Foi publicado no Diério Oficial da Unido — DOU, do dia 09/10/2015, o Decreto n® 8539,
que estabelece o uso de meio eletronico para a tramitagcdo de documentos nos 6rgéos e
entidades da administragdo publica direta, autarquica e fundacional. O decreto prevé o uso
do certificado digital no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP-
Brasil para garantia da autenticidade e integridade dos documentos e assinaturas nos
processos administrativos eletrénicos. Ap6s a data da publicagdo, os 6rgdos tém seis meses
para apresentar ao Ministério do Planejamento, Orcamento e Gestdo — MP um cronograma
de implementagéo do uso de meio eletrénico. O decreto também estabelece o prazo de dois
anos para a completa adesdo ao novo modelo e de trés anos para que os 6rgdos que ja
utilizam a tramitac&o eletronica adaptem-se ao que estabelece a nova norma.

Desde o dia 01/10/2015 a protocolizagdo de processos empresariais pode ser realizada de
forma eletronica no estado de Alagoas, por meio do Portal Facilita Alagoas. A iniciativa
permite que o interessado dé entrada na documentacdo sem a necessidade de deslocar-se a
sede ou as delegacias do 6rgdo alagoano de registro. O certificado digital no padrdo da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil pode ser utilizado para assinatura
de documentos digitais no sistema. De inicio, a atualizacéo é direcionada para empresarios
individuais, com a disponibilizagdo de preenchimento e assinatura digital, com uso da
certificacdo digital ICP-Brasil, do Requerimento de Empresario — RE. O documento é
necessario para os processos de abertura, alteragdo e baixa de empresarios individuais.

Entidades de Classe

Desde 2009, o Conselho Federal de Contabilidade — CFC realiza eleicdo dos Conselhos
Regionais de Contabilidade — CRCs por meio eletronico. Pela primeira vez, na elei¢do de
novembro/2015, os eleitores puderam utilizar o certificado digital no padrdo da
Infraestrutura de Chaves PUblicas Brasileira — ICP-Brasil de pessoa fisica. Para votar, o
profissional devia acessar o site wwuw.eleicaocrc.com.br, onde, além do espago para
votacdo, hd o campo para alterar e solicitar nova senha, a relagéo das chapas concorrentes
na sua jurisdicdo e o manual do eleitor.

/A Declaragdo Comprobatoria de Percepcdo de Rendimentos — Decore teve suas regras
alteradas pelo Conselho Federal de Contabilidade — CFC. De acordo com a Resolugdo
1.492/2015, a partir de 1° de janeiro de 2016, a Decore devera ser assinada com certificado
digital no padréo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

Com o intuito de dar continuidade as iniciativas de modernizagdo, a OAB langou seu
préprio portal de assinaturas. No endereco https://oab.portaldeassinaturas.com.br é possivel
utilizar o certificado digital no padrdo ICP-Brasil para realizar a geragdo de novos fluxos
processuais, assinar em lote, notificar de maneira automatica os signatarios e, ainda, enviar
e armazenar 0s documentos na plataforma.
O portal de assinaturas da OAB obedece aos principios de interoperabilidade previstos pela
ICP-Brasil, o que significa que todo e qualquer certificado digital ICP-Brasil, emitido ou

ndo pela OAB, sera reconhecido e funcionara normalmente.
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APRESENTACAO

Trata-se do Planejamento Estratégico do Instituto Nacional de Tecnologia da Informacdo - ITI
(www.iti.gov.br) para o periodo de 2015-2018, elaborado por Grupo Técnico de Trabalho — GTT, designado
na Portaria n° 24 de 17 de outubro de 2014, publicada no Boletim Interno n° 035, de 17/10/2014.

O planejamento é uma obrigacéo legal, conforme consta na Constituicdo Federal de 1988:

“Art. 174. Como agente normativo e regulador da atividade econdmica, O Estado
exercera, na forma da Lei, as funcBes de fiscalizacdo, incentivo e planejamento,
sendo este determinante para o setor publico e indicativo para o setor privado.”

A Constituicdo também estabelece como um dos principios da Administracéo Publica a eficiéncia:

“Art. 37. A administracdo publica direta ou indireta de qualquer dos Poderes da Unido,
dos Estados, do Distrito Federal e dos Municipios obedecerd aos principios da
legalidade, impessoalidade, moralidade, publicidade e eficiéncia...”

O Planejamento Estratégico, portanto, € um principio fundamental da Administracdo Publica Federal,
previsto no Decreto-Lei n° 200/1967:

“Art. 6°”. As atividades da Administracdo Federal obedecerdo aos seguintes principios
fundamentais:

| — Planejamento

Il — Coordenacéo

Il — Descentralizacéo

IV — Delegacdo de Competéncia e
V — Controle.

Art. “7°”. “A agdo governamental obedecera a planejamento que vise a promover o
desenvolvimento econémico-social do Pais e a seguranca nacional, norteando-se
segundo planos e programas elaborados...”

Assim, em cumprimento ao disposto na Norma e com o intuito de fazer o melhor uso dos recursos
disponiveis para atendimento mais qualificado das demandas da sociedade, o Instituto Nacional de
Tecnologia da Informacéo elabora o presente documento que norteara suas agdes para o periodo de 2015 a
2018.
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FUNDAMENTOS LEGAIS

O Planejamento Estratégico do ITI foi elaborado a partir de suas competéncias constitucionais,
legais e normativas, previstas nos seguintes documentos (www.iti.gov.br/legislacao):

a) Medida Proviséria n® 2.200-2, de 24 de Agosto de 2001. - Institui a Infraestrutura de
Chaves Publica Brasileira - ICP - Brasil, e da outras providéncias.

b) Decreto n° 3.505, de 13 de Junho de 2000.- Institui a Politica de Seguranca da Informacao
nos orgédos e entidades da Administracdo Publica Federal.

c) Decreto n° 3.872, de 18 de Julho de 2001. - Dispde sobre o Comité Gestor da Infra-
Estrutura de Chaves Publicas Brasileira - CGICP-Brasil, sua Secretaria-Executiva, sua
Comisséao Técnica Executiva e da outras providéncias.

d) Decreto n° 3.996, de 31 de Outubro de 2001. - Dispde sobre a prestacdo de servicos de
certificagdo digital no A&mbito da Administragéo Publica Federal.

e) Decreto n° 4.414, de 07 de Outubro de 2002. - Altera o Decreto no 3.996, de 31 de
Outubro de 2001, que dispde sobre a prestacdo de servicos de certificacdo digital no ambito
da Administracdo Publica Federal.

f) Decreto n° 4.689, de 07 de Maio de 2003. - Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comisséo do Instituto Nacional de Tecnologia da Informagéo -
ITl, e da outras providéncias, e.

g) Decreto n® 6.605, de 14 de Outubro de 2008. - Dispde sobre o Comité Gestor da
Infraestrutura de Chaves Publicas Brasileira - CG ICP - Brasil, sua Secretaria-Executiva e sua
Comisséo Técnica Executiva — COTEC.
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METODOLOGIA

O Planejamento Estratégico 2015-2018 adotou a metodologia denominada Balanced Scorecard — BSC com
vistas ao alinhamento de objetivos, indicadores, metas e iniciativas institucionais.

O sistema Balanced Scorecard - BSC, cuja sigla traduzida significa Indicadores de Desempenho
Balanceados, é uma metodologia de medicao e gestdo de desempenho desenvolvida pelos Professores da
Harvard School, Robert Kaplan e David Norton (1992,1997), considerada uma ferramenta de gestédo
estratégica.

O objetivo fundamental do BSC é traduzir a missao e a estratégia de uma unidade de negdcios em objetivos
e medidas tangiveis. Em termos mais especificos, 0 BSC visa viabilizar atividades gerenciais criticas como:

« traduzir a estratégia em objetivos operacionais, por meio de um sistema de mediagao;
* estruturar o sistema de medi¢&o da organizacao, evitando a proliferacdo de indicadores;

* comunicar e associar objetivos e medidas estratégicas;
* planejar, estabelecer metas e alinhar as iniciativas estratégicas, com a estratégia do negécio;

» melhorar a opinido e o aprendizado estratégico;
« fornecer equilibrio entre o financeiro e outras variaveis relevantes da unidade, entre curto e longo
prazos, entre perspectivas internas e externas de desempenho, e entre indicadores de tendéncias e
ocorréncias.

Assim, para garantir uma viséo integrada da empresa, o BSC prop&e descrever a estratégia de forma clara,
através de objetivos estratégicos em 4 (quatro) perspectivas: financeira, mercadoldgica, processos internos
e aprendizado & inovacao, que resultard no Mapa Estratégico da Unidade.

As quatro perspectivas ajustadas a realidade do ITI que resultardo no seguinte Mapa estratégico:

* Orcamento (Financeira): destinacéo prioritaria dos recursos orgamentarios
e financeiros para a realizacao dos objetivos e acdes estratégicas.

e Sociedade (Mercadoldgica): direcionamento das ac¢des para atender as
necessidades e expectativas dos usuérios do servigo de Certificacdo Digital
ICP — Brasil;

* Processos Internos: priorizacdo dos processos de trabalho relevantes e
sensiveis, no ambito de uma estrutura organizacional compativel com a
responsabilidade institucional, visando a melhoria constante e ao uso da
melhor tecnologia para garantir a seguranca de transacdes e documentos

eletrbnicos; e

* Aprendizado e Inovacédo: promoc¢do do desenvolvimento das pessoas, da
infraestrutura de recursos, da tecnologia e do conhecimento.

A monitoracdo do desempenho, focada nesses aspectos criticos integrados, proporciona uma gestédo
equilibrada do desempenho organizacional.

Por outro lado, foram identificados nés criticos que limitam sobremaneira o cumprimento da misséo
institucional do ITI, tais como a inexisténcia de plano de carreira, auséncia de quadro préprio de servidores,
quadro de comissdes (DAS) incompativel com a atual estrutura da ICP — Brasil, orgcamento defasado e
incompativel com as necessidades de acompanhamento dos avancos tecnolégicos em Seguranga da
Informacao e, por fim, auséncia de sede prépria.

O impacto dessas limitagBes pode colocar em risco o Sistema Nacional de Certificacdo Digital, a gestdo do

conhecimento e limitar avangos tanto em normalizagcéo, pesquisa e tecnologia voltadas a seguranca da
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informacao.

Muito embora o Instituto venha h& anos buscando sensibilizar os Orgédos envolvidos nessas questdes, 0s
avancos sao pifios, exigindo, portanto, uma atuagcdo mais estratégica, razdo pela qual optou-se em utilizar a
metodologia do Planejamento Estratégico Situacional — PES para essas questdes mais relevantes.

A opcéo foi feita depois de analisadas as metodologias de planejamento e gestdo disponiveis em ambito
internacional tais como: o método de solucédo de problemas do sistema de planejamento da qualidade total;
0 método de planejamento a partir de cenarios, com destaque para a prospectiva estratégica de Michel
Godet; o Planejamento Estratégico-Situacional; as técnicas de planejamento admitidas pela Gestdo Publica
por Resultados ou Nova Gestdo Publica; o Planejamento Estratégico Corporativo de Michel Porter, o
enfoque de gestéo estratégica de Michel Crémadez; a concepcao e pratica do planejamento da escola da
organizagdo que aprende; o planejamento na linha do Balanced Scorecard e a logica de planejamento da
andlise SWOT.

O Planejamento Estratégico Situacional — PES leva em consideragdo os efeitos das decisdes tomadas hoje
sobre o futuro, algumas decorrentes de processos que ndo controlamos, como é o casos dos nés criticos
identificados. Por essa razdo, considera importante adotar multiplos critérios de avaliacdo e deciséo no
exercicio de simulacdo e previsdo do futuro. O PES propde trabalhar com o conceito de problemas,
oportunidades e ameacgas e busca selecionar e identificar problemas reais e distinguir causas de sintomas e
consequéncias, diferentemente dos diagnésticos tradicionais. Como a solugdo dos nés criticos depende do
entendimento, atuagdo, colaboracéo de outros atores, o ideal seria 0 estabelecimento de uma estratégica de
acao que contemplasse a interagdo politica baseada na importancia de cada ator no processo. (autoridade,
persuasdo, negociacdo e conflito).
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Finalidade e Competéncias Institucionais

O Instituto Nacional de Tecnologia da Informacéo- ITI foi criado como autarquia federal pelo Art. 12
da Medida Proviséria 2.200-2, de 24 de agosto de 2001, com sede e foro no Distrito Federal, vinculada, na
forma do Decreto n° 4.566, de 1° de janeiro de 2003, revogado pelo Decreto n° 6.129, de 20 de junho de
2007, a Casa Civil da Presidéncia da Republica, com a finalidade de ser a Autoridade Certificadora Raiz -
AC Raiz da Infraestrutura de Chaves Publicas Brasileira ICP — Brasil, que tem as seguintes competéncias:

| - executar as politicas de certificacdo e as normas técnicas e operacionais aprovadas pelo Comité

Gestor da ICP — Brasil;

Il — propor a revisdo e a atualizagdo das normas técnicas e operacionais aprovadas pelo Comité Gestor

da ICP — Brasil;

Il — gerenciar os certificados das Autoridades Certificadoras de nivel imediatamente subsequente ao

seu, incluindo emissao, expedicao, distribuicdo e revogacdo desses documentos;

IV — gerenciar a lista de certificados emitidos, revogados e vencidos;

V — executar as atividades de fiscalizacdo e de auditoria das Autoridades Certificadoras — AC,

Autoridades de Registro — AR e dos prestadores de servicos habilitados na ICP - Brasil, em

conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP — Brasil;

VI — aplicar sanc¢des e penalidades, na forma da lei; e

VII — emitir certificado para o funcionamento das AC, das AR e dos prestadores de servico de suporte da

ICP — Brasil.

Além das competéncias operacionais, cumpre ainda ao ITI:

| - promover o relacionamento com instituicdes congéneres no Pais e no exterior;

Il — celebrar e acompanhar a execugéo de convénios e acordos internacionais de cooperagao, ho campo

das atividades de infraestrutura de chaves publicas e areas afins, ouvido o Comité Gestor da ICP —

Brasil;

Il — estimular a participacéo de universidades, instituicdes de ensino e iniciativa privada em pesquisa e

desenvolvimento, nas atividades de interesse da area da seguranc¢a da informacao e da infraestrutura de

chaves publicas;

IV — estimular e articular projetos de pesquisa cientifica e de desenvolvimento tecnolégico voltados a

ampliacdo da cidadania digital, por meio da utilizacdo de certificagcdo e assinatura digitais ou de outras

tecnologias que garantam a privacidade, autenticidade e integridade de informacdes eletrénicas; e

V — executar outras atribuicdes que lhe forem conferidas pelo Comité Gestor da ICP — Brasil.

Ao ITI compete, ainda, na forma estabelecida pelo Decreto n° 6.605, de 14 de outubro de 2008, atuar
como Secretaria Executiva do Comité Gestor da ICP — Brasil, chefiada pelo Diretor-Presidente do ITI, no
papel de Secretario Executivo do Comité.

O Comité Gestor da Infraestrutura de Chaves Publicas - CG ICP — Brasil, instituido pela Medida
Proviséria n° 2.200-2, de 24 de agosto de 2001, exerce a funcdo de autoridade gestora de politicas da
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil e tem a fungéo de:

| - coordenar o funcionamento da ICP — Brasil;

Il - estabelecer a politica, os critérios e as normas técnicas para o credenciamento das Autoridades
Certificadoras — AC, Autoridades de Registro — AR, Autoridades de Carimbo do Tempo — ACT e demais
prestadores de servigo de suporte a ICP — Brasil, em todos os niveis da cadeia de certificacao;

Il - estabelecer a politica de certificacdo e as regras operacionais da AC Raiz;

IV — auditar e fiscalizar a AC Raiz e os seus prestadores de servi¢co de suporte;

V — estabelecer diretrizes e normas técnicas para a formulacdo de politicas de certificado e regras
operacionais das AC, AR e ACT e definir niveis da cadeia de certificacao;

VI — aprovar politicas de certificados e regras operacionais, credenciar e autorizar o funcionamento das
AC, das AR, das ACT e demais prestadores de servico de suporte, bem como autorizar a AC Raiz a
emitir o correspondente certificado;

VIl — identificar e avaliar as politicas de infraestruturas de certificacdo externas, negociar acordos de
certificacdo bilateral, de -certificacdo cruzada, regras de interoperabilidade e outras formas de
cooperacéo internacional, certificar, quando for o caso, sua compatibilidade com a ICP — Brasil,
observado o disposto em tratados, acordos ou atos internacionais;

VIII — aprovar as normas para homologacéo de sistemas e equipamentos de certificacéo digital no a&mbito
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da ICP — Brasil;

IX — atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP — Brasil, de
modo a garantir sua compatibilidade e promover a atualizagdo tecnolégica do sistema e a sua

conformidade com as politicas de seguranca; e
X — aprovar seu regimento interno.

O Comité Gestor da ICP - Brasil é composto por doze membros e respectivos suplentes, sendo cinco
representantes da sociedade civil, integrantes de setores interessados e representantes dos seguintes

orgaos:

| - Casa Civil da Presidéncia da Republica, que coordena o Comité;
Il — Gabinete de Seguranca Institucional da Presidéncia da Republica;
[Il — Ministério da Justica;

IV — Ministério da Fazenda;

V — Ministério do Desenvolvimento, Industria e Comércio Exterior;
VI — Ministério do Planejamento, Orgamento e Gestao; e

VIl — Ministério da Ciéncia e Tecnologia.

Os representantes da sociedade civil sdo:

| — Federacéo Brasileira de Bancos — FEBRABAN;

Il — Associacao de Juizes Federais do Brasil - AJUFE;

[l — Sociedade Brasileira de Computacdo — SBC;

IV — Confederacéo Nacional do Comércio de Bens, Servigos e Turismo — CNC.

V — Camara Brasileira de Comeércio Eletrénico - Camara E-Net.
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ORGANOGRAMA FUNCIONAL

O ITI tem a seguinte estrutura organizacional:
| — 6rgdo de assisténcia direta e imediata ao Diretor-Presidente:
a) Gabinete; e
b) Procuradoria Federal Especializada.
Il — érgao seccional: Coordenacéo Geral de Planejamento, Orgamento e Administragéo;
Il — 6rgaos especificos singulares:

a) Diretoria de Infraestrutura de Chaves Publicas; e

b) Diretoria de Auditoria, Fiscalizacdo e Normalizacao.

Coordenacéo Geral
de Planejamento,
Orgcamento e
Administracao

Diretoria de
Infraestrutura de
Chaves Publicas
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Competéncias Organizacionais

Gabinete:

I- Assistir ao Diretor-Presidente do ITI em sua representacdo politica social e ocupar-se da
comunicacao social e do preparo do seu expediente administrativo;

II- Providenciar a publicagdo e a divulgagéo das matérias de interesse do ITI;

Ill- Coordenar o planejamento e a elaboracdo da pauta de despachos e audiéncias do Diretor-
Presidente;

IV- Providenciar o atendimento as consultas e aos requerimentos formulados pelo Congresso
Nacional, encaminhados pela Casa Civil da Presidéncia da Republica;

V- Acompanhar a tramitacao de projetos de interesse especifico do ITI no Congresso Nacional; e

VI- Realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

Procuradoria Federal Especializada:
I- Exercer a representac¢do judicial e extrajudicial do ITI, atuando nos processos em que a Autarquia
for autora, ré, oponente ou assistente;

II- Cumprir e velar pelo cumprimento das orientagbes normativas emanadas da Procuradoria-Geral
Federal;

IlI- Prestar assessoria direta e imediata ao Diretor-Presidente e aos 6rgaos da Estrutura Regimental
do ITI, nos assuntos de natureza juridica, aplicando-se, no que couber, o disposto no art. 11 da Lei
Complementar n=73, de 10 de fevereiro de 1993;

IV- Examinar e aprovar minutas de editais de licitacdo, de instrumentos de contratos, de convénios e
de outros atos criadores de direitos e obrigacdes, que devam ser celebrados pelo ITI;

V- Analisar e apresentar solu¢cdes sobre questdes suscitadas pela aplicagdo das leis e dos
regulamentos relativos as atividades desenvolvidas pelo ITI;

VI- Examinar e emitir pareceres sobre projetos de atos normativos a serem expedidos ou propostos
pelo ITI;

VII- Apurar a liquidez e a certeza dos créditos de qualguer natureza, resultantes das atividades
implementadas pelo ITI, inscrevendo-os em divida ativa, para fins de cobranga amigavel ou judicial;
e

VIlI- Realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

Coordenacédo Geral de Planejamento, Orgcamento e Administracéo:

I- Compete planejar, coordenar e supervisionar a execugdo das atividades relacionadas aos
Sistemas de Pessoal Civil da Administracéo Federal — SIPEC.

II- Organizagdo e Modernizacdo Administrativa - SOMAD, de Administracdo dos Recursos de
Informacdo e Informatica - SISP, de Servicos Gerais - SISG, de Planejamento e de Orgcamento
Federal, de Contabilidade Federal e de Administracéo Financeira, no a&mbito do ITI.

Diretoria de Infraestrutura de Chaves Publicas:
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I- Dirigir a operagéo da AC Raiz;

II- Orientar a elaboracdo de normas e procedimentos operacionais da AC Raiz e da Seguranca da
Informag&o para o ITI;

Ill- Propor a contratacdo de projetos relativos & operacionalizagdo da AC Raiz, a serem executados
com recursos do ITI;

IV- Propor a celebracdo de convénios, acordos, ajustes e de outros instrumentos congéneres de
cooperacao técnica, no ambito de sua atuacao;

V- Coordenar e executar a emissdo de certificado para as AC de nivel imediatamente subsequente
ao da AC Raiz da ICP - Brasil; e

VI- Realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

Diretoria de Auditoria, Fiscalizacdo e Normalizacé&o:

I- Planejar, coordenar, supervisionar, executar, avaliar e controlar as atividades relacionadas com
auditoria, fiscalizacdo e normalizacdo no ambito da ICP - Brasil e com a definicdo dos diversos
object identifier - OID;

II- Atuar como credenciador de empresas de auditoria e auditores independentes para prestacéo de
servigos a ICP - Brasil;

Ill- Propor a celebracdo de convénios, acordos, ajustes e de outros instrumentos congéneres de
cooperacao técnica, no ambito de sua atuacgéo;

IV- Elaborar propostas de revisdo das normas técnicas e operacionais aprovadas pelo Comité
Gestor da ICP - Brasil; e

V- Realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

126



MISSAO E VISAO

A missédo é a razao de ser de uma instituicdo. Determina o propdsito institucional, expressando a sua razéo
de ser e identificando o alcance de suas agfes em termos de servicos e clientes.

A Misséo do Instituto Nacional de Tecnologia da Informacéo — ITI é:
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PRINCIPIOS E
VALORES ORGANIZACIONAIS

Uma Instituicdo deve contar com Principios que balizem o processo decisério e 0 comportamento da
empresa no cumprimento de sua Misséo.

O ITI adotou os seguintes Principios:

e Seguranca — oferecer solucBes que possibilitem a seguranca, integridade,
autenticidade e confidencialidade em transacao e documentos eletrénicos;

* Validade Juridica — cumprir e fazer cumprir todas as normas legais e regulamentares
que incidem sobre a Certificacdo Digital ICP — Brasil, de forma que as transacfes e
documentos eletrdnicos tenham validade juridica;

* Integridade — garantir que transa¢fes e documentos eletrdnicos ndo foram
modificados ou destruidos, de maneira ndo autorizada ou acidental;

 Autenticidade — garantir a autoria de transacdes e documentos eletronicos;
» Confidencialidade — garantir o sigilo de transa¢fes e documentos eletrnicos.
O Instituto adotou ainda os seguintes Valores, que explicitam as crengas e convicgdes que orientam o

comportamento das pessoas e que devem ser defendidos pela Instituicdo, permeando todas as suas
atividades e relagbes.

* Credibilidade — atuar de forma a garantir a Cadeia de Confianga da ICP — Brasil no
ambito das entidades que compfem a Infraestrutura de Chaves Publicas Brasileira,
Governo e Sociedade;

 Agilidade — entregar resultados com rapidez e qualidade;

« Etica — agir com honestidade e lealdade em todas as acdes e relagoes;

* Inovacédo — buscar solugBes inovadoras para garantir a seguranca em transacodes e
documentos eletrénicos;

» Transparéncia — praticar atos com legalidade, impessoalidade, moralidade,
publicidade e eficiéncia no desempenho de suas atribuigbes;

* Responsabilidade Ambiental — contribuir para a preservacdo do meio ambiente ao

oferecer solugbes que minimizem o uso de recursos naturais e sejam economicamente
viaveis, socialmente justos e culturalmente aceitos.
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MACROPROCESSOS FINALISTICOS E DE APOIO

Macroprocessos Finalisticos

Os macroprocessos finalisticos estéo centrados nas seguintes acfes: “Operacionalizagdo, Manutencéo e
Modernizacdo da Autoridade Certificadora Raiz — AC RAIZ da ICP - Brasil” e “Auditoria e
Fiscalizacdo nos Prestadores de Servicos de Certificagdo Digital e Normalizacdo da ICP — Brasil”.

O ITI tem a responsabilidade de assegurar o funcionamento do sistema de certificagdo nacional “24 horas
por dia, sete dias por semana, 365 dias por ano”, a uma taxa de 99,99% de disponibilidade, equivalente a
uma parada anual de no maximo 52 minutos.

O Instituto tem também a missao de coordenar e executar a emissao, expedicao, distribuicao, revogacao e
gerenciamento de certificados para as AC - Autoridades Certificadoras de nivel imediatamente subsequente
ao da AC Raiz da ICP - Brasil, além de emitir a Lista de Certificados Revogados (LCR).

A modernizacao da Infraestrutura de Chaves Publica é o grande desafio institucional, pois a Autarquia cabe
disponibilizar o estado da arte em Certificagdo Digital, 0 que exige permanente investimento na seguranca
do sistema e das midias utilizadas no processo, que efetivamente garantam a privacidade, autenticidade e
integridade das informacdes eletrdnicas realizadas com o uso do Certificado Digital ICP — Brasil.

Avancos Techoldgicos

Ao Instituto cabe propor a celebracdo de convénios, acordos, ajustes e de outros instrumentos congéneres
de cooperacao técnica, no ambito de sua atuacgéo.

Tem ainda a misséo de estimular a participacdo de universidades, instituicdes de ensino e iniciativa privada
em pesquisa e desenvolvimento, nas atividades de interesse da area da seguran¢a da informacado e da
infraestrutura de chaves publicas, bem como estimular e articular projetos de pesquisa cientifica e de
desenvolvimento tecnolégico, voltados a ampliacdo da cidadania digital, por meio da utilizacdo de
certificacdo e assinatura digitais ou de outras tecnologias que garantam a privacidade, autenticidade e
integridade de informacgdes eletrénicas.

Para tanto o Instituto mantém Acordos de Cooperagcdo com universidades como € o caso da Universidade
Federal de Santa Catarina - USFC, que desenvolve trabalhos de pesquisa e desenvolvimento do
criptossistema, além de promover estudos de pds-graduacgdo e doutorado na area de certificagdo digital,
gerando expertise na area.

Normalizacéo

O ITl tem a funcéo de orientar a elaboracdo de normas e procedimentos operacionais da AC Raiz e da sua
Seguranca da Informacédo, a serem propostos para o Comité Gestor da ICP — Brasil, como forma de manter
um arcabouco legal e normativo que agregue seguranca e padroniza¢ao ao sistema.

Auditorias e Fiscaliza¢gdes

A Diretoria de Auditoria, Fiscalizacdo e Normalizacdo tem autonomia para auditar e fiscalizar as Autoridades
Certificadoras (ACs), Autoridades de Registro (ARs) e demais prestadores de servico habilitados na ICP —

Brasil para verificar se estdo atuando em conformidade com as diretrizes e normas técnicas estabelecidas
pelo Comité Gestor da ICP — Brasil.

Auditorias
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Como funcionam

As auditorias no ambito da Infraestrutura de Chaves Publica Brasileira ICP — Brasil sdo realizadas de forma
independente e reguladas pela Resolucédo n.° 72, que dita as normas de credenciamento das empresas que
realizardo as mesmas. O documento citado também norteia o conceito de metodologia da auditoria, como
manuais, roteiros, papéis de trabalho, mapa de riscos, procedimentos, técnicas, formulérios, relatérios e
modelos.

Os trabalhos de auditoria sdo regidos pelo Codigo de Etica e principios éticos para o exercicio das
atividades de auditoria interna e independente estabelecidos pelos diversos 6rgados reguladores ou de
classe, como o Tribunal de Contas da Uniédo (TCU), Controladoria Geral da Unido (CGU), Conselho Federal
de Contabilidade (CFC), Comissédo de Valores Monetarios (CVM), Instituto dos Auditores Independentes do
Brasil (Ibracon), Information Systems Audit and Control Association (Isaca), Instituto dos Auditores Internos
do Brasil (Audibra) e Instituto dos Auditores Internos (l1A).

As auditorias sdo divididas em dois tipos: pré-operacionais e operacionais. As auditorias pré-operacionais
séo as realizadas antes do inicio das atividades do candidato a Prestador de Servico de Certificagdo (PSC),
guer seja Autoridade Certificadora (AC), Autoridade de Carimbo do Tempo (ACT), Autoridade de Registro
(AR) ou Prestador de Servico de Suporte (PSS).

As operacionais sdo as realizadas anualmente, considerado o ano civil, em todos os PSC para manutencao
do credenciamento junto a ICP — Brasil. Tais auditorias ocorrerdo a partir do primeiro ano civil seguinte a
data do Diario Oficial da Unido (DOU) que publicar o credenciamento do PSC.

Credenciamento

O credenciamento de empresas de auditoria na ICP — Brasil exige o cumprimento de requisitos, conforme
disposto na Resolugéo n° 72.

Fiscalizagcdes

A fiscalizacdo tem como objetivo verificar o cumprimento das resolu¢bes, normas, procedimentos e
atividades dos Prestadores de Servico de Certificagdo (PSC), Autoridades Certificadoras (AC) e Autoridades
de Registro (AR), com a finalidade de examinar se as operacbes de cada um deles, isolada ou
conjuntamente, estdo em conformidade com as suas respectivas DeclaragBes de Préticas de Certificacéo
(DPC), Politicas de Certificado (PC), Politicas de Seguranca (PS) e as demais resolu¢cdes e normas gerais
estabelecidas para as entidades integrantes da ICP — Brasil.

A fiscalizacdo e o respectivo andamento do processo sdo normatizados pela Resolucdo n° 45 — DOC-ICP
09.

O planejamento da fiscalizacdo é semestral e 0 processo pode variar de 15 a 120 dias, podendo ser
iniciado por denuncia feita por usudrio de certificacé@o digital da ICP - Brasil ou por constatacdo de ameaga a
confiabilidade da ICP — Brasil. Em caso de denuncia, por determinagdo do Presidente da AC Raiz ou do
Secretario Executivo do Comité Gestor da ICP - Brasil, a fiscalizagdo podera atuar sobre qualquer item das
normas.

Quando se conclui um processo de fiscalizacdo, pode-se dizer que foi encerrado por conformidade ou por
aplicacdo de penalidade. Dessa forma, as ACs e ARs podem acompanhar o processo de fiscalizacéo.

Responsaveis
As fiscaliza¢des sé@o de responsabilidade do fiscal da ICP - Brasil, servidor vinculado e lotado na Diretoria de
Auditoria, Fiscalizagcao e Normalizagdo da AC Raiz e no exercicio das funcdes de fiscal.

Como solicitar

A fiscalizacao pode ser deflagrada a partir de denudncia feita por usudrio de certificacéo digital da ICP - Brasil
ou por constatacdo de ameaca a confiabilidade da ICP - Brasil, ap6s observacdo dos relatérios das
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auditorias.
Homologacdes

O ITI desenvolveu com o INMETRO - Instituto Nacional de Metrologia, Qualidade e Tecnologia regras que
norteardo o Programa de Avaliacdo de Conformidade (PAC) para equipamentos de certificacdo digital no
padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

A proposta visa migrar de um modelo préprio de reconhecimento e acreditacdo de hardwares para o sistema
INMETRO, internacionalmente reconhecido e que aumentard o nimero de Laboratérios de Ensaios e
Auditorias (LEA) em todo o territério nacional.

Em 10 de janeiro de 2013, foi publicada no Diario Oficial da Unido (DOU) a portaria n° 8 do Instituto
Nacional de Metrologia, Qualidade e Tecnologia (INMETRO) que aprovava os Requisitos de Avaliagdo de
Conformidade (RAC) para equipamentos de certificag8do digital no padrdo da Infraestrutura de Chaves
Publicas Brasileira (ICP - Brasil). Assim, surgia formalmente o processo de certificacdo no Sistema Brasileiro
de Avaliacdo de Conformidade (SBAC) dos produtos utilizados para a operagéo da certificacdo ICP - Brasil
(cartbes, leitoras, tokens e HSMs).

Na pagina do ITI - http://www.iti.gov.br/servicos/homologacoes — encontra-se disponibilizada uma breve
explicagdo do funcionamento das homologacdes, documentos referentes as Resolugdes, Instrucdes
Normativas, Manuais de Condutas Técnicas e Adendos, documentos referentes ao processo de
homologacéo e listagem dos laboratérios credenciados.

Também como demanda desta acdo, o ITl e o INMETRO iniciaram o processo de revisdo dos Manuais de
Conduta Técnica (MCT), cujo objetivo é aperfeicoar a definicdo de requisitos e ensaios para a adequada
migracao do processo ao INMETRO.

Macroprocessos de Apoio

Os macroprocessos de apoio essenciais ao funcionamento da Unidade referem-se a execucdo das
atividades relacionadas aos Sistemas de Administragdo dos Recursos de Informacao e Informética (SISP),
de Servigcos Gerais (SISG) e de Organizacdo e Modernizacdo Administrativa (SOMAD), bem como a gestédo
do Planejamento, Orcamento (SIOP) e Administracdo Financeira (SIAFI), levadas a efeito pela
Coordenacao-Geral Planejamento, Orgamento e Administracdo - CGPOA.

A CGPOA ainda é responsavel pela gestdo de todos os contratos de servigos e terceirizacdo de mao de
obra que garantem o pleno funcionamento da Autarquia.

Nesse sentido, destacam-se a administracdo de redes e comunicacéo levada a efeito pela CGPOA/CODIS,
gue garante a disponibilidade e seguranca da area meio do Instituto, o atendimento a usuérios, o apoio no
desenvolvimento de projetos basicos na area de tecnologia, quer seja para contratacdo de servicos e/ou
aquisicdo de equipamentos.

As limitacdes orcamentarias vém impactando, sobremaneira, a capacidade produtiva do Instituto, uma vez
qgue o ITI ndo dispde de quadro proprio de servidores, valendo-se de méo de obra terceirizada até que seja
aprovado seu pleito para adocdo do Plano de Carreiras de C&T — Ciéncia e Tecnologia, para posterior

definicdo do quadro de funcionarios, a serem selecionados via concurso publico. Por ora, o Instituto se vale
de servidores cedidos por outros Orgaos em cargos de DAS e, no que couber, mao de obra terceirizada.

Infraestrutura de Chaves Publicas Brasileira
ICP - Brasil
Certificagao Digital

A Medida Provisoria 2.200-2, de 24 de agosto de 2001, deu inicio & implantacdo do sistema nacional de
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certificagdo digital da Infraestrutura de Chaves Publica Brasileira — ICP — Brasil, criada com o objetivo de
regulamentar a utilizagao da Certificagéo Digital no Pais.

O Certificado Digital funciona como uma carteira de identidade virtual que permite a identificagcdo segura
do autor de uma mensagem ou transacao feita nos meios virtuais, como a rede de computadores — Internet.
Tecnicamente, o certificado € um documento eletrénico que por meio de procedimentos légicos e
matematicos assegura a integridade das informacdes e a autoria das transacoes.

O Certificado Digital contem dados de seu titular, tais como, niamero de registro civil, assinatura da
Autoridade Certificadora que o emitiu, entre outros atributos, conforme consta na Politica de Seguranca de
cada Autoridade Certificadora.

Portanto, quando se utiliza um certificado digital para gerar um documento eletrénico, inicia-se uma
verificagcdo dos dados e da validade do certificado, cujo processo se vale de chaves criptogréaficas criadas
mediante 0 uso de matematica avangada. A cada entidade (pessoa, empresa, processo ou equipamento) é
associada a um par de chaves criptogréficas, cuja verificagcao é realizada pela Autoridade Certificadora que
0 emitiu de forma automética.

A Certificacao Digital € uma ferramenta que confere seguranc¢a e validade juridica a transacdes realizadas
de forma virtual, ou seja, sem presenca fisica do interessado, mas exigem a identificacdo inequivoca da
pessoa que esta processando o documento ou transagéo via Internet.

A certificacao digital € uma ferramenta que garante integridade, autenticidade, seguranca e validade juridica
aos atos praticados com seu uso, por essa razdo é muito utilizada em operacdes de comércio eletrdnico,
assinatura de contratos, operac¢des bancarias, iniciativas de governo eletrdnico, diversas transacdes da
Receita Federal e de comércio exterior, dentre muitas outras.

O Brasil conta com uma infraestrutura pablica, mantida e auditada por um 6rgdo publico, no caso o Instituto
Nacional de Tecnologia da Informacdo — ITI, a quem compete executar as politicas de certificacdo e as
normas técnicas e operacionais estabelecidas pelo Comité Gestor da ICP — Brasil, bem como realizar os
processos de credenciamento, fiscalizacéo e auditoria das entidades que compdem a ICP — Brasil, com o
objetivo de manter a qualidade dos servicos prestados e o nivel de confianga que a sociedade deposita na
Infraestrutura.

Avancos da Certificacao Digital

O ITI tem como insumo basico tecnologia de ponta, tanto em hardware como em software, para assegurar,
desenvolver, manter e prover com disponibilidade minima de 99.99%, 24 horas por dia, 7 dias por semana,
365 dias por ano, a Infraestrutura de Chaves Publicas Brasileira - ICP — Brasil, de forma a oferecer
seguranca, autenticidade, integridade, confidencialidade e validade juridica a transac¢bes e documentos
eletrdnicos, formalizados com o uso de certificados digitais.

A atual estrutura da ICP — Brasil € utilizada cada vez mais em sistemas e aplicacbes de grande relevancia
para o desenvolvimento nacional, sendo aplicada nas areas de Infraestrutura, Desenvolvimento Social
Econdmica e Produtiva e de Estratégia, Justica e Defesa, a saber:

Area de Infraestrutura Mineral- PETROBRAS

Comunicagéo — Correios

Aeroportuério — INFRAERO

Energia — ELETROBRAS e Companhia Paulista de Forca e
Luz

Transporte — Conhecimento de Transporte Eletrénico - CT-e

Area de Desenvolvimento Social Saude — Conselho Federal de Medicina, Conselho Federal
de Odontologia, ANVISA, ANS, SIOPS - Transmissédo da
Declaragéo de Aplicacéo de Verbas

Educagdo — MEC/PROUNI, FNDE, Carteira Nacional
Estudantil, USP — Emisséo de Diploma Virtual
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Desenvolvimento Social e Combate & Fome, FOME
ZERO/FINEP

Trabalho e Emprego — Conectividade Social — FGTS/CEF,
RAIS - Relacdo Anual de Informagfes Sociais, Registro de
Entidades Cadastrais, HomologNet- RescisGes contratuais,
Processo Judicial Eletrénico no STJ - e-STJ

Previdéncia Social — INSS

Cultura Esporte e Turismo — Lei da COPA, Fundiario —
ITR/INCRA

Meio Ambiente — Licengas Ambientais (CETESB)

Conselho nacional de Seguros Privados — CNSP -
comercializagdo de produtos relacionados a planos de
salde e previdéncia complementar

E-Social — Sistema de Escrituracdo Fiscal das Obrigag6es
Fiscais, Previdenciarias e Trabalhistas

Area Econ6mica e Produtiva

Desenvolvimento, Industria e Comércio — DNRC E INPI,
SISCOMEX

Ministério da Agricultura, Pecuéaria e Abastecimento —
MAPA — Fiscalizagdo de mercadorias de origem animal e
vegetal importadas e exportadas.

Econdmico Financeiro — SPB/BACEN, Contrato de
Cambio/BACEN,COMPENSACAO ELETRONICA/BACEN-
FEBRABAN

Tributacao — NF-e- Nota Fiscal Eletronica, SPED, e-CAC, e-
CPF, e-CNPJ, DIRF, DCTF/SRF, SUSEP/FENACOR e

Conselho  Federal de  Contabilidade -  CFC;
COMPRASNET/MPOG
Area de Estratégia, Justica e Defesa Judiciario - Processo  Eletronico, Peticionamento

Eletrénico, Urna Eletrénica (assinatura do software
embarcado pelos partidos politicos), BACEN/JUDI,
INFOJUS, Conselho  Federal da  Ordem dos
Advogados/OAB, RENAJUD - Sistema de restri¢8es judiciais
de Veiculos Automotores

Relagdes Exteriores — Passaporte Eletronico (ICAO/PF),
Autoridades de Registro em representacdes Diplomaticas do
Brasil no Exterior

Atividades Notariais e de Registro — ANORGE, IRIB e
aplicacBes estaduais — ABEP, PRODERJ, PODREST/ES,
ATI/PE, PROCERGS, IMESP/SP, Sistema Integra permite
troca de informag6es entre cartérios extrajudiciais e 6rgdos
do poder judiciario através da Internet

Defesa — instalagdo da futura Autoridade Certificadora do
Ministério da Defesa
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Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil

O Instituto Nacional de Tecnologia da Informacdo — foi criado com o objetivo de operacionalizar,
modernizar e fiscalizar a Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil, atuando ainda como a
Autoridade Certificadora Raiz da Infraestrutura de Chaves Publicas Brasileira — AC Raiz da ICP — Brasil.

A Infraestrutura de Chaves Publica Brasileira — ICP — Brasil € uma cadeia hierarquica e de confianca que
viabiliza a emisséo de certificados digitais para a identificacdo virtual do cidadao. O modelo adotado pelo
Brasil é o de certificacdo com raiz Unica, ou seja, com um sistema de certificacdo centralizado, denominado
Autoridade Certificadora Raiz — AC Raiz.

AC Raiz — Autoridade Certificadora Raiz da ICP - Brasil

A Autoridade Certificadora Raiz da ICP — Brasil — AC Raiz desempenha um papel crucial no Sistema
Nacional de Certificacdo Digital. A AC Raiz é a primeira autoridade da cadeia de certificacdo, portanto todas
as transacgfes efetuadas com um Certificado Digital da ICP — Brasil necessariamente sdo submetidas ao
Sistema Nacional de Certificacdo Digital em tempo real, que validard ou ndo a transacdo. Para tanto,
compete ao ITI assegurar o funcionamento do sistema 24 horas por dia, 7 dias por semana, 365 dias por
ano, a uma taxa de disponibilidade 99,99%.

A AC Raiz é responsavel pela emisséo, expedicao, distribuicdo, revogacao e gerenciamento dos certificados
das Autoridades Certificadoras credenciadas, chamadas de Autoridades Certificadoras de 1° Nivel.

A AC Raiz também estd encarregada de emitir e publicar a sua lista de Certificados Revogados (LCR) e de
fiscalizar e auditar as Autoridades Certificadoras (ACs), Autoridades de Registro (ARs) e demais prestadores
de servigos credenciados na ICP — Brasil.

AC - Autoridade Certificadora

Uma Autoridade Certificadora (AC) é uma entidade, publica ou privada, subordinada a hierarquia da ICP -
Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais. Tem a
responsabilidade de verificar se o titular do certificado possui a chave privada que corresponde a chave
publica que faz parte do certificado. Cria e assina digitalmente o certificado do titular, onde o certificado
emitido pela AC representa a declaracdo da identidade do titular, que possui um par Unico de chaves
(publica/privada).

Cabe também a AC emitir listas de certificados revogados (LCR) e manter registros de suas operacdes
sempre obedecendo as préaticas definidas na Declaragdo de Praticas de Certificacdo (DPC). Além de
estabelecer e fazer cumprir, pelas Autoridades Registradoras (ARs) a ela vinculadas, as politicas de
seguranca necessarias para garantir a autenticidade da identificagdo realizada.

AR - Autoridade de Registro

Uma Autoridade de Registro (AR) é responsavel pela interface entre o usudrio e a Autoridade Certificadora.
Vinculada a uma AC, tem por objetivo o recebimento, validacdo, encaminhamento de solicitacdes de
emiss&o ou revogacdo de certificados digitais e identificacdo, de forma presencial, de seus solicitantes. E
responsabilidade da AR manter registros de suas operacdes. Pode estar fisicamente localizada em uma AC
ou ser uma entidade de registro remota.
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ACT - Autoridade Certificadora do Tempo

Uma Autoridade Certificadora do Tempo (ACT) é uma entidade na qual os usuarios de servicos de Carimbo
do Tempo confiam para emitir Carimbos do Tempo. A ACT tem a responsabilidade geral pelo fornecimento
do Carimbo do Tempo, conjunto de atributos fornecidos pela parte confiavel do tempo que, associado a uma
assinatura digital, confere provar a sua existéncia em determinado periodo.

Na prética, um documento é produzido e, em seguida, ele recebe os atributos ano, més, dia, hora, minuto e
segundo, atestado na forma da assinatura realizada com certificado digital servindo assim para comprovar
sua autenticidade.

Estrutura da ICP - Brasil

A Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil estd composta das seguintes Autoridades
Certificadoras de 1° Nivel e de 2° Nivel.
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SERPRO - Servico Federal de Processamento de Dados

Primeira Autoridade Certificadora de 1° nivel credenciada pela ICP - Brasil, a empresa busca, desde a
criacdo de seu Centro de Certificagdo Digital - CCD, em 1999, divulgar o uso dessa tecnologia para 0s
varios segmentos com que trabalha.
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CAIXA ECONOMICA FEDERAL

Unica instituicdo financeira credenciada como Autoridade Certificadora ICP - Brasil, a Caixa Econdémica
Federal tem trabalhado também para que a certificacdo digital integre servigos que resultem em melhoras
para seus funcionarios, clientes e titulares das contas de Fundo de Garantia por Tempo de Servigo — FGTS.

SERASA EXPERIAN

Autoridade Certificadora do setor privado, a Serasa fornece a seguranca dos certificados digitais para quase
todos os grupos financeiros participantes do Sistema de Pagamentos Brasileiro (SPB).

RECEITA FEDERAL DO BRASIL

A Receita Federal do Brasil (RFB) disponibiliza uma grande quantidade de servicos com o objetivo de
simplificar ao maximo a vida dos contribuintes, facilitando o cumprimento espontdneo das obrigacdes
tributarias para os que possuem certificados digitais ICP — Brasil.

CERTISIGN

A Certisign tem duplo foco no ramo da certificacdo digital. Além de fornecer a ferramenta tecnol6gica, o
grupo desenvolve solu¢des para uso exclusivo com certificados digitais ICP — Brasil.

IMPRENSA OFICIAL DO ESTADO DE SAO PAULO

A Imprensa Oficial € a Autoridade Certificadora Oficial do Estado de S&o Paulo credenciada para oferecer
produtos e servi¢os de certificacdo digital para os poderes executivo, legislativo e judiciério, incluindo todas
as esferas da administracdo publica, direta e indireta, nos ambitos federal, estadual e municipal.

AC JUS

A AC-JUS alavancou definitivamente a implantacdo da Certificagdo Digital no Judiciario com o
desenvolvimento de aplicacdes para comunicacdo e troca de documentos, agora com validade legal,
viabilizando dessa forma o advento do Processo Judicial Eletrénico (PJ-e).

AC PR

Credenciada a emitir Certificados Digitais totalmente aderentes as normas, padrdes estabelecidos pelo
Comité Gestor da ICP-Brasil, a Autoridade Certificadora da Presidéncia da Republica - ACPR foi criada em
abril de 2002, por uma iniciativa da Casa Civil, no &mbito do governo eletrénico (e-Gov). A ACPR emite
certificados para autoridades e servidores da Presidéncia da Republica e da Vice-Presidéncia da Republica
e para autoridades e servidores do Poder Executivo Federal que necessitam utilizar certificado digital para
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autenticag&o em aplicativos geridos pela PR.
CASA DA MOEDA DO BRASIL

Entre as mais antigas instituicBes publicas brasileiras, a instituicdo consolida o objetivo de modernizacao de
sua estrutura produtiva e administrativa, bem como se habilita para atender ao mercado de seguranga na
era virtual.

VALID CERTIFICADORA DIGITAL

A AC Valid, 10? entidade a credenciar-se como AC de 1° nivel, atua no mercado de certificacao digital
focando suas atividades em tecnologias que resultem na prestacdo de servigos. Além da emissdo dos
certificados, a Valid oferece servicos de tecnologia para infraestrutura de chaves publicas, consultoria e
suporte no comando de processos e atividades de apoio a Autoridades de Registro.

SOLUTI CERTIFICACAO DIGITAL

Especializada em tecnologia da informagdo com atuagcdo em todo o territério brasileiro, em 2012 a Soluti
tornou-se a 112 Autoridade Certificadora (AC) de 1° nivel vinculada a ICP — Brasil. A Soluti ja atuava como
Autoridade de Registro (AR) em vérios estados do Pais oferecendo servigos, produtos e solu¢des em
certificaco digital.

AC DIGITALSIGN

A Digitalsign € uma empresa portuguesa, que através da Digitalsign Certificadora — empresa brasileira,
tornou-se a 122 Autoridade Certificadora - AC de 1° nivel da ICP — Brasil. Grupo é composto pelas empresas
DigitalSign Portugal, AET Europe e Thomas Greg & Sons.

AC BOA VISTA

A AC Boa Vista é a unidade de negdcios de Certificagdo Digital da Boa Vista Servigcos e completa a oferta da
empresa com solugcdes para a tomada de decisdes sustentaveis de crédito e gestdo de negdcios.
Controlada por brasileiros, a Boa Vista opera 0 cadastro positivo no pais e investe continuamente em
tecnologia de ponta para atender a sua carteira de clientes em todo o territorio nacional.
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Objetivos Estratégicos do ITI

O grande objetivo estratégico do Instituto tem sido a Massificacdo do Uso da Certificacao Digital - ICP —
Brasil.

No ambito do PPA 2012-2015, muito embora nédo tenha sob sua responsabilidade um programa tematico
especifico, sua contribuicdo ao Governo, a Sociedade e ao Cidadéo esta inserida no contexto do Programa
2038 — Democracia e Aperfeicoamento de Gestdo Publica, amparada no Objetivo de “Ampliar a Oferta
de Servigos Publicos de Exceléncia”, conforme abaixo:

Programa Democracia e Aperfeicoamento da Gestéo Publica (Cédigo 2038)

Objetivo: Ampliar a oferta de servicos publicos de exceléncia ao cidaddo, as empresas e as demais
organizacbes da sociedade, mediante a melhoria dos marcos legais, dos processos de trabalho e da
tecnologia da informacéo.

Iniciativa: Massificacdo e Aperfeicoamento da Certificagcdo Digital ICP — Brasil e outras tecnologias de
seguranca da informacgdo e identificacdo digital, necessarias as transacdes eletrbnicas de interesse da
Unido, dos Estados, dos Municipios e da Sociedade, mediante a garantia de pleno funcionamento da
Infraestrutura de Chaves Publicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como forma de
assegurar sua interoperabilidade, capilaridade, acessibilidade, e eficicia juridica as transacbes e
documentos eletrénicos, bem como contribuir para a preservacdo do meio ambiente ao permitir a
desmaterializacdo de processos e documentos.

No ambito Orcamentério, o Instituto conta com as seguintes acdes finalisticas:

4858 — Promogcéo e Disseminagéo do Uso da Certificagcdo Digital ICP - Brasil

4912 — Auditoria e Fiscalizacdo nos Prestadores de Servicos de Certificacdo Digital e Normalizacdo da
ICP — Brasil

4917 - Operacionalizacdo, Manutencdo e Modernizacdo da Autoridade Certificadora Raiz da
Infraestrutura da ICP - Brasil

As ac¢les orcamentérias para gestdo da Unidade estdo inseridas na programatica - 2101 — Programa de
Gestédo e Manutencao da Presidéncia da Republica — A¢des 2000 — Administracdo da Unidade.

Sob o ponto de vista das despesas obrigatérias, o Instituto dispde das seguintes agdes:

09HB — Contribuicdo da Unido, de suas Autarquias e Fundacdes para o Custeio do Regime de
Previdéncia dos Servidores Publicos Federais

2004 — Assisténcia Médica e Odontoldgica aos Servidores, Empregados e seus Dependentes

2010 — Assisténcia Pré-Escolar aos Dependentes dos Servidores e Empregados

2011 — Auxilio-Transporte aos Servidores e Empregados

2012 — Auxilio-Alimentagdo aos Servidores e Empregados

20CW - Assisténcia Médica aos Servidores e Empregados — Exames Periodicos

00H1 — Pagamento de Pessoal Ativo da Unido.
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ANALISE AMBIENTAL - MATRIZ SWOT (part. )

Para a definicdo das Diretrizes Estratégicas é necessario analisar os cendrios externos (ameacgas e
oportunidades) e internos (pontos fortes e fracos) no ambito da matriz SWOT - Strengths, Weaknesses,
Opportunities and Threats. A analise ambiental é referencial obrigatério na formulacao do Plano de Gestao,
de modo a considerar os fatores intervenientes que impactam positiva e negativamente o funcionamento da
organizacdo, o cumprimento de sua misséo institucional, conformidade da visao de futuro e o alcance dos
resultados pretendidos.

Nessa perspectiva cumpre ressaltar que as acdes do ITI estdo previstas no PPA 2012-2015 — Plano
Plurianual — o Plano Mais Brasil, estruturado a partir da dimensao estratégica que deu origem a Programas
nos quais estdo contidos os desafios e os compromissos de governo para o futuro imediato: os préximos
guatro anos.

As acgbes do ITl estdo inseridas no contexto do Programa 2038 — Programa Democracia e
Aperfeicoamento da Gestao Publica, cujo objetivo é:

“Ampliar a oferta de servicos publicos de exceléncia ao cidaddo, as empresas e as demais
organizacgfes da sociedade, mediante a melhoria dos marcos legais, dos processos de trabalho e da
tecnologia da informagéao”.

As responsabilidades institucionais do ITI no ambito estratégico governamental estédo
consubstanciadas na iniciativa:

“Massificacdo e aperfeicoamento da Certificacdo Digital ICP — Brasil e outras
tecnologias de seguranca da informacdo e identificacdo digital necessarias as
transacfes eletrénicas de interesse da Unido, dos Estados, dos Municipios e da
Sociedade, mediante a garantia de pleno funcionamento da Infraestrutura de Chaves
Publicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como forma de assegurar
sua interoperabilidade, capilaridade, acessibilidade e eficacia juridica as transacdes e
documentos eletrénicos, bem como contribuir para a preservacdo do meio ambiente
ao permitir a desmaterializagdao de processos e documentos”.

Nesse ambito, atualmente conta com trés acbes orcamentdrias finalisticas:

4858 — Promocéao e Disseminagao do Uso da Certificacdo Digital — ICP - Brasil

4912 — Auditoria e Fiscalizagcao nos Prestadores de Servico de Certificacdo Digital e Normalizacéo
da ICP — Brasil

4917 - Operacionalizacdo, Manutencdo e Modernizacdo da Autoridade Certificadora Raiz da
Infraestrutura da ICP — Brasil

A dindmica do ambiente em que se insere o ITI traduz-se em ameacgas, que sdo as situacbes que
podem coloca-lo em risco, e oportunidades, que podem ser aproveitadas para impulsionar o seu
desenvolvimento.

Séo consideradas ameacas ao desenvolvimento das atividades do ITI:

Estrutura operacional e orcamentéaria defasada, haja vista que o Instituto ainda opera com a mesma
estrutura organizacional desde sua criagcdo em 2002 e ndo dispde de quadro de carreira e quadro de
funcionérios préprio, obrigando-o a valer-se de servicos terceirizados, que muitas vezes tém alcance
limitado e forte impacto nas despesas discricionarias de seu or¢amento;

ePermanente avancgo tecnolégico em segurangca da informacdo, o que exige cada vez mais
investimentos em pesquisa e desenvolvimento de novas tecnologias voltadas a garantir
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interoperabilidade e a seguranca em transa¢fes e documentos eletrdnicos;

®Avanco do uso da Certificacdo Digital em processos criticos para a sociedade brasileira, que
imp6em alta disponibilidade de servicos e permanente monitoramento de ataques de hackers,
fraudes, e outras tentativas de invaséo do sistema;

eSignificativo crescimento da Infraestrutura de Autoridades -certificadoras e Prestadores de
Servigos, 0 que exige cada vez mais recursos humanos, fisicos e logicos capazes de auditar e
fiscalizar essa rede, como forma de garantir sua conformidade a padrbes e procedimentos
estabelecidas pela ICP — Brasil;

Por outro lado, 0 ambiente externo apresenta oportunidades, tais como:

v'A Certificagao Digital oferece ganhos em termos de economicidade, agilidade, seguranga, validade
juridica em transacbes e documentos eletrénicos, cada vez mais Vvisiveis, reconhecidas e
valorizadas pela sociedade brasileira;

v'Alta disponibilidade da ferramenta 24horas por dia, 7dias por ano, a uma taxa de 99,99%, o que
garante seu uso e forma ininterrupta, a qualquer tempo e independente de sua localizacao;
v'Crescente oferta de novas aplicagdes que se utilizam da Certificagdo Digital como ferramenta de
seguranca e validade juridica tanto no ambito governamental como privado;

v'Ampla gama de aplica¢des publicas e privadas com potencial para uso da ferramenta;
v'Publicacdo da Lei 12.682/2012, que concede ao documento digitalizado o mesmo valor legal do
documento em papel, desde que utilizado o Certificado Digital padrdo ICP — Brasil, como ferramenta
exclusiva de seguranca, confiabilidade e validacdo das digitalizacdes. A Lei promovera avancos
importantes no uso de documentos eletrénicos e na utilizacdo da certificacdo digital ICP — Brasil;
v'Amplo desenvolvimento do e-commerce alicergado no uso de certificado digital ICP — Brasil;
v'Incentivo a desmaterializagédo de processos, no ambito do Processo Eletronico (PEN);

v'O uso da Certificagdo Digital tem se revelado uma alternativa para a redugdo do custo Brasil e
efetiva contribui¢cdo para a sustentabilidade (“Green Economy”), ao viabilizar agdes que reduzem o
consumo de papel, tinta, madeira e agua; e

v'Desconhecimento da sociedade quanto aos beneficios da ferramenta.

Com relagcdo ao ambiente interno, os pontos fracos que podem limitar a atuacdo e o
desenvolvimento organizacional, tem a ver com as seguintes variaveis:

®Estrutura organizacional e orcamentéria defasada, haja vista que o Instituto ainda opera com a
mesma estrutura organizacional desde sua criacdo em 2002 e nao dispde de quadro de carreira e
guadro de funcionarios préprio, obrigando-o a valer-se de servigos terceirizados, que muitas vezes
tém alcance limitado e forte impacto nas despesas discricionarios de seu orcamento. Areas criticas,
como a de controle da infraestrutura de comunicacoes, redes, sistemas e seguranca da informacéo
da area meio sofrem com auséncia de profissionais préprios e suficientes para a sua gestdo. Na
area finalistica, essa limitacdo vai além, retardando avangos na area de pesquisa e
desenvolvimento, uma vez que 0s recursos sdo alocados prioritariamente na operacionalizacéo da
Infraestrutura de Chaves Publicas, haja vista sua alta disponibilidade (24horas por dia, 7 dias por
semana — 99.99%);

eCaréncia de profissionais especializados na area de pesquisa em C&T e Desenvolvimento
Tecnoldgico, o que obriga o Instituto a valer-se de Acordos de Cooperacdo e Termos de
Descentralizacdo de Créditos para garantir a compatibilidade do sistema com avan¢os de novas
Tecnologias da Informacéo;

eAuséncia de sede propria para integracdo do ambiente seguro. Atualmente o Orgdo ocupa um
prédio monousuario alugado, sendo obrigado a manter a sala cofre nas dependéncias da
Presidéncia da Republica, o que torna sua administracdo mais cara e complexa;

®Alta demanda de monitoramento do sistema com relacdo a tentativas de invasdo e fraudes,
permanente investimento em interoperabilidade e crescente demanda por homologacdo de
artefatos;

®Alta demanda para pesquisa e alinhamento de padrdes e normas internacionais, com vista a
interoperabilidade.

Em contrapartida, o0 ambiente interno apresenta como pontos fortes:
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- Beneficios da Certificagdo Digital ICP-Brasil: segurancga, economicidade, eficiéncia no uso de
recursos, reducdo de custos, agilidade, integridade, autenticidade, privacidade e validade juridica
em transagdes e documentos eletrdnicos;

- Participacao académica em pesquisa cientifica e desenvolvimento tecnolégico;

- Comprometimento e dedicacdo do quadro de DAS; composto por profissionais altamente
capacitados com formacéo e experiéncia em TIC;

- Fomento e apoio tecnoldgico para o desenvolvimento de novas aplicacées;

- Investimento no desenvolvimento de tecnologia nacional na area de seguranca da informacéo;

- Reconhecimento internacional, em especial na América Latina, como érgdo de referéncia em
seguranca da informacao.

A analise ambiental evidenciou a necessidade de atuacdo em determinadas frentes, cujo éxito é
considerado fundamental para o cumprimento da missédo e o alcance da visdo. Dessa forma, foram
tracadas as Diretrizes Estratégicas que sinalizam a necessidade de atuacéo nas seguintes frentes:

10. Operacionaliza¢&o, Manutenc¢do e Modernizagdo do Sistema Nacional de Certificagdo
Digital ICP - Brasil

11. Auditoria e Fiscalizacdo do Sistema Nacional de Certificacdo Digital da ICP - Brasil

12. Normalizacéo e Pesquisa em Criptografia e Seguranca da Informacé&o

13. Prospeccdo e Evolucdo Tecnoldgica em Criptografia e Seguranca da Informacéo

14. Fomento a aplicagdes com uso da Certificacdo Digital ICP - Brasil

15. Promocédo e Disseminacdo do Uso da Certificacdo Digital — ICP - Brasil:
Sensibilizacédo e Capacitacéo

16. Macroprocessos de Apoio e Reestruturacdo Organizacional

17. Reestruturacdo Orcamentéria

18. Monitoramento de Projetos de Lei que disciplinem o uso de assinaturas eletrénicas e
a prestacdo de servicos de certificacdo digital de interesse da ICP Brasil.

Definidas as Diretrizes Estratégicas, as areas foram instadas a desenvolver as a¢cdes que permitirdo o
cumprimento dos objetivos estratégicos tracados.

Diretrizes e Objetivos Estratégicos

1. Operacionalizagdo, Manutencdo e Modernizacdo do Sistema Nacional de Certificacdo Digital

ICP - Brasil.
Objetivo 1.1: Funcionamento da Autoridade Certificadora Raiz da ICP — Brasil
Acéo: Aperfeicoamento e expanséo das Autoridades Credenciadas para emisséo de certificados digitais
e manutengdo da estrutura fisica para operagdo da AC Raiz da ICP - Brasil e da Entidade de
Carimbo de Tempo
Meta: Manutencéo de dois Centros de Certificagao Digital (principal e contingéncia)
Prazo: 2015, 2016, 2017 e 2018 (Continuado)
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Recursos Orgamentarios:

Responsavel

Objetivo 1.2:
Acéo:

Meta

Prazo:
Recursos Orgamentarios:

Responsavel:

Objetivo 1.3:
Acéo:

Meta:

Prazo:

Recursos Orgamentarios:

Responsavel:

Objetivo 1.4:
Acao:
Meta

Prazo:
Recursos Orgamentarios

Responsavel:

Objetivo 1.5:
Acao:
Meta:

Prazo:

Recursos Or¢camentarios:

Responsavel:

Objetivo 1.6:
Acéo:
Meta:

Prazo:

Recursos Orgamentarios:

Acao orcamentaria 4917 — Funcionamento da Autoridade Certificadora Raiz da ICP - Brasil e da
Entidade de Auditoria de Tempo
CGO - André Machado Caricatti

Manter ambiente seguro principal para a AC Raiz

Manter a estrutura fisica para operagdo da AC Raiz da ICP - Brasil e Entidade de Auditoria de
Tempo

Contratagdo de empresa especializada para a manutencéo preventiva e corretiva dos subsistemas
do ambiente seguro.

Contratagdo dos meios fisicos e Idgicos para acesso a Internet.

Contratagao dos meios fisicos e I6gicos de contingéncia para o acesso a Internet.

Garantir a disponibilidade de 99,99%, conforme legislagéo vigente.

2015, 2016, 2017 e 2018 (Continuado)

Acao orcamentaria 4917 — Funcionamento da Autoridade Certificadora Raiz da ICP — Brasil e da
Entidade de Auditoria de Tempo

CGSI - José Rodrigues Gongalves Junior

Manter ambiente seguro de contingéncia para a AC Raiz

Manter estrutura fisica de contingéncia para operagéo da AC Raiz da ICP - Brasil e Entidade de
Carimbo de Tempo

Prover estrutura fisica de contingéncia para operagéo da AC Raiz da ICP — Brasil e Entidade de
Auditoria de Tempo.

Contratagdo de hospedagem do ambiente de contingéncia para a Autoridade Certificadora Raiz e
da Entidade de Auditoria de Tempo da ICP - Brasil.

Contratagao dos meios fisicos e l6gicos para o acesso a Internet do ambiente de contingéncia.
Contratagdo dos meios fisicos e légicos de contingéncia para o acesso a Internet do ambiente de
contingéncia.

Garantir a disponibilidade de 99,99%, conforme legislagéo vigente.

2015, 2016, 2017 e 2018 (Continuado)

Acao orgamentaria 4917 — Funcionamento da Autoridade Certificadora Raiz da ICP — Brasil e da
Entidade de Auditoria de Tempo

CGSI - José Rodrigues Gongalves Junior

Modernizar os subsistemas do ambiente seguro do ITI

Manter os subsistemas do ambiente seguro da AC Raiz atualizados.

Adequar os subsistemas, mantendo a garantia e suporte continuados dos fabricantes e/ou
empresa especializada:

-Adequacio e atualizagéo tecnoldgica do subsistema de climatizagao

-Adequacio e atualizagdo tecnoldgica do subsistema de detecgdo e combate a incéndio
-Adequagdo e atualizagdo tecnolégica do subsistema de superviséo e controle

-Adequagdo das instalagbes técnicas da DINFRA e instalagdo de solugdo de operagdo e
monitoramento remoto (NOC)

2015, 2016, 2017

Acao orgamentaria 4917 — Funcionamento da Autoridade Certificadora Raiz da ICP - Brasil e da
Entidade de Auditoria de Tempo

CGSI - José Rodrigues Gongalves Junior

Prover Infraestrutura para operagéo da Entidade de Carimbo do Tempo

Manter hardware e software para operagao da Entidade de Carimbo de Tempo

Garantir a disponibilidade de 99,5%, conforme legislagéo vigente.

Contratagao de suporte, manutengéo preventiva e corretiva para os sistemas e equipamentos Bry.
Contratagdo de suporte, manutengdo preventiva e corretiva para os sistemas e equipamentos
Thales.

Aquisicdo de infraestrutura de contingéncia para a Entidade de Carimbo de Tempo.

Aquisicao de infraestrutura de homologagao para a Entidade de Carimbo de Tempo.

2015, 2016, 2017 e 2018 (Continuado)

Acao orgamentaria 4917 — Funcionamento da Autoridade Certificadora Raiz da ICP - Brasil e da
Entidade de Auditoria de Tempo

CGO - André Machado Caricatti

Contratar auditoria independente

Manter certificagdo de operagdo da AC Raiz, em conformidade com os normativos vigentes.
Manter certificacéo periddica emitida por terceira parte de operagdo da AC Raiz de acordo com os
normativos.

2015, 2016, 2017, 2018 (Continuado)

Acéo orgamentaria 4917 — Funcionamento da Autoridade Certificadora Raiz da ICP - Brasil e da
Entidade de Auditoria de Tempo
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Responsavel:

Objetivo 1.7:
Acao:

Meta:

Prazo:
Recursos Or¢camentarios:

Responsavel:

Objetivo 1.8:
Acéo:

Meta

Prazo:
Recursos Orgamentarios

Responsavel:

Objetivo 2.1:
Acao:

Meta
Prazo:
Recursos Orgamentarios

Responsavel:

Objetivo 3.1:
Acao:

Meta

Prazo:
Recursos Orgamentarios

Responsavel:

Objetivo 4.1:
Acao:

Meta:

CGSI - José Rodrigues Gongalves Junior

Aperfeicoar o processo de identificagdo do sistema ICP - Brasil

Mitigar os riscos decorrentes das fragilidades no processo de identificagéo do Sistema Nacional de
Certificacéo Digital ICP - Brasil.

Propor e implementar melhorias no sistema de identificagéo para mitigar os riscos decorrentes das
fragilidades identificadas.

2015, 2016, 2017

Acao orcamentaria 4917 — Funcionamento da Autoridade Certificadora Raiz da ICP - Brasil e da
Entidade de Auditoria de Tempo

Gabinete — Eduardo Magalhaes de Lacerda Filho

Fomentar o sistema de Homologagéo da ICP-Brasil

Manter um sistema de homologac&o de hardware para a ICP - Brasil propiciando a migragéo para
o sistema SBAC

Propiciar a migracéo do sistema de homologacéo ICP-Brasil para o INMETRO (SBAC) propiciando
o reconhecimento internacional das certificagdes emitidas.

2015, 2016

Acao orgamentaria 4917 — Funcionamento da Autoridade Certificadora Raiz da ICP — Brasil e da
Entidade de Auditoria de Tempo

CGO - André Machado Caricatti

2. Auditoria e Fiscalizacdo do Sistema Nacional de Certificac&o Digital da ICP - Brasil

4912 — Auditoria e Fiscalizagao das Entidades Prestadoras de Servigos de Certificagdo

Certificar, por meio de auditorias e fiscalizagbes operacionais e de credenciamento, a
conformidade dos processos, procedimentos operacionais e atividades dos prestadores de servigo
de certificagdo, com as suas respectivas declaragdes de pratica de certificagdo, suas politicas de
certificagéo, a politica de seguranga e demais documentos, regulamentagdes e normas gerais
estabelecidos para as entidades em credenciamento ou integrantes da ICP — Brasil, por meio de
processo de auditoria e fiscalizagdo consubstanciados em relatorios, devendo as irregularidades
serem acompanhadas até sua corregao.

100 relatérios de auditoria e fiscalizagdo/ano

2015, 2016, 2017 e 2018 (Continuado)

Acao orcamentaria 4912 — Auditoria e Fiscalizagdo das Entidades Prestadoras de Servigos de
Certificacéo

CGAF - Pedro Pinheiro Cardoso

3. Normalizacéo e Pesquisa em Criptografia e Seguranc¢a da Informacgéo

Normalizagéo e Pesquisa

Realizar pesquisas e propor a revisdo, atualizagdo e suplementacdo das normas técnicas e
operacionais aprovadas pelo Comité Gestor da ICP — Brasil, observados os demais aspectos
juridicos sobre a matéria, com vistas a garantir a adogdo de padrdes de interoperabilidade e
seguranga compativeis com as normas brasileiras e internacionais.

- revisdo normativa da ICP-Brasil a fim de adequar-se aos regulamentos e normas internacionais
(quando aplicaveis) sobre o certificagao digital e assuntos correlatos

- consolidagéo do padréo de assinatura PADES (2015)

- consolidacdo do conjunto normativa dos MCT para atender ao novo processo de homologagao
via SBAC/INMETRO (2016)

-Definigées dos diversos OID

-Emiss&o e gerenciamento de PAs e LPA

2015, 2016, 2017 e 2018 (Continuado)

Acao orcamentaria 4912 — Auditoria e Fiscalizagdo das Entidades Prestadoras de Servicos de
Certificacéo

CGNP - Wilson Roberto Hirata

4. Prospeccdao e Evolucao Tecnoldgica em Criptografia e Seguranca da Informacéao

Modernizar a infraestrutura tecnoldgica da AC Raiz da ICP - Brasil

Prover infraestrutura de rede, armazenamento e seguranga da AC Raiz com sistemas e
equipamentos atualizados tecnologicamente.

Substituir e atualizar os equipamentos de armazenamento da rede SAN em final do ciclo de vida
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Prazo:

Recursos Orgamentarios:

Responsavel:

Objetivo 4.2:
Acao:

Meta:

Prazo:
Recursos Orgamentarios:
Responsavel:

para o ambiente principal e de contingéncia

Aquisicao de equipamentos para complementagdo e ampliagdo da infraestrutura de seguranca da
AC Raiz.

Aquisi¢ao de equipamentos para complementagéo e ampliagéo da capacidade de balanceamento
de enlaces e cargas para a infraestrutura de rede da AC Raiz.

Atualizagao do parque tecnolégico para o ambiente seguro principal e de contingéncia

Aquisi¢ao de ferramentas para analise de midias e sistemas.

Aquisicao de software de virtualizagdo para o ambiente seguro principal/contingéncia.

2015 2016

Acao orcamentaria 4917 — Funcionamento da Autoridade Certificadora Raiz da ICP — Brasil e da
Entidade de Auditoria de Tempo

CGSI - José Rodrigues Gongalves Junior

Desenvolver e manter criptossistema em cddigo aberto com tecnologia nacional

Manter o hardware e software (SGC-Ywapa, Ywyra e Hawa) da AC-Raiz da ICP Brasil
atualizados, de acordo com os requisitos operacionais e de algoritmos criptograficos.

Produto: sistema implantado/Unidade de Medida: % de execucéo fisica/Quantidade anual: 1
Atender as demandas da ICP Brasil, conforme prazos estabelecidos. Manutengao do sistema de
emissdo de certificados digitais da Autoridade Certificadora Raiz (Ywapa). Manutengdo do
sistema de emissdo de certificados de Autoridades Certificadoras intermedidrias (Ywyra).
Manutengdo do sistema de emissdo de certificados digitais para o usuario final (Hawa).
Manutengéo do hardware seguro da ICP Brasil. Manutencéo do software do hardware seguro da
ICP Brasil.

2015, 2016, 2017 e 2018 (Continuado)

Acéo orgamentaria 7264 — Desenvolver criptossistema em cddigo aberto com tecnologia nacional
DINFRA - Ruy César Ramos Filho

. Fomento a aplicagées com uso da Certificagdo Digital ICP - Brasil

Objetivo 5.1:
Acao:

Meta

Prazo:
Recursos Or¢camentarios
Responsavel:

Objetivo 5.2:
Acéo:

Meta

Prazo:
Recursos Orcamentarios
Responsavel:

Fomento da utilizagdo de certificado digital na solugées de Tl utilizadas no ambito do ITI
Incentivar a utilizagdo de certificacdo digital nos servigos prestados pela CGPOA/CODIS aos
colaboradores do ITl para alinhar as solugdes de Tl aos mecanismos de seguranga definidos pelo
préprio Instituto.

Fornecimento de solugdes relacionadas com certificagao digital

Indicador: quantidade de solugdes de Tl suportadas pela CGPOA/CODIS que utilizam tecnologia
de certificagéo digital.

Métrica: ao menos duas solugdes suportadas pela CODIS a cada dois anos

Fornecimento de certificado digital aos colaboradores do Instituto.

Indicador: % de colaboradores que possuem certificado digital valido.

Meta: 95% dos colaboradores devem possuir certificado digital valido.

2015, 2016, 2017 e 2018

Acao orcamentaria 2000 - Administragdo

CGPOA/CODIS - Alessandra Lima

Fomentar o desenvolvimento de novas aplicagbes que facam uso da Certificacdo Digital ICP
Brasil no &mbito governamental e privado.

Incentivar e prestar apoio técnico ao desenvolvimento de novas aplicagdes que fagam uso da
Certificacéo Digital ICP Brasil e os produtos associados no &mbito governamental e privado.
Manutengéo do Assinador Digital de Referéncia (ADRB) padrao ICP-Brasil

Manutengéo do Sistema de Gerenciamento de Certificados de Atributos (SGCA)

Desenvolvimento do middleware padrao ICP-Brasil

Manutencgéo do verificador de conformidade do padréo de assinatura da ICP-Brasil

Participar em féruns, camaras técnicas, comités a fim de representar o ITl nos debates
relacionados a certificagéo digital.

2015, 2016, 2017 e 2018

Acao orcamentaria 2000 - Administragéo

Acao orcamentaria 4917 — Funcionamento da Autoridade Certificadora Raiz da ICP — Brasil e da
Entidade de Auditoria de Tempo

6. Promocéo e Disseminacéo do Uso da Certificacdo Digital — ICP — Brasil: Sensibilizacéo e
Capacitacédo
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Objetivo 6.1:

Acéo:
Meta

Prazo:
Recursos Orgamentarios
Responsavel:

Objetivo: 6.2:

Acao:

Meta

Prazo:
Recursos Or¢camentarios
Responsavel:

Apresentar a sociedade cases que demandam a tecnologia ICP — Brasil, sensibilizar gestores
publicos e privados em relagdo ao tema e estimular a adogao de tecnologias mais sustentaveis e
a eliminagdo do uso de insumos.

Realizar o Férum de Certificacdo Digital - CertForum
Realizar duas etapas do evento anualmente, sendo uma em Brasilia - DF

20152016,2017 e 2018 (Continuado)
Acao orcamentaria 2000 - Administragéo
ASCOM - Edmar da Silva Aratjo

Produzir material jornalistico, publicitario e de marketing que garanta a disseminagéo e o
conhecimento da tecnologia ICP - Brasil e registre paraa memoria do [T, eventos relevantes.

Produgao de boletim semanal, boletim interno, revista institucional, video institucional notas e
release & imprensa e atualizagdo das midias sociais com os devidos contetdos produzidos pela
ASCOM.

Manter os varios segmentos da sociedade informados sobre perspectivas mais aprofundadas dos
temas sobre os beneficios e aplicagdes da Certificagao Digital ICP—Brasil.

2015,2016,2017 e 2018 (Continuado)
Acao orcamentaria 2000 - Administragéo
ASCOM - Edmar da Silva Aratjo

. Macroprocessos de Apoio e Reestruturagdo Organizacional

Objetivo 7.1:
Acéo:

Meta:

Prazo:
Recursos Orgamentarios:
Responsavel:

Objetivo 7.2:

Acao:

Meta:

Prazo:

Recursos Or¢camentarios:

Responsavel:

Objetivo 7.3 :

Acéo:

Viabilizar a Implementagéo e Execugdo da Coleta Seletiva de Residuos Reciclaveis

Tomar as providéncias necessarias a implementacéo da Coletiva Seletiva de Residuos Reciclaveis,
de acordo com o Decreto n°® 5.940, de 05/10/2066.

Implantar a infraestrutura necessaria e iniciar a Coletiva Seletiva de Residuos Reciclaveis —
Unidade: 5 (percentual) de implantagao.

2015 -100%

Acao orgamentaria 2000 — Administragdo da Unidade

CGPOA/CLOG - Jorge Luis Rodrigues

Gestdo do Almoxarifado

Desenvolver agdes para o aperfeicoamento da gestao do almoxarifado, de forma que seja
possivel manter e controlar o estoque fisico e os correspondentes registros digitais, evitando-se
também a aquisi¢do de material via suprimento de fundos e dispensa de licitagéo.

Manter e controlar o estoque do almoxarifado de acordo com as necessidades do Orgéo —
Unidade: inexisténcia de aquisigao de material de consumo, via suprimento de fundos ou
dispensa de licitagéo.

2015-Inexisténcia de aquisi¢ao de material de consumo, via suprimento de fundos ou dispensa
de licitagéo
2016-Inexisténcia de aquisi¢do de material de consumo, via suprimento de fundos ou dispensa
de licitagéo
2017-Inexisténcia de aquisi¢do de material de consumo, via suprimento de fundos ou dispensa
de licitagéo
2018-Inexisténcia de aquisi¢do de material de consumo, via suprimento de fundos ou dispensa
de licitagéo

Acéo orgamentaria 2000 — Administragdo da Unidade

CGPOA/CLOG - Jorge Luis Rodrigues

Controle Patrimonial

Aperfeigoar o controle do acervo patrimonial do Instituto, de acordo com a legislagéo vigente,
além de executar politica de desfazimento regular de bens inserviveis, de modo a evitar a
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Meta:

Prazo:

Recursos Orgamentarios:

Responsavel:

Objetivo 7.4:

Acéo:

Meta:

Prazo:

Recursos Orgamentarios:

Responsavel:

Objetivo 7.5:

Acao:

Meta:

Recursos Orgamentarios:

Responsavel:

Objetivo 7.6 :

Acao:

onerosidade com estoque e depésito dessa natureza de material.

Eliminar as inconsisténcias e manter o sistema atualizado — Unidade: Zerar inconsisténcias e ndo
manter estoque de bens inserviveis

2015 — Nao apresentar inconsisténcias e ndo manter estoque de bens inserviveis
2016 — Nao apresentar inconsisténcias e ndo manter estoque de bens inserviveis
2017 - Nao apresentar inconsisténcias e ndo manter estoque de bens inserviveis
2018 — Nao apresentar inconsisténcias e ndo manter estoque de bens inserviveis

Acéo orcamentaria 2000 — Administragdo da Unidade

CGPOA/CLOG - Jorge Luis Rodrigues

Capacitagdo de Servidores Publicos Federais em Processo de Qualificagdo e Requalificagéo

Promover a qualificagao e requalificagdo de pessoal com vistas a melhoria continuada dos
processos de trabalho, dos indices de satisfagdo pelos servigos prestados a sociedade e do
crescimento profissional.

Elaborar levantamento anual das necessidades de treinamento e participagdo em eventos e
seminarios, de forma otimizar a forma de contratagéo, evitando-se a dispensa de licitagao.
Unidade: Autorizar o treinamento ou participagdo em eventos e seminarios, congressos e afins de,
pelo menos, 20% do quadro de pessoal, passivel de ser contemplado.

2015-20%
2016 - 20%
2017 - 20%
2018 - 20%

Acao orgamentaria 2000 — Administragdo da Unidade

CGPOA/CGP — Roberto Bueno de Assungéo

Exame Periédico de Pessoal sem Vinculo

Desenvolver agdes necessarias a execugao dos exames de saude periddicos, em especial, para o
pessoal sem vinculo empregaticio.

Viabilizar a realizagéo de exames de salde periédicos, em especial, para o pessoal sem vinculo
empregaticio. Unidade: fazer com que 100% do pessoal sem vinculo empregaticio realize os
exames de saude periddico.

2015-100%
2016 - 100%
2017 - 100%
2018 - 100%

Acéo orcamentaria 2000 — Administragdo da Unidade

CGPOA/CGP - Roberto Bueno de Assungéo

Melhoria do Processo de Conformidade Contabil

Identificagdo dos processos que necessitam de aprimoramento das agdes, para que a
conformidade seja realizada, de acordo com padrées de qualidade e seguranga.
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Meta:

Prazo:

Recursos Orgamentarios:

Responsavel:

Objetivo 7.7:

Acao:

Meta:

Prazo:

Recursos Orgamentarios:

Responsavel:

Objetivo 7.8:
Acéo:

Meta:

Prazo:

Recursos Or¢camentarios:

Responsavel

Objetivo 7.9:

Acéo:

Meta:

Prazo:

Recursos Orgamentarios:

Identificar os processos criticos e disponibilizar instrugdes efou capacitar os responsaveis pela
conformidade contabil, de forma que sejam cumpridos os prazos com qualidade e eficiéncia.
Unidade: Reduzir a zero as pendéncias e descumprimentos de prazo.

2015 - Reduzir a zero as pendéncias e descumprimentos de prazo.
2016 — Reduzir a zero as pendéncias e descumprimentos de prazo.
2017 - Reduzir a zero as pendéncias e descumprimentos de prazo.
2018 - Reduzir a zero as pendéncias e descumprimentos de prazo.

Acéo orcamentaria 2000 — Administragdo da Unidade

CGPOA/CCONT - Aiche Leite Mohd Saleh

Implantar Novo Procedimento para Pagamento de Faturas

Implantar novo procedimento para pagamento de faturas, de forma que os processos de
pagamento sejam apartados do processo principal.

Identificar os processos criticos e disponibilizar instrugdes efou capacitar os responsaveis pela
conformidade contabil, de forma que sejam cumpridos os prazos com qualidade e eficiéncia.
Unidade: Implantar o novo procedimento e estabelecer ponto de controle para apurar se a nova
sistematica efetivamente permitiu agilizar o processo de pagamento.

2015 - 100 % implantado e controlado
Acéo orcamentaria 2000 — Administragdo da Unidade

CGPOA/CPL - Nathércia Maria Ribeiro de A.C. Meleiro

Melhoria do Processo de Fiscalizagdo de Contratos

Implementar melhoria nos processos de fiscalizagéo de contratos, de forma que sejam revistas e
padronizadas as planilhas de controle, que devem contemplar todos os itens a serem observados,
com o objetivo de minimizar eventuais riscos. Adotar outros procedimentos, que permitam a
melhoria de processo, tais como: treinamentos, cartilhas, estéagios, efc..

Dispor de material de apoio padronizado e automatizado, que reduzam os riscos de eventuais
erros. Unidade: 100% das planilhas revisadas e 100% funcionarios envolvidos treinados.

2015 - 100% das planilhas revisadas e 100% funcionarios envolvidos treinados.

2016 — 100% das planilhas revisadas e 100% funcionarios envolvidos treinados.

2017 - 100% das planilhas revisadas e 100% funcionarios envolvidos treinados.

2018 — 100% das planilhas revisadas e 100% funcionarios envolvidos treinados.

Acao orcamentaria 2000 — Administracdo da Unidade.

CGPOA/CFC - José Adalberto Ribeiro de Andrade

Solugéo para Manuteng&o Predial
Buscar solugao para Manutengao Predial com a melhor relagao custo-beneficio.

Dispor de servigos necessarios a Manutengao predial, com atendimento tempestivo, de forma que
sejam minimizados os riscos inerentes. Unidade: Implantar 100% da solugo.

2015 - Implantar 100% da solug&o.
2016 — Implantar 100% da solug&o.
2017 — Implantar 100% da solug&o.
2018 - Implantar 100% da solug&o.

Acéo orgamentaria 2000 — Administragéo da Unidade.
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Responsével

Objetivo 7.10:
Acéo:

Meta:

Prazo:

Recursos Orgamentarios:

Responsavel

Objetivo 7.11:
Acéo:

Meta:

Prazo:

Recursos Orgamentarios:
Responsavel

Objetivo 7.12:
Acao:

Meta:

Prazo:

Recursos Or¢camentarios:
Responsavel

Objetivo 7.13:

CGPOA/CFC - José Adalberto Ribeiro de Andrade

Gerenciamento da infraestrutura tecnoldgica institucional

Manter a infraestrutura de hardware atualizada e operacional para garantir 0 apoio tecnoldgico
continuo as aplicagdes do negdcio.

Parque computacional critico em produgao atualizado e em garantia:

Indicador: % (percentual) do parque critico em garantia.

Métrica: 95%

Adequacao e evolucéo da infraestrutura de armazenamento, conectividade e do parque de
ativos as necessidades do ITI:

Indicador: % (percentual) de conformidade as necessidades do Instituto.

Métrica: 95% de conformidade aos objetivos de negécio

2015, 2016, 2017 a 2018 (continuada)

Acao orcamentaria 2000 - Administragéo
CGPOA/CODIS

Disponibilizar e Gerenciar softwares aplicativos em alinhamento com os requisitos do negdcio
Traduzir os requisitos de negécio em especificagdes de projeto para a aquisicdo, a manutengéo e
o desenvolvimento de softwares do Instituto, a fim de apoiar de forma adequada as operagdes do
negdcio, levando em consideragao o direcionamento tecnolégico e a arquitetura de informagao.
Contratagao de fabrica de software para manutengao e desenvolvimento de sistemas
Indicador: % (percentual) softwares desenvolvidos/mantidos

Métrica: 80% de contratagdes de fabrica de software para manter/desenvolver os softwares
priorizados pelo CETI

Manutencéo dos sites do ITI

Indicador: Quantidade de sites mantidos

Aquisigdo de softwares aplicativos para alcancar os objetivos do negécio:

Indicador: % (percentual) de softwares aplicativos do Orgdo gerenciados tecnicamente pela
CGPOA/CODIS.

Métrica: 60% dos softwares gerenciados pela CGPOA/CODIS

2015, 2016, 2017 a 2018

Acéo orgamentaria 2000 - Administragao
CGPOA/CODIS

Gerenciamento da Governanga de Tl no ambito da CODIS

Analisar as tecnologias existentes e planejar qual direcionamento é apropriado para implementar a
estratégia de Tl e identificar quais tecnologias geram oportunidades de negdcio, com a finalidade
de gerar valor para o negdcio e aderéncia a requisitos e compliance.

Adocao de um Modelo de controle para a Governanca de TI:

Indicador: Quantidade de processos da CGPOA/CODIS aderentes ao COBIT.

Métrica: 3 (trés) objetivos de controle de Governanga aderentes ao COBIT por ano.

Aplicagao de um Modelo de Gerenciamento de Projetos:

Indicador: % (percentual) de projetos da CGPOA/CODIS que seguem os padrdes e as praticas de
gerenciamento de projetos.

Métrica: 90% dos projetos da CGPOA/CODIS aderentes as boas praticas de gerenciamento de
projetos.

Adogao de um modelo de melhores praticas para Gerenciamento de Servigos de TI:
Indicador: % (percentual) de servicos de Tl ofertados pela CGPOA/CODIS que seguem as
melhores praticas de gerenciamento de servigos.

Métrica: 25% dos servigos aderentes as boas praticas de gerenciamento de projetos

Contratagao de Servigos em alinhamento as necessidades organizacionais:

Indicador: Quantidade de servicos contratados.

Métrica: Minimo dois servigos contratados ou mantidos por ano.

2015, 2016, 2017 a 2018 (continuada)

Acéo orgamentaria 2000 - Administragéo
CGPOA/CODIS

Gerenciamento da seguranga dos ambientes fisico e logico da CODIS
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Acéo: Manter os ativos e processos intemos aderentes a legislagdo de seguranga vigente.

Meta: Alinhamento com Politica de Seguranga da Informagao e Comunicagdes (POSIC) e as
Normas Complementares do Gabinete de Seguranca Institucional (NC/GSI):
Indicador: Quantidade de agdes/rotinas aderentes a POSIC e as NC/GSI.
Métrica:
25 acdes/rotinas aderentes a POSIC e as NC/GSI
Garantir a disponibilidade dos ativos criticos gerenciados
Indicador: Tempo de indisponibilidade devido a incidentes no ambiente fisico e l6gico
Métrica: Tempo de indisponibilidade dos ativos criticos < 0,5 %
Garantir a confidencialidade, autenticidade, integridade e controle de acesso das
informagoes criticas
Indicador: Quantidade de incidentes causados por falhas ou violagdo da seguranca
Métrica: Incidentes causados por falhas ou violagdo da seguranga < 5 por ano

Prazo: 2015, 2016, 2017 a 2018 (continuada)

Recursos Or¢camentarios: Acéo orcamentaria 2000 - Administragéo

Responsavel CGPOA/CODIS

Objetivo 7.14: Promover estudos e submeter a aprovagdo das Autoridades Competentes proposta de
reestruturagdo organizacional do ITl, adequada as suas responsabilidades institucionais

Acéo: Acompanhar aprovagao junto a0 MPOG do processo de carreira do ITI.

Encaminha proposta consolidada do regimento interno para aprovagéo.

Meta: Aprovagao de concurso para quadro proprio.
Contratagao de aprovados no concurso.
Prazo: 2015, 2016, 2017 a 2018
Recursos Orgamentarios: Acéo orgamentaria 2000 - Administragéo
Responsavel CGPOA -
Objetivo 7.15: Implementar gestdo com vistas a aquisicdo de sede propria e/ou melhoramento nas instalagées
atuais.
Acéo: Criar GT para propor alternativas para a sede propria.
Meta: Dispor de sede prépria ou melhorias nas instalagdes atuais.
Prazo: 2015, 2016, 2017 a 2018
Recursos Orgamentarios: Acéo orgamentaria 2000 - Administragdo
Responsavel CGPOA -

8. Reestruturagdo Orgcamentaria
Objetivo 8.1: Melhoria da Gestéo de Orcamento e Execugao Financeira

Acdo: Aperfeicoamento da Gestdo Conjunta do Orcamento e da Execugao Financeira do Instituto, com
vistas a otimizagéo do relacionamento com Setorial.

Meta: Maximizagao do uso dos recursos orgamentarios — Unidade: percentual de utilizagéo dos
recursos
Prazo: 2015 -95%
2016 — 95%
2017 — 95%
2018 — 95%
Recursos Orgamentarios: Acéo orcamentaria 2000 — Administragéo da Unidade
Responsavel: CGPOA/CPO e CGPOA/COF - Maria Izilda Ferreira e Joseni A Belmiro de A. Silva
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9. Monitoramento de Projetos de Lei que disciplinem o uso de assinaturas eletrbnicas e a
prestacdo de servigcos de certificacdo digital de interesse da ICP Brasil.

Objetivo 9.1: Monitorar Projetos de Lei que disciplinem o uso de assinaturas eletronicas e a prestagdo de
servigos de certificacdo digital de interesse da ICP Brasil.
Acao: Conhecer, acompanhar, prestar apoio técnico para que os Projetos de Lei que envolvam

assinaturas eletronicas e a prestagdo de servicos de certificagéo digital contribuam para a
massificacdo do uso da certificagdo digital da ICP Brasil.

Meta Contribuir para a Massificagdo da Certificagao Digital ICP Brasil.
Prazo: 2015, 2016, 2017 e 2018 (continuado)

Recursos Or¢gamentarios Acéo orgamentaria 2000 — Administragéo da Unidade
Responsavel: Gabinete
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