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1 PARTE A, ITEM 1, DO ANEXO II DA DN TCU N° 119, DE 18/01/2012.

1. IDENTIFICACAO E ATRIBUTOS DAS UNIDADES CUJAS GESTOES COMPOEM O
RELATORIO

1.1. Identificacao da Unidade

1.1.1. Relatorio de Gestao Individual

QUADRO A.1.1 - IDENTIFICACAO DA UNIDADE - RELATORIO DE GESTAO INDIVIDUAL

Poder e Orgio de Vinculacio

Poder: Executivo

Orgio de Vinculacio: Casa Civil da Presidéncia da Republica | Codigo SIORG: 047388

Identificacdao da Unidade Jurisdicionada

Denominacao Completa: Instituto Nacional de Tecnologia da Informacao

Denominacao Abreviada: ITI

Cédigo SIORG: 047388 | Cédigo LOA: 20204 | Cédigo SIAFI: 243001
Situacao: Ativa

Natureza Juridica: Autarquia Federal | CNPJ: 04.039.532/0001-93
Principal Atividade: Administracdo Publica em geral | Cédigo CNAE: 8411600
Telefones/Fax de

contato: (061) 3424-3850 (061) 3424-3897 Fax: (061) 3424-3910

Endereco Eletronico: iti.gabinete@iti.gov.br

Pagina na Internet: http://www.iti.gov.br

Endereco Postal: SCN Quadra 2, Bloco E — Brasilia — DF — CEP 70712-905

Normas Relacionadas a Unidade Jurisdicionada

Normas de criacdo e alteracdo da Unidade Jurisdicionada

Autarquia Federal criada por intermédio do Art. 12 da Medida Provisoria n°® 2.200-2, de 24 de
agosto de 2001, inicialmente vinculada ao Ministério da Ciéncia e Tecnologia e, posteriormente
vinculada a Casa Civil da Presidéncia da Republica, através do Decreto n° 4.566, de 1° de janeiro
de 2003, revogado pelo Decreto n° 6.129, de 20 de junho de 2007. Sua estrutura esta definida no
Decreto n° 4.689, de 7 de maio de 2003.

Outras normas infralegais relacionadas a gestdo e estrutura da Unidade Jurisdicionada

A legislacdo pertinente a ICP Brasil — Medida Provisoria, Decretos, Resolucoes, Instrucoes
Normativas e Portarias encontram-se disponiveis no link: http:/www.iti.gov.br/legislacao. Nesse
link também encontram-se disponiveis as normas da ICP — Brasil: Estrutura Normativa da ICP —
Brasil, Documentos Principais, Manuais de Condutas Técnicas, Adendos, Manual de uso da marca
ICP — Brasil, Plano de adogao de novos padroes criptograficos e Glossario ICP — Brasil.

Manuais e publicacoes relacionadas as atividades da Unidade Jurisdicionada

Manual de perguntas e respostas Juridicas — ICP — Brasil, disponivel no link

http://www.iti.gov.br/images/publicacoes/manuais/manual per pfe.pdf, Cartilha: O que é a
Certificacao Digital, disponivel no link: http://www.iti.gov.br/images/

publicacoes/cartilhas/cartilhaentenda.pdf, Cartilha: Certificacdo Digital: Entenda e utilize,
disponivel no link: http://www.iti.gov.br/publicacoes/cartilhas/3893-certificacao-digital-entenda-e-
utilize, “Conheca o significado das siglas mais importantes da Certificacdo Digital”, disponivel no
link: http://www.iti.gov.br/publicacoes/folders/3892-conheca-o-significado-das-siglas-mais-
importantes-da-certificacao-digital, “Certificado Digital: Saiba como obter um certificado digital e

quais 0s beneficios para sua vida”, disponivel no link:
http://www.iti.gov.br/publicacoes/folders/3891-certificado-digital-saiba-como-obter-um-

certificado-digital-e-quais-os-beneficios-para-sua-vida e “Revista Digital”, produzida pelo ITI
sobre os avancos e beneficios da Certificacdo Digital ICP — Brasil, exemplares disponiveis no link:
http://www.iti.gov.br/publicacoes/revista-digital.
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1.2. Finalidade e Competéncias Institucionais da Unidade

O Instituto Nacional de Tecnologia da Informacgdo- ITI foi criado como autarquia federal
pelo Art. 12 da Medida Proviséria 2.200-2, de 24 de agosto de 2001, com sede e foro no Distrito
Federal, vinculada, na forma do Decreto n°® 4.566, de 1° de janeiro de 2003, a Casa Civil da
Presidéncia da Reptiblica, com a finalidade de ser a Autoridade Certificadora Raiz - AC Raiz da
Infraestrutura de Chaves Publicas Brasileira ICP — Brasil, que tem as seguintes competéncias:

I - executar as politicas de certificacdo e as normas técnicas e operacionais aprovadas pelo
Comité Gestor da ICP — Brasil;

IT — propor a revisao e a atualizacdo das normas técnicas e operacionais aprovadas pelo Comité
Gestor da ICP — Brasil;

III — gerenciar os certificados das Autoridades Certificadoras de nivel imediatamente
subsequente ao seu, incluindo emissao, expedicao, distribuicdo e revogacao desses documentos;

IV — gerenciar a lista de certificados emitidos, revogados e vencidos;

V — executar as atividades de fiscalizacdo e de auditoria das Autoridades Certificadoras — AC,
Autoridades de Registro — AR e dos prestadores de servicos habilitados na ICP — Brasil, em
conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP —
Brasil;

VI — aplicar san¢des e penalidades, na forma da lei; e

VII — emitir certificado para o funcionamento das AC, das AR e dos prestadores de servico de
suporte da ICP — Brasil.

Além das competéncias operacionais, cuampre ainda ao ITI:

I - promover o relacionamento com instituicdes congéneres no Pais e no exterior;

IT — celebrar e acompanhar a execucao de convénios e acordos internacionais de cooperacao, no
campo das atividades de infraestrutura de chaves publicas e areas afins, ouvido o Comité Gestor
da ICP — Brasil;

III — estimular a participacdo de universidades, instituicoes de ensino e iniciativa privada em
pesquisa e desenvolvimento, nas atividades de interesse da area da seguranca da informacao e da
infraestrutura de chaves publicas;

IV — estimular e articular projetos de pesquisa cientifica e de desenvolvimento tecnol6gico
voltados a ampliacdo da cidadania digital, por meio da utilizagdo de certificacdo e assinatura
digitais ou de outras tecnologias que garantam a privacidade, autenticidade e integridade de
informacoes eletronicas; e

V — executar outras atribuicées que lhe forem conferidas pelo Comité Gestor da ICP — Brasil.

Ao ITI compete ainda, na forma estabelecida pelo Decreto 6.605, de 14 de outubro de
2008, atuar como Secretaria Executiva do Comité Gestor da ICP — Brasil, chefiada pelo Diretor-
Presidente do ITI, no papel de Secretario Executivo do Comité.

O Comité Gestor da Infraestrutura de Chaves Publicas - CG ICP — Brasil, instituido



pela Medida Provisoria n° 2.200-2, de 24 de agosto de 2001, exerce a funcdo de autoridade
gestora de politicas da referida Infraestrutura.

O Comité Gestor da ICP — Brasil tem a funcao de:

I - coordenar o funcionamento da ICP — Brasil;

IT - estabelecer a politica, os critérios e as normas técnicas para o credenciamento das
Autoridades Certificadoras — AC, Autoridades de Registro — AR, Autoridades de Carimbo do
Tempo — ACT e demais prestadores de servico de suporte a ICP — Brasil, em todos os niveis da
cadeia de certificacao;

I1I - estabelecer a politica de certificacdo e as regras operacionais da AC Raiz;
IV — auditar e fiscalizar a AC Raiz e os seus prestadores de servigo de suporte;

V — estabelecer diretrizes e normas técnicas para a formulagao de politicas de certificado e regras
operacionais das AC, AR e ACT e definir niveis da cadeia de certificacao;

VI — aprovar politicas de certificados e regras operacionais, credenciar e autorizar o
funcionamento das AC, das AR, das ACT e demais prestadores de servico de suporte, bem como
autorizar a AC Raiz a emitir o correspondente certificado;

VII - identificar e avaliar as politicas de infraestruturas de certificacdo externas, negociar
acordos de certificacdo bilateral, de certificacdo cruzada, regras de interoperabilidade e outras
formas de cooperacdo internacional, certificar, quando for o caso, sua compatibilidade com a ICP
— Brasil, observado o disposto em tratados, acordos ou atos internacionais;

VIII — aprovar as normas para homologacdo de sistemas e equipamentos de certificacdo digital
no ambito da ICP — Brasil;

[X — atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP — Brasil,
de modo a garantir sua compatibilidade e promover a atualizacdo tecnoldgica do sistema e a sua
conformidade com as politicas de seguranca; e

X — aprovar seu regimento interno.
Na pratica o Comité Gestor da ICP — Brasil é uma autoridade gestora de politicas.

E composto por doze membros e respectivos suplentes, sendo cinco representantes da
sociedade civil, integrantes de setores interessados e representantes dos seguintes 0rgaos:

I - Casa Civil da Presidéncia da Republica, que coordena o Comité;
IT — Gabinete de Seguranca Institucional da Presidéncia da Republica;
[IT — Ministério da Justica;

IV — Ministério da Fazenda;

V — Ministério do Desenvolvimento, Industria e Comércio Exterior;
VI — Ministério do Planejamento, Orcamento e Gestdo; e

VII — Ministério da Ciéncia e Tecnologia.



Os representantes da sociedade civil sdo:

I — Federacdo Brasileira de Bancos - FEBRABAN;

IT — Associacao de Juizes Federais do Brasil — AJUFE;

[T — Sociedade Brasileira de Computacao — SBC;

IV — Confederacao Nacional do Comércio de Bens, Servicos e Turismo — CNC

V — Camara Brasileira de Comércio Eletronico - Camara E-Net

Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) é uma cadeia hierarquica e de
confianga que viabiliza a emissdao de certificados digitais para identificagdo virtual do cidadao.
Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz tinica, sendo que o ITI,
além de desempenhar o papel de Autoridade Certificadora Raiz (AC-Raiz), também tem o papel de
credenciar e descredenciar os demais participantes da cadeia, supervisionar e fazer auditoria dos
processos.

AC Raiz

A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) é a primeira autoridade da
cadeia de certificacdo. Executa as Politicas de Certificados e Normas Técnicas e Operacionais
aprovadas pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-Raiz emitir, expedir,
distribuir, revogar e gerenciar os certificados das autoridades certificadoras de nivel imediatamente
subsequente ao seu.

A AC-Raiz também estad encarregada de emitir a lista de certificados revogados (LCR) e de
fiscalizar e auditar as Autoridades Certificadoras (ACs), Autoridades de Registro (ARs) e demais
prestadores de servico habilitados na ICP-Brasil. Além disso, verifica se as ACs estdo atuando em
conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP-Brasil.

AC - Autoridade Certificadora

Uma Autoridade Certificadora (AC) é uma entidade, publica ou privada, subordinada a
hierarquia da ICP-Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados
digitais. Tem a responsabilidade de verificar se o titular do certificado possui a chave privada que
corresponde a chave publica que faz parte do certificado. Cria e assina digitalmente o certificado do
assinante, onde o certificado emitido pela AC representa a declaracdo da identidade do titular, que
possui um par unico de chaves (publica/privada).

Cabe também a AC emitir listas de certificados revogados (LCR) e manter registros de
suas operacOes sempre obedecendo as praticas definidas na Declaracdo de Praticas de Certificacdo
(DPC). Além de estabelecer e fazer cumprir, pelas Autoridades Registradoras (ARs) a ela
vinculadas, as politicas de seguranca necessarias para garantir a autenticidade da identificacdo
realizada.

AR - Autoridade de Registro

Uma Autoridade de Registro (AR) é responsavel pela interface entre o usudrio e a
Autoridade Certificadora. Vinculada a uma AC, tem por objetivo o recebimento, validacdo,
encaminhamento de solicitagdes de emissdao ou revogacao de certificados digitais e identificacao, de
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forma presencial, de seus solicitantes. E responsabilidade da AR manter registros de suas operacdes.
Pode estar fisicamente localizada em uma AC ou ser uma entidade de registro remota.

_ACT - Autoridade Certificadora do Tempo

Uma Autoridade Certificadora do Tempo (ACT) é uma entidade na qual os usuarios de
servicos de Carimbo do Tempo confiam para emitir Carimbos do Tempo. A ACT tem a
responsabilidade geral pelo fornecimento do Carimbo do Tempo, conjunto de atributos fornecidos
pela parte confidavel do tempo que, associado a uma assinatura digital, confere provar a sua
existéncia em determinado periodo.

Na pratica, um documento é produzido e seu conteudo é criptografado. Em seguida, ele
recebe os atributos ano, més, dia, hora, minuto e segundo, atestado na forma da assinatura realizada
com certificado digital servindo assim para comprovar sua autenticidade. A ACT atesta ndo apenas
a questdo temporal de uma transacdao, mas também seu conteudo.

Estrutura
ICP-Brasil

A Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil estd composta das seguintes
Autoridades Certificadoras de 1° Nivel e de 2° Nivel.
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SERPRO - Servico Federal de Processamento de Dados

Primeira Autoridade Certificadora de 1° nivel credenciada pela ICP-Brasil, a empresa
busca desde a criacdao de seu Centro de Certificacdo Digital - CCD, em 1999, divulgar o uso dessa
tecnologia para os varios segmentos com que trabalha.
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CAIXA ECONOMICA FEDERAL

Unica instituicdo financeira credenciada como Autoridade Certificadora ICP-Brasil, a
Caixa Econdmica Federal tem trabalhado também para que a certificacdo digital integre servicos
que resultem em melhoras para seus funciondrios, clientes e titulares das contas de Fundo de
Garantia por Tempo de Servico — FGTS.

SERASA EXPERIAN

Autoridade Certificadora do setor privado, a Serasa fornece a seguranca dos certificados
digitais para quase todos os grupos financeiros participantes do Sistema de Pagamentos Brasileiro
(SPB).

RECEITA FEDERAL DO BRASIL

A Receita Federal do Brasil (RFB) disponibiliza uma grande quantidade de servigos com o
objetivo de simplificar ao maximo a vida dos contribuintes, facilitando o cumprimento espontaneo
das obrigacoes tributarias para os que possuem certificados digitais ICP-Brasil.

CERTISIGN

A Certisign tem duplo foco no ramo da certificacdo digital. Além de fornecer a ferramenta
tecnologica, o grupo desenvolve solugdes para uso exclusivo com certificados digitais ICP-Brasil.

IMPRENSA OFICIAL DO ESTADO DE SAO PAULO

A Imprensa Oficial é a Autoridade Certificadora Oficial do Estado de Sao Paulo credenciada
para oferecer produtos e servicos de certificacao digital para os poderes executivo, legislativo e
judiciario,incluindo todas as esferas da administracao publica, direta e indireta, nos ambitos federal,
estadual e municipal.
AC JUS

A AC-JUS alavancou definitivamente a implantacao da Certificacdo Digital no Judiciario
com o desenvolvimento de aplicacOes para comunicacdo e troca de documentos, agora com
validade legal, viabilizando dessa forma o advento do Processo Judicial Eletronico (PJ-e).

ACPR

Credenciada a emitir Certificados Digitais totalmente aderentes as normas, padroes e
recomendacdes estabelecidos pelo Comité Gestor da ICP-Brasil, a AC PR foi criada em abril de
2002, por uma iniciativa da Casa Civil, no ambito do governo eletronico (e-Gov) e tem como
objetivo emitir e gerir certificados digitais das autoridades da Presidéncia da Republica, ministros
de estado, secretarios-executivos e assessores juridicos que se relacionem com a PR.

CASA DA MOEDA DO BRASIL
Entre as mais antigas instituicoes publicas brasileira, a instituicdo consolida o objetivo de

modernizacdo de sua estrutura produtiva e administrativa, bem como se habilita para atender ao
mercado de seguranca na era virtual.
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VALID CERTIFICADORA DIGITAL

A AC Valid, 10* entidade a credenciar-se como AC de 1° nivel, atua no mercado de
certificacdo digital focando suas atividades em tecnologias que resultem na prestacdo de servigos.
Além da emissdo dos certificados, a Valid oferece servicos de tecnologia para infraestrutura de
chaves publicas, consultoria e suporte no comando de processos e atividades de apoio a Autoridades
de Registro.

SOLUTI CERTIFICACAO DIGITAL

Especializada em tecnologia da informacdo com atuacdo em todo o territério brasileiro, em
2012 a Soluti tornou-se a 11* Autoridade Certificadora (AC) de 1° nivel vinculada a ICP-Brasil. A
Soluti ja atuava como Autoridade de Registro (AR) em varios estados do Pais oferecendo servicos,
produtos e solugdes em certificacao digital.
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Objetivos Estratégicos da Unidade

O grande objetivo estratégico do Instituto tem sido a Massificagdo do Uso da
Certificagdo Digital ICP - Brasil.

A Certificagdo Digital permite que transacdes, como comércio eletronico, assinatura
de contratos, operacdes bancarias, iniciativas do governo eletronico, peticdes judiciais, prontuarios
eletr6nicos, entre outras sejam realizadas de forma virtual, via Internet, com seguranca porque
garante identificacdo inequivoca do cidaddo e confere validade juridica aos atos praticados com o
uso do Certificado Digital ICP — Brasil.

O ano de 2012 foi marcado pelo grande desafio de disponibilizar ao cidaddao nao
apenas o documento eletronico, mas verdadeiros balcdes online repletos de servicos e transagoes
que facilitem sua vida e a desburocratizem, a partir do uso do Certificado Digital ICP — Brasil.

No ambito do PPA 2012-2015, muito embora ndo tenha sob sua responsabilidade um
programa de tematico especifico, sua contribuicdo ao Governo, a Sociedade e ao Cidaddo esta
inserida no contexto do Programa 2038 — Democracia e Aperfeicoamento de Gestdo Publica, no
ambito do Objetivo “Ampliar a oferta de servicos publicos de exceléncia ao cidaddo, as empresas e
as demais organizagdes da sociedade, mediante a melhoria dos marcos legais, dos processos de
trabalho e da tecnologia da informagdo”, mais especificamente na Iniciativa:

“Massificagdo e Aperfeicoamento da Certificacdo Digital ICP —
Brasil e outras tecnologias de seguranca da informacgdo e
identificacdo digital necessdrias as transagées eletronicas de interesse
da Unido, dos Estados, dos Municipios e da Sociedade, mediante a
garantia de pleno funcionamento da Infraestrutura de Chaves
Publicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como
forma de assegurar sua interoperabilidade, capilaridade,
acessibilidade e eficdcia juridica as transacées e documentos
eletronicos, bem como contribuir para a preservacdo do meio
ambiente ao permitir a desmaterializagdo de processos e
documentos.”

Assim, as responsabilidades institucionais legais do ITI contempla o desenvolvimento de

acoes para o atendimento das seguintes Diretrizes Estratégicas:

I — Operacionalizagdo, Auditoria e Fiscalizacdo do Sistema Nacional de Certificacdo Digital

IT — Normatizagao e Regulacao

IIT — Prospeccdo e Evolucao Tecnolégica

IV — Fomento a aplicagdes com uso da Certificacdo Digital

V — Sensibilizacdo e Capacitacao

VI — Reestruturacdo Organizacional do ITI

VII — Reestruturacdo Orcamentaria

VIII — Monitoramento de Projetos de Lei que disciplinem o uso de assinaturas eletrénicas e
a prestacao de servicos de certificacao de interesse da ICP Brasil.
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1.3 Organograma Funcional

O ITI tem a seguinte estrutura organizacional:
I — 6rgdo de assisténcia direta e imediata ao Diretor-Presidente:
a) Gabinete; e
b) Procuradoria Federal Especializada.
IT — 6rgao seccional: Coordenacdo Geral de Planejamento, Or¢camento e Administracdo;
IIT — 6rgdos especificos singulares:
a) Diretoria de Infraestrutura de Chaves Publicas; e

b) Diretoria de Auditoria, Fiscalizacdo e Normalizacao.

Coordenacéao Geral de
Planejamento, Orgamento
e Administracédo

Diretoria de Infra-
Estrutura de Chaves
Publicas

Coordenacao | [ Cgierag®

Geral de Seguranga da
Operagoes an¢a
Informagao
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Quadro de Competéncias

Compete ao Gabinete:

I- Assistir ao Diretor-Presidente do ITI em sua representacao politica social e ocupar-se da
comunicagdo social e do preparo do seu expediente administrativo;

II- Providenciar a publicacdo e a divulgacdo das matérias de interesse do ITT;

I11- Coordenar o planejamento e a elaboracao da pauta de despachos e audiéncias do Diretor-
Presidente;

I'V- Providenciar o atendimento as consultas e aos requerimentos formulados pelo Congresso
Nacional, encaminhados pela Casa Civil da Presidéncia da Republica;

V- Acompanhar a tramitacdo de projetos de interesse especifico do ITI no Congresso
Nacional; e

VI- Realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

Compete a Procuradoria Federal Especializada:

I- Exercer a representacdo judicial e extrajudicial do ITI, atuando nos processos em que a
Autarquia for autora, ré, oponente ou assistente;

II- Cumprir e velar pelo cumprimento das orientacbes normativas emanadas da
Procuradoria-Geral Federal;

III- Prestar assessoria direta e imediata ao Diretor-Presidente e aos érgaos da Estrutura
Regimental do ITI, nos assuntos de natureza juridica, aplicando-se, no que couber, o
disposto no art. 11 da Lei Complementar n®73, de 10 de fevereiro de 1993;

IV- Examinar e aprovar minutas de editais de licitacdao, de instrumentos de contratos, de
convénios e de outros atos criadores de direitos e obrigacoes, que devam ser celebrados pelo
ITI,;

V- Analisar e apresentar solucdes sobre questdes suscitadas pela aplicacao das leis e dos
regulamentos relativos as atividades desenvolvidas pelo ITT;

VI- Examinar e emitir pareceres sobre projetos de atos normativos a serem expedidos ou
propostos pelo ITI;

VII- Apurar a liquidez e a certeza dos créditos de qualquer natureza, resultantes das
atividades implementadas pelo ITI, inscrevendo-os em divida ativa, para fins de cobranca
amigavel ou judicial; e

VIII- Realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

Compete a Coordenacao Geral de Planejamento, Orcamento e Administracao:

I- Compete planejar, coordenar e supervisionar a execucao das atividades relacionadas aos
Sistemas de Pessoal Civil da Administracdo Federal — SIPEC

II- Organizacdo e Modernizacdo Administrativa - SOMAD, de Administracao dos Recursos
de Informacdo e Informatica - SISP, de Servicos Gerais - SISG, de Planejamento e de
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Orcamento Federal, de Contabilidade Federal e de Administracdao Financeira, no ambito do
ITIL

Compete a Diretoria de Infraestrutura de Chaves Publicas:

I- Dirigir a operacao da AC Raiz;

II- Orientar a elaboracdao de normas e procedimentos operacionais da AC Raiz e da
Seguranca da Informacdo para o ITI;

ITI- Propor a contratagdo de projetos relativos a operacionalizacdo da AC Raiz, a serem
executados com recursos do ITT;

I'V- Propor a celebracdo de convénios, acordos, ajustes e de outros instrumentos congéneres
de cooperacao técnica, no ambito de sua atuacgao;

V- Coordenar e executar a emissao de certificado para as AC de nivel imediatamente
subsequente ao da AC Raiz da ICP-Brasil; e

VI- Realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

Compete a Diretoria de Auditoria, Fiscalizacao e Normalizacao:

I- Planejar, coordenar, supervisionar, executar, avaliar e controlar as atividades relacionadas
com auditoria, fiscalizacdo e normalizacdo no ambito da ICP-Brasil e com a definicdo dos
diversos object identifier - OID;

II- Atuar como credenciador de empresas de auditoria e auditores independentes para
prestacao de servicos a ICP-Brasil;

ITI- Propor a celebragdao de convénios, acordos, ajustes e de outros instrumentos congéneres
de cooperacao técnica, no ambito de sua atuagao;

I'V- Elaborar propostas de revisao das normas técnicas e operacionais aprovadas pelo Comité
Gestor da ICP-Brasil; e

V- Realizar outras atividades determinadas pelo Diretor-Presidente do ITI.
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1.4 Macroprocessos Finalisticos

Os macroprocessos finalisticos estdo centrados nos seguintes processos:
Operacionalizar da Autoridade Certificadora Raiz - AC — RAIZ

O ITI tem a responsabilidade de assegurar o funcionamento do sistema “24hs por
dia, sete dias por semana, 365 dias/ano”, a uma taxa 99,99% de disponibilidade.

O ITI também tem a missdo institucional de coordenar e executar a emissao,
expedicao, distribuicdo, revogacao e gerenciamento de certificado para as AC - Autoridades
Certificadoras de nivel imediatamente subsequente ao da AC Raiz da ICP-Brasil, além de emitir a
lista de certificados emitidos, vencidos e revogados - Lista de Certificados Revogados (LCR).

Avancos Tecnologicos

Ao Instituto cabe propor a celebracdo de convénios, acordos, ajustes e de outros
instrumentos congéneres de cooperacao técnica, no ambito de sua atuagao.

Tem ainda a missdao de estimular a participacdo de universidades, instituicdes de
ensino e iniciativa privada em pesquisa e desenvolvimento, nas atividades de interesse da area da
seguranca da informacdo e da infraestrutura de chaves publicas, bem como estimular e articular
projetos de pesquisa cientifica e de desenvolvimento tecnologico voltados a ampliacdo da cidadania
digital, por meio da utilizacdo de certificacdo e assinatura digitais ou de outras tecnologias que
garantam a privacidade, autenticidade e integridade de informacdes eletronicas.

Para tanto o Instituto mantém Acordos de Cooperacdo com universidades como é o
caso da Universidade Federal de Santa Catarina - USFC, que desenvolve trabalhos de pesquisa e
desenvolvimento do criptossistema, além de promover estudos de pos-graduacdo e doutorado na
area de certificacao digital, gerando expertise na area.

Normatizacao

O ITT tem a funcgdo de orientar a elaboracdo de normas e procedimentos operacionais
da AC Raiz e da Segurancga da Informacdo para o ITI, a serem proposto para o Comité Gestor da
ICP — Brasil, como forma de manter um arcabouco legal e normativo que agregue seguranca e
padronizacdo ao sistema.

Parceiros

O Instituto deve ainda promover o relacionamento com instituicoes congéneres no
Pais e no exterior por meio da celebracdo de convénios, acordos, ajustes e de outros instrumentos
congéneres de cooperacdo técnica, no ambito de sua atuacdo.

Nesse sentido, a Diretoria de Auditoria, Fiscalizacdo e Normatizacao - DAFN atuou
em 2012 na elaboracio e implementacdo e capacitacdio em avaliacdo, implementacdo e
gerenciamento de certificados digitais em solucdes de Infraestrutura de Chaves Publicas, dentro do
programa de cooperacao técnica entre paises em desenvolvimento, no caso Brasil — Cabo Verde,
coordenado pela ABC — Agéncia Brasileira de Cooperacao — MRE, com recursos financeiros das
Nacoes Unidas (PNUD).

Auditorias e Fiscalizacoes

A Diretoria de Auditoria, Fiscalizacao e Normalizagdao tem poder de policia para
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auditar e fiscalizar as Autoridades Certificadoras (ACs), Autoridades de Registro (ARs) e demais
prestadores de servico habilitados na ICP — Brasil para verificar se as ACs estdo atuando em
conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP-Brasil.

Auditorias

Como funciona

As auditorias no ambito da Infraestrutura de Chaves Publica Brasileira (ICP-Brasil) sao
realizadas de forma independente e reguladas pela Resolucdo n.° 72, que dita as normas de
credenciamento das empresas que realizardo as mesmas. O documento citado também norteia o
conceito de metodologia da auditoria, como manuais, roteiros, papéis de trabalho, mapa de riscos,
procedimentos, técnicas, formulérios, relatérios e modelos.

Os trabalhos de auditoria sdo regidos pelo Cédigo de Etica e principios éticos para o
exercicio das atividades de auditoria interna e independente estabelecidos pelos diversos 6rgaos
reguladores ou de classe, como o Tribunal de Contas da Unido (TCU), Controladoria Geral da
Unido (CGU), Conselho Federal de Contabilidade (CFC), Comissdo de Valores Monetarios (CVM),
Instituto dos Auditores Independentes do Brasil (Ibracon), Information Systems Audit and Control
Association (Isaca), Instituto dos Auditores Internos do Brasil (Audibra) e Instituto dos Auditores
Internos (ITA).

As auditorias sdo divididas em dois tipos: pré-operacionais e operacionais. As auditorias
pré-operacionais sao as realizadas antes do inicio das atividades do candidato a Prestador de Servico
de Certificacdo (PSC), quer seja Autoridade Certificadora (AC), Autoridade de Carimbo do Tempo
(ACT), Autoridade de Registro (AR) ou Prestador de Servico de Suporte (PSS).

As operacionais sdo as realizadas anualmente, considerado o ano civil, em todos os PSC
para manutencao do credenciamento junto a ICP-Brasil. Tais auditorias ocorrerdao a partir do
primeiro ano civil seguinte a data do Diario Oficial da Unido (DOU) que publicar o credenciamento
do PSC.

Credenciamento

O credenciamento tem que cumprir requisitos conforme descricdao da Resolucao n° 72. O
credenciamento deve ocorrer mediante entrega do formulério no ITI. Este credenciamento autoriza
a realizacao de auditoria no ambito da ICP-Brasil.

Fiscalizacoes

A fiscalizagdo tem como objetivo verificar o cumprimento das resolucdes, normas,
procedimentos e atividades dos Prestadores de Servico de Certificacdo (PSC), Autoridades
Certificadoras (AC) e Autoridades de Registro (AR), com a finalidade de examinar se as operacdes
de cada um deles, isolada ou conjuntamente, estdo em conformidade com as suas respectivas
Declaracoes de Praticas de Certificacdio (DPC), Politicas de Certificado (PC), Politicas de
Seguranca (PS) e as demais resolucdes e normas gerais estabelecidas para as entidades integrantes
da ICP-Brasil.

A fiscalizacdo e o respectivo andamento do processo sao normatizados pela Resolucdo n°
45 — DOC-ICP 09.

O planejamento da fiscalizacdo é semestral e o processo pode variar de 15 a 120 dias,

19



sendo que podera ser iniciado por dentincia feita por usuario de certificagcdo digital da ICP-Brasil ou
por constatacdo de ameaga a confiabilidade da ICP-Brasil. Em caso de dentincia, por solicitacdo do
Presidente da AC Raiz ou do Secretario Executivo do Comité Gestor da ICP-Brasil, a fiscalizacdo
podera atuar sobre qualquer item ou regulamento previsto nas resolucées em vigor.

Quando se conclui um processo de fiscalizacdo, pode-se dizer que foi encerrado por
conformidade ou por aplicacdo de penalidade. Dessa forma, as AC e AR podem acompanhar o
processo de fiscalizagao.,

Responsaveis

As fiscalizagOes sdo de responsabilidade do fiscal da ICP-Brasil, servidor vinculado e
lotado na Diretoria de Auditoria, Fiscalizacdo e Normalizacdo da AC Raiz e no exercicio das
funcoes de fiscal.

Como solicitar

A fiscalizacdo pode ser deflagrada a partir de dentincia feita por usuario de certificagcdo
digital da ICP-Brasil ou por constatacao de ameaca a confiabilidade da ICP-Brasil, ap6s observagao
dos relatorios das auditorias.

Homologacoes

No decorrer de 2012, o ITI desenvolveu com o Inmetro — Instituto Nacional de Metrologia,
Qualidade e Tecnologia regras que norteardo os Requisitos de Avaliacdo de Conformidade (RAC)
para equipamentos de certificacdo digital no padrao da Infraestrutura de Chaves Publicas Brasileira
— ICP — Brasil.

A proposta visa migrar de um modelo proprio de reconhecimento e acreditacdo de
hardwares para o sistema Inmetro, internacionalmente reconhecido e que aumentara o numero de
Laboratérios de Ensaios e Auditorias (LEA) em todo o territério nacional.

A expectativa é de publicar ja nos primeiros dias de 2013 os Requisitos de Avaliacdao de
Conformidade (RAC) para equipamentos de certificacdo digital no padrao da Infraestrutura de
Chaves Publicas Brasileira — ICP — Brasil, e assim, fazer surgir formalmente o processo de
certificacdo no Sistema Brasileiro de Avaliacdo de Conformidade (SBAC) dos produtos utilizados
para a operacdo da certificacdo ICP-Brasil (cartdes, leitoras, tokens e HSMs).

Ha regras de transicao a serem observadas durante a migracao para o Inmetro. Com a
oficializacdo do Programa de Avaliacao de Conformidade, com total governanca do Inmetro, todo e
qualquer depdsito de novas homologacoes esta suspenso até que Organismos de Certificacao de
Produtos (OCPs) sejam habilitados.

Outra situacao refere-se a processos ja homologados, que ndao perderdo sua validade. Com
a Instituicao deste novo modelo de conformidade, havera a manutencao da homologacgdo concedida
anteriormente. Esses produtos ja acreditados deverdo passar, no prazo de 12 meses a contar da data
de publicacdo do RAC, por esta manutencdo. Por fim, os processos que estdo em andamento
permanecerdo sendo avaliados pelo LEA — Laboratorio de Ensaios e Auditorias.

O Instituto atuou em todas essa frentes institucionais e seus resultados estdo consignados
no campo de “Analise Critica “ de cada agao.
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1.5 Macroprocessos de Apoio

Os macroprocessos de apoio essenciais ao funcionamento da Unidade referem-se a
execucdo das atividades relacionadas aos Sistemas de Administracdo dos Recursos de Informacao e
Informatica (SISP), de Servicos Gerais (SISG) e de Organizacdo e Modernizagdo Administrativa
(SOMAD), bem como a gestdo do Planejamento, Orcamento (SIOP) e Administracdo Financeira
(SIAFI), levadas a efeito pela Coordenacdao-Geral Planejamento, Orcamento e Administragdo -
CGPOA.

A CGPOA ainda é responsavel pela gestao de todos os contratos de servicos e terceirizacao
de mdo obra que garantem o pleno funcionamento da Autarquia.

Nesse sentido, destacam-se a administracdo de redes e comunicacdo levada a efeito pela
CGPOA, que garante a disponibilidade e seguranca do sistema, o atendimento a usuarios, o apoio
no desenvolvimento de projetos basicos na area de tecnologia, quer seja para contratacdo de
servicos e/ou aquisi¢cdo de equipamentos.

21



1.6 Principais Parceiros

O Instituto mantém relacionamento com instituicdes congéneres no Pais e no exterior,
universidades, institui¢oes de ensino e iniciativa privada em pesquisa cientifica e desenvolvimento
tecnoldgico nas atividades de interesse da area da seguranca da informacao e da infraestrutura de
chaves publicas, no que diz respeito a utilizacdo de certificacdo e assinatura digitais ou de outras
tecnologias que garantam a privacidade, autenticidade e integridade de informagdes eletronicas.

Para tanto, o Instituto mantém Acordos de Cooperagao com universidades como é o caso
da Universidade Federal de Santa Catarina - USFC, que desenvolve trabalhos de pesquisa e
desenvolvimento do criptossistema, além de promover estudos de pos-graduacdo e doutorado na
area de certificacdo digital.

Nesse sentido, a Diretoria de Auditoria, Fiscalizacdao e Normatizacao - DAFN atuou em
2012 na elaboragdo e implementagdo e capacitacdo em avaliacdo, implementacdo e gerenciamento
de certificados digitais em solucdes de Infraestrutura de Chaves Publicas, dentro do programa de
cooperacdo técnica entre paises em desenvolvimento, no caso Brasil — Cabo Verde, coordenado pela
ABC - Agéncia Brasileira de Cooperacdao — MRE, com recursos financeiros das Nacoes Unidas
(PNUD).

No decorrer de 2012, o ITI desenvolveu com o Inmetro — Instituto Nacional de Metrologia,
Qualidade e Tecnologia regras que norteardo os Requisitos de Avaliacdo de Conformidade (RAC)
para equipamentos de certificacdo digital no padrao da Infraestrutura de Chaves Publicas Brasileira
— ICP — Brasil.

A proposta visa migrar de um modelo proprio de reconhecimento e acreditacdo de
hardwares para o sistema Inmetro, internacionalmente reconhecido e que aumentara o nimero de
Laboratorios de Ensaios e Auditorias (LEA) em todo o territério nacional.

A expectativa é de publicar ja nos primeiros dias de 2013 os Requisitos de Avaliagdo de
Conformidade (RAC) para equipamentos de certificacdo digital no padrao da Infraestrutura de
Chaves Publicas Brasileira — ICP — Brasil, e assim, fazer surgir formalmente o processo de
certificacdo no Sistema Brasileiro de Avaliacdo de Conformidade (SBAC) dos produtos utilizados
para a operacgao da certificagdo ICP-Brasil (cartoes, leitoras, tokens e HSMs).
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2 PARTE A, ITEM 2, DO ANEXO II DADN TCU N° 119 DE 18/01/2012.

2. PLANEJAMENTO ESTRATEGICO, PLANO DE METAS E ACOES

2.1. Planejamento das Acdes da Unidade

O Instituto desenvolveu seu Planejamento Estratégico para o periodo de 2012-2014, o
documento encontra-se disponivel em sua pagina institucional no enderego: www.
iti.gov.br/institucional/politicas2.

A metodologia adotada para desenvolvimento de Planejamento Estratégico foi o sistema
gerencial denominado Balanced Scorecard — BSC, que permite o alinhamento de objetivos,
indicadores, metas e iniciativas, facilitando a atuacdo coordenada de todas as éreas frente as
diretrizes estratégicas.

O Balanced Scorecard - BSC resume em um unico documento, indicadores de
performance em quatro perspectivas, que ajustadas a realidade do ITI, seriam:

* Sociedade: direcionamento das acOes para atender as necessidades e expectativas dos
usuarios do servico de Certificacdo Digital ICP — Brasil;

* Processos Internos: priorizacdo dos processos de trabalho relevantes e sensiveis, no
ambito de uma estrutura organizacional compativel com a responsabilidade institucional,
visando a melhoria constante e ao uso da melhor tecnologia para garantir a seguranca de
transacoes e documentos eletronicos;

* Aprendizado e Crescimento: promocao do desenvolvimento das pessoas, da infraestrutura
de recursos, da tecnologia e do conhecimento;

* Orgamento: destinacdo prioritaria dos recursos orcamentdrios e financeiros para a
realizacdo dos objetivos e acOes estratégicas.

O Planejamento Estratégico do ITI foi elaborado a partir de suas competéncias
constitucionais, legais e normativas, previstas nos seguintes documentos

(www.iti.gov.br/legislacao):

a) Medida Proviséria n° 2.200-2, de 24 de Agosto de 2001. - Institui a Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil, e da outras providéncias.

b) Decreto n° 3.505, de 13 de Junho de 2000.- Institui a Politica de Seguranca da Informacao
nos orgaos e entidades da Administracdao Publica Federal.

¢) Decreto n° 3.872, de 18 de Julho de 2001. - Dispde sobre o Comité Gestor da Infra-
Estrutura de Chaves Publicas Brasileira - CGICP-Brasil, sua Secretaria-Executiva, sua
Comissdo Técnica Executiva e da outras providéncias.

d) Decreto n° 3.996, de 31 de Outubro de 2001. - Dispde sobre a prestacao de servicos de
certificacdo digital no ambito da Administracdo Publica Federal.

e) Decreto n° 4.414, de 07 de Outubro de 2002. - Altera o Decreto no 3.996, de 31 de
Outubro de 2001, que dispde sobre a prestacao de servicos de certificacdo digital no ambito
da Administracao Publica Federal.

f) Decreto n° 4.689, de 07 de Maio de 2003. - Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissdo do Instituto Nacional de Tecnologia da Informacao
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http://www.iti.gov.br/images/icp-brasil/legislacao/Decretos/DECRETO_4_689_DE_07_05_2003.pdf
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http://www.iti.gov.br/images/icp-brasil/legislacao/Medida%20Provisoria/MEDIDA_PROVIS_RIA_2_200_2_D.pdf
http://www.iti.gov.br/legislacao

- ITL, e da outras providéncias, e

g) Decreto n° 6.605, de 14 de Outubro de 2008. - Dispde sobre o Comité Gestor da Infra-
Estrutura de Chaves Publicas Brasileira - CG ICP-Brasil, sua Secretaria-Executiva e sua
Comissdo Técnica Executiva — COTEC.

No ambito do PPA 2012-2015, muito embora ndo tenha sob sua responsabilidade um
programa de tematico especifico, sua contribuicdo ao Governo, a Sociedade e ao Cidaddo esta
inserida no contexto do Programa 2038 — Democracia e Aperfeicoamento de Gestdo Publica, no
ambito do Objetivo “Ampliar a oferta de servicos publicos de exceléncia ao cidaddo, as empresas e
as demais organizagbes da sociedade, mediante a melhoria dos marcos legais, dos processos de
trabalho e da tecnologia da informagdo”, mais especificamente na Iniciativa:

“Massificacdo e Aperfeicoamento da Certificacdo Digital ICP —
Brasil e outras tecnologias de seguranca da informagdo e
identificacdo digital necessdrias as transagdes eletronicas de interesse
da Unido, dos Estados, dos Municipios e da Sociedade, mediante a
garantia de pleno funcionamento da Infraestrutura de Chaves
Publicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como
forma de assequrar sua interoperabilidade, capilaridade,
acessibilidade e eficdcia juridica as transacdes e documentos
eletronicos, bem como contribuir para a preservacdo do meio
ambiente ao permitir a desmaterializagdo de processos e
documentos.”

Assim, as responsabilidades institucionais legais do ITI contempla o desenvolvimento de
acoes para o atendimento das seguintes Diretrizes Estratégicas:

I — Operacionalizagdo, Auditoria e Fiscalizacdo do Sistema Nacional de Certificacdo Digital
IT — Normatizagao e Regulacao

IIT — Prospeccao e Evolucdao Tecnoldgica

IV — Fomento a aplicagdes com uso da Certificacdo Digital

V — Sensibilizacdo e Capacitacao

VI — Reestruturacdo Organizacional do ITI

VII — Reestruturacdo Orcamentaria

VIII — Monitoramento de Projetos de Lei que disciplinem o uso de assinaturas eletrénicas e
a prestacdo de servicos de certificacao de interesse da ICP Brasil.
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http://www.iti.gov.br/images/icp-brasil/legislacao/Decretos/DECRETO_6_605_DE_14_10_2008.pdf

O Mapa Estratégico da Unidade evidencia as principais acdes desenvolvidas em cada
eixo para o cumprimento da missdo institucional.

» Aperfeicoamento e expansao das
Autoridades Credenciadas para emissao de
certificados digitais e manutencao da estrutura
fisica para operagao da AC Raiz da ICP - Brasil
e da Entidade de Carimbo de Tempo.

» Garantia de disponibilidade e sequranga dos
servicos da AC Raiz da ICP Brasil, a uma taxa
de 99,99%, em regime de 24h/7/365dias/ano.
« Garantia da manutencao do ambiente
seguro principal e de contingéncia.

+Garantia do uso da melhor tecnologia:

para a Certificagao Digital ICP Brasil.

» Atuagao no desenvolvimento
e monitoramento de Projetos
de Lei que disciplinem o uso
de assinaturas eletrbnicas e a
prestagao de servigos de
certificacao digital de interesse
da ICP Brasil.

+ Desenvolvimento de proposta
de Reestruturagao organizacio-
nal alinhada as responsabilida-
des institucionais.

» Adogao da Cameira de C&I,
criagao de quadro préprio e
coniratagao por concurso.

= Reestruturacao orgamentarnia
compativel com o nivel
tecnologico exigido pela ICP -
Brasil.

» Auditoria e Fiscalizagao dos Prestadores
de Servigo de Certificagao da ICP Brasil,
quanto ao cumprimento de normas,
regulamentagoes e politicas exigidas para
as entidades em credenciamento ou
integrantes da ICP - Brasil. .

» Gestao de pesquisas, revisao,
atualizacao e suplementacao
de normas técnicas e

‘Operacionais para aprovagao

do Comité Gestor da ICP Brasil.

»Modemizagao da
infraestrutura tecnolégica da
AC Raiz da ICP - Brasil.
» Desenvolver criptossistema
rem cadigo aberto nacional.
=Gestao do parque de
comunicagao instalado
» Garantia da disponibilidade
dos recursos de comunicagao
« Garaniia de seguranca de
acesso e da execucao da

politica de seguranca
+» Auditoria da utilizagao dos
recursos computacionais e de
+Apoio ao desenvolvimento infraestrutura.
de novas aplicacoes que
fagam uso da Cenificagao
Digital ICP - Brasil no ambito
governamental e privado.

+ Promogao e Disseminagao do uso da Certificacao
Digital ICP - Brasil, através de vanas midias (Revista
Digital, Portal do ITl, Imprensa, Boletim Semanal.eic.) e
eventos (CertForum, Workshops, etc.).

« Capacitacao em I[TIL, COBIT, NBR38500, POSIC,
Seguranca da Informacao, etc..

Mapa Estratégico do ITI - 2012-2014

No ambito or¢amentario, o Instituto conta com a seguintes acoes finalisticas:
4858 — Capacitacao em Certificacdo Digital

4912 — Auditoria e Fiscalizacdo nos Prestadores de Servicos de Certificacdo Digital (PSC) da
ICP — Brasil

4917 — Funcionamento da Autoridade Certificadora Raiz da ICP — Brasil

7264 — Desenvolvimento e Implantacdo do Criptossistema da Autoridade Certificadora Raiz da
ICP — Brasil

As acOes orcamentarias para gestdo da Unidade estdo inseridas na programatica 2101 —
Programa de Gestao e Manutencao da Presidéncia da Republica — A¢des 2000 — Administragcdao da
Unidade e 4572 — Capacitacdo de Servidores Publicos Federais em Processo de Qualificagdo e
Requalificagao.

Sob o ponto de vista das despesas obrigatorias, o Instituto dispoe das seguintes
acoes:
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09HB - Contribuicao da Unido, de suas Autarquias e Fundacdes para o Custeio do Regime
de Previdéncia dos Servidores Publicos Federais

2004 — Assisténcia Médica e Odontologica aos Servidores, Empregados e seus Dependentes
2010 — Assisténcia Pré-Escolar aos Dependentes dos Servidores e Empregados

2011 — Auxilio-Transporte aos Servidores e Empregados

2012 — Auxilio-Alimentacao aos Servidores e Empregados

20CW — Assistencia Médica aos Servidores e Empregados — Exames Periodicos

00H1 — Pagamento de Pessoal Ativo da Unido.
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2.2, Estratégias de Atuacdo Frente aos Objetivos Estratégicos

O Instituto envidou esforcos para o cumprimento de metas de agOes finalisticas
nevralgicas, assim como focou em eficiéncia e seguranca nas acoes da area de suporte, a saber:

a) Operacionalizacdo e Modernizacdao da Autoridade Certificadora Raiz da AC — Raiz da ICP
— Brasil;

b) Garantia de uso da melhor tecnologia para Certificacao Digital ICP — Brasil,

) Auditoria e Fiscalizacao do Sistema de Certificacdo Digital ICP — Brasil;

d) Normatizacdo, Regulamentacao e Pesquisa — ICP — Brasil;

e) Prospeccdo e Evolucdo Tecnoldgica, implicitas na modernizacdo da infraestrutura
tecnolégica da AC-Raiz e no aperfeicoamento do Criptossistema em c6digo aberto nacional,
além da gestdo do parque de comunicacao e da politica de seguranga;

f) Fomento a aplicagcdo com uso da Certificacdo Digital ICP — Brasil;

g) Sensibilizacdo e Capacitacao para uso da Certificacdo Digital — ICP — Brasil; e

h) Reestruturacao organizacional e orcamentaria.

A dindmica do ambiente em que se insere o ITI traduz-se em ameacas, que sao as situacoes
que podem coloca-lo em risco, e oportunidades, que podem ser aproveitadas para impulsionar o seu
desenvolvimento.

Sao consideradas ameagas ao desenvolvimento das atividades do ITI:

a) Estrutura operacional e orcamentdaria defasada, haja vista que o Instituto ainda opera
com a mesma estrutura organizacional desde sua criacao em 2002 e ndo dispde de quadro de
carreira e quadro de funciondrios préprio, obrigando-o a valer-se de servicos terceirizados,
que muitas vezes tém alcance limitado e forte impacto nas despesas discricionarias de seu
or¢amento;

b) Permanente avango tecnoldgico em seguranca da informacdo, o que exige cada vez
mais investimentos em pesquisa e desenvolvimento de novas tecnologias voltadas a garantir
interoperabilidade e a seguranca em transagoes e documentos eletrénicos;

) Avanco do uso da Certificacdo Digital em processos criticos para a sociedade
brasileira, o que impdem permanente monitoramento de ataques, fraudes, e outras tentativas
de invasdo de sistemas computacionais;

d) Significativo crescimento da Infraestrutura de Autoridades Certificadoras e
Prestadores de Servicos, o que exige cada vez mais recursos humanos, fisicos e légicos
capazes de auditar e fiscalizar essa rede, como forma de garantir sua conformidade a padrdes
e procedimentos estabelecidos pela ICP — Brasil e

e) Desconhecimento da sociedade quanto aos beneficios da ferramenta.

Por outro lado, o ambiente externo apresenta oportunidades, tais como:

a) A Certificacdao Digital oferece ganhos em termos de economicidade, agilidade,
seguranca e validade juridica em transacoes e documentos eletronicos, cada vez mais
visiveis, reconhecidas e valorizadas pela sociedade brasileira;

b) Alta disponibilidade da ferramenta 24h/7dias/ano, a uma taxa de 99,99%, o que
garante seu uso e forma ininterrupta, a qualquer tempo e independente de sua localizacao;

) Crescente oferta de novas aplicacdes que se utilizam da Certificacdo Digital como
ferramenta de seguranca e validade juridica tanto no ambito governamental como privado;
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d) Ampla gama de aplicacdes ptiblicas e privadas com potencial para uso da ferramenta;

e) Amplo desenvolvimento do e-commerce alicercado no uso de Certificado Digital ICP
— Brasil;
f) Incentivo a desmaterializagdo de processos, por conta da assinatura do Acordo de

Cooperacao Técnica com a Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento (SLTI/MPOG), que tem como objetivo a modernizagao e
desburocratizacdo da administracao publica federal, a partir da implementacdo do Plano
Nacional de Desmaterializagdo de Processos — PNProc;

g) O uso da Certificacdo Digital tem se revelado uma alternativa para a reducdo do
custo Brasil e efetiva contribuicdo para a sustentabilidade (“Green Economy”), ao viabilizar
acoes que reduzem o consumo de papel, tinta, madeira e agua; e

h) Desconhecimento da sociedade quanto aos beneficios da ferramenta.

Com relacdao ao ambiente interno, os pontos fracos que podem limitar a atuacdo e o
desenvolvimento organizacional, tem a ver com as seguintes variaveis:

a) Estrutura organizacional e orcamentaria defasada, haja vista que o Instituto ainda
opera com a mesma estrutura organizacional desde sua criacdo em 2002 e ndo dispoe de
quadro de carreira e quadro de funcionarios proprio, obrigando-o a valer-se de servicos
terceirizados, que muitas vezes tém alcance limitado e forte impacto nas despesas
discricionarias de seu orcamento. Areas criticas, como a de controle da infraestrutura de
comunicagoes, redes, sistemas e seguranc¢a da informacdo da drea meio sofrem com auséncia
de profissionais proprios e suficientes para a sua gestdo. Na drea finalistica, essa limitagdo
vai ainda além, retardando avancos na area de pesquisa e desenvolvimento;

b) Caréncia de profissionais especializados na éarea de pesquisa em C&T e
Desenvolvimento Tecnologico, o que obriga o Instituto a valer-se de Acordos de Cooperagao
e Termos de Descentralizagcdo de Créditos para garantir a compatibilidade do sistema com os
avancos de novas Tecnologias da Informacao;

) Auséncia de sede prépria para integracdo do ambiente seguro. Atualmente o Orgdo
ocupa um prédio monousudrio alugado, sendo obrigado a manter a sala cofre na
dependéncias da Presidéncia da Republica, o que torna sua administracdo mais cara e
complexa;

d) Alta demanda de monitoramento do sistema com relacdo a tentativas de invasao e
fraudes, permanente investimento em interoperabilidade e crescente demanda por
homologacdo de artefatos; e

e) Alta demanda para pesquisa e alinhamento de padrdes e normas internacionais, com
vista a interoperabilidade.

Em contrapartida, o ambiente interno apresenta os seguintes pontos fortes:
a) Beneficios da Certificacdo Digital ICP Brasil: seguranca, economicidade, eficiéncia

no uso de recursos, reducdo de custos, agilidade, integridade, autenticidade, privacidade e
validade juridica em transagdes e documentos eletronicos;

b) Participacdo académica em pesquisa cientifica e desenvolvimento tecnolégico;

) Comprometimento e dedicacao do quadro de DAS;

d) Fomento e apoio tecnolégico para o desenvolvimento de novas aplicagoes;

e) Investimento no desenvolvimento de tecnologia nacional na area de seguranca da
informacao;

f) Reconhecimento internacional, em especial na América Latina, como o6rgao de

referéncia em Certificacdo Digital.
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2.3 Execucdo do Plano de Metas ou de Acdes

A execucdo do Plano de Agdes do ITI detalhado esta disponivel no site institucional: www.
iti.gov.br/institucional/politicas2.

Foi possivel executar aproximadamente 75% das acdes planejadas para o exercicio, sendo
que a falta de crédito ou limite orcamentario foi o fator preponderante para o ndo cumprimento das
seguintes acoes:

a) aquisicdo de software de virtualizacdo para o ambiente seguro principal/contingéncia;

b) aquisicdio de software de sistema operacional para o ambiente seguro
principal/contingéncia;

¢) adequacdo tecnol6gica do subsistema de alimentacdo elétrica;

d) adequacao tecnologica do subsistema de climatizacdo;

e) adequacdo tecnoldgica do subsistema de deteccdo e combate a incéndio;

f) adequacdo tecnoldgica do subsistema de supervisdo e controle;

g) adequacao tecnolégica do subsistema de controle de acesso e vigilancia e

h) adequacdo das instalacoes técnicas da DINFRA e instalacdo de solucdo de monitoramento
remoto (NOC).

Tais acOes constardo da lista de demandas de tecnologia a serem priorizadas pelo CETI
para o exercicio de 2013.

A reestruturacao organizacional do Instituto encontra-se sob analise da Alta Administracao
quanto a definicdo das premissas que regerao o modelo a ser desenvolvido e submetido a aprovagao
das autoridades competentes.
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2.4 Indicadores

Encontra-se em fase de estudo a adocdao de indicadores de desempenho de
gestdo. Por ora, os resultados sdo avaliados tomando-se por base a execucdo de cada uma das acoes
do Planejamento Estratégico, disponivel no site: www. iti.gov.br/institucional/politicas2.
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3 PARTE A, ITEM 3, DO ANEXO II DA DN TCU N.° 119, DE 18/1/2012.

3. ESTRUTURA DE GOVERNANCA E DE AUTOCONTROLE DA GESTAO

3.1. Estrutura de Governanca

O ITI foi criado pela Medida Provisoria 2.200-2, de 24/08/2001, e de acordo com
estrutura regimental e o quadro demonstrativo dos cargos em comissdao, aprovados pelo Decreto
4.500/2002, ndo foi contemplado com a unidade de auditoria interna. A forma de atuacdo dos

controles internos esta demonstrado no Quadro A.3.1, item 3.2.

3.2. Avaliacdo do Funcionamento dos Controles Internos

A informagdo estd estruturada, conforme Quadro A.3.1. abaixo, que dispde diversas

afirmativas sobre os seguintes aspectos do sistema de controles internos da Unidade.

QUADRO A.3.1 - AVALIACAO DO SISTEMA DE CONTROLES INTERNOS

Aspectos do sistema de controle interno Avaliacao
Ambiente de Controle 2|3 4
1. Os altos dirigentes da Unidade percebem os controles internos como essenciais a
consecugdo dos objetivos da unidade e ddo suporte adequado ao seu X
funcionamento.
2. Os mecanismos gerais de controle instituidos pela Unidade sdo percebidos por X
todos os servidores e funciondrios nos diversos niveis da estrutura da unidade.
3. A comunicacdo dentro da Unidade é adequada e eficiente. X
4. Existe codigo formalizado de ética ou de conduta. X
5. Os procedimentos e as instru¢des operacionais sdo padronizados e estdo postos em
documentos formais.
6. Ha mecanismos que garantem ou incentivam a participacdo dos funcionarios e
servidores dos diversos niveis da estrutura da Unidade na elaboracdo dos X
procedimentos, das instru¢des operacionais ou codigo de ética ou conduta.
7. As delegacdes de autoridade e competéncia sdo acompanhadas de defini¢oes claras
das responsabilidades.
8. Existe adequada segregacdo de fun¢des nos processos da competéncia da Unidade. X
9. Os controles internos adotados contribuem para a consecucao dos resultados X
planejados pela Unidade.
Avaliacdo de Risco 2|3 4
10. Os objetivos e metas da unidade jurisdicionada estdo formalizados. X
11. Ha clara identificagdo dos processos criticos para a consecucao dos objetivos e X
metas da unidade.
12.E prética da unidade o diagnéstico dos riscos (de origem interna ou externa)
envolvidos nos seus processos estratégicos, bem como a identificacdo da X
probabilidade de ocorréncia desses riscos e a consequente adocdo de medidas para
mitiga-los.
13.E prética da unidade a definicdo de niveis de riscos operacionais, de informacdes e X
de conformidade que podem ser assumidos pelos diversos niveis da gestdo.
14. A avaliacao de riscos € feita de forma continua, de modo a identificar mudancgas no
perfil de risco da Unidade, ocasionadas por transformagdes nos ambientes interno e X
externo.
15. Os riscos identificados sdao mensurados e classificados de modo a serem tratados X
em uma escala de prioridades e a gerar informacdes titeis a tomada de decisdo.
16. Existe histérico de fraudes e perdas decorrentes de fragilidades nos processos X
internos da Unidade.
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17. Na ocorréncia de fraudes e desvios, é pratica da unidade instaurar sindicancia para
apurar responsabilidades e exigir eventuais ressarcimentos.

18. H4 norma ou regulamento para as atividades de guarda, estoque e inventario de
bens e valores de responsabilidade da Unidade.

Procedimentos de Controle

19. Existem politicas e agdes, de natureza preventiva ou de deteccdo, para diminuir os
riscos e alcancar os objetivos da Unidade, claramente estabelecidas.

20. As atividades de controle adotadas pela Unidade sdo apropriadas e funcionam
consistentemente de acordo com um plano de longo prazo.

21. As atividades de controle adotadas pela Unidade possuem custo apropriado ao
nivel de beneficios que possam derivar de sua aplicacao.

22. As atividades de controle adotadas pela Unidade sdo abrangentes e razoaveis e
estdo diretamente relacionados com os objetivos de controle.

Informacgdo e Comunicagao

23. A informacao relevante para Unidade é devidamente identificada, documentada,
armazenada e comunicada tempestivamente as pessoas adequadas.

24. As informacdes consideradas relevantes pela Unidade sdo dotadas de qualidade
suficiente para permitir ao gestor tomar as decisdes apropriadas.

25. A informagdo disponivel a Unidade é apropriada, tempestiva, atual, precisa e
acessivel.

26. A Informagdo divulgada internamente atende as expectativas dos diversos grupos e
individuos da Unidade, contribuindo para a execucdo das responsabilidades de
forma eficaz.

27. A comunicagdo das informacdes perpassa todos os niveis hierarquicos da Unidade,
em todas as direcoes, por todos 0s seus componentes e por toda a sua estrutura.

Monitoramento

28. O sistema de controle interno da Unidade é constantemente monitorado para
avaliar sua validade e qualidade ao longo do tempo.

29. O sistema de controle interno da Unidade tem sido considerado adequado e efetivo
pelas avaliacdes sofridas.

30. O sistema de controle interno da Unidade tem contribuido para a melhoria de seu
desempenho.

Consideragdes gerais:
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3.3. Remuneracao Paga a Administradores

O ITI ndo conta com quadro préprio de servidores. Suas funcdes de DAS sdao ocupadas por
funcionarios cedidos de outros 6rgao.
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3.4. Sistema de Correicao

Esta Unidade Jurisdicionada esta vinculada, para fins de correicdao, a Secretaria de
Controle Interno da Secretaria-Geral da Presidéncia da Republica (CISET/SG/PR), conforme
determina o § 3° do art. 2° do Decreto n° 5.480, de 30 de julho de 2005, a qual exerce as atribuicoes
de unidade seccional de correicdo dos 6rgdos integrantes da Presidéncia da Reptblica e da Vice-
Presidéncia da Republica.

A Presidéncia e a Vice-Presidéncia da Republica passaram a contar com estrutura
correcional prépria a partir da entrada em vigor do Decreto n° 7.688, de 2 de marco de 2012, que
em seu inciso XII do art. 21 do ANEXO 1, estabeleceu que aquela Setorial de Controle Interno
atuaria na prevencdo e apuragdo de ilicitos disciplinares no ambito dos Orgdos integrantes da
Presidéncia da Republica, das entidades a eles vinculadas, e da Vice-Presidéncia da Reptblica, por
meio do acompanhamento, instauragdo e condugdo de procedimentos correcionais.

Apbs a criacdo da estrutura especifica, a CISET/SG/PR estabeleceu por meio da Portaria
CISET/SG/PR n° 13, de 21 de dezembro de 2012, publicada no DOU de 24/12/2012, Secao 1, pag.
3/5, os procedimentos que seriam adotados para a conducdo dos trabalhos correcionais na PR e
VPR, dos quais podemos destacar os seguintes: i) inspecdes de correi¢ao; ii) acompanhamento na
conducdo de Sindicancias e Processos Administrativos Disciplinares; iii) auxilio ao Gestor na
tomada de decisdao de procedimentos disciplinares; iv) a realizacdo de Termo de Ajustamento de
Conduta — TAC em infracdes disciplinares de menor gravidade; v) Processo Administrativo de
Fornecedores, etc..

Importa salientar , contudo, que inobstante a criacdo do referido 6rgdo de correicao no
ambito da CISET/SG/P, em nada se altera a competéncia originaria desta unidade gestora quanto a
instauracdo de procedimentos apuratorios, tendo em vista o que dispoe o artigo 143 da Lei 8.112/90
ou legislacdo equivalente.
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3.5. Cumprimento pela Instancia de Correicao da Portaria n° 1.043/2007 da CGU

Como informado no item 3.4 os Orgdos integrantes da Presidéncia da Reptiblica e da
Vice-Presidéncia da Reptblica ndo estdo vinculados, para fins de correicdo, ao 6rgao Central de
Correicdao do Poder Executivo Federal (CGU/PR). Contudo, a CISET/SG/PR esta trabalhando na
edicdo de normativo que ira permitir que os 6rgaos integrantes da Presidéncia da Republica e da
Vice-Presidéncia da Republica possam fazer uso do Sistema CGU-PAD.
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4 Parte A, item 4, do Anexo II da DN TCU n.° 119, DE 18/1/2012.

4. PROGRAMACAO E EXECUCAO DA DESPESA ORCAMENTARIA E FINANCEIRA

4.1. Informacées Sobre Programas do PPA de Responsabilidade da Unidade

O ITI ndao dispoe de Programa Tematico no ambito do PPA -2012-2015 sob sua
responsabilidade. O Instituto responde por Iniciativa vinculada a Objetivo do Programa 2038 —
Democracia e Aperfeicoamento da Gestdo Publica, conforme consignado no Quadro A.4.3, razdo
pela qual deixamos de preencher os quadros A.4.2 — Informacgdes sobre os Objetivos vinculados a
Programas Tematicos.

4.1.1 Informacoes sobre Programas Tematicos de Responsabilidade da Unidade

O ITI ndao dispde de Programa Tematico no ambito do PPA -2012-2015 sob sua
responsabilidade.

4.1.2 Informacdes Sobre Objetivos Vinculados a Programas Tematicos de Responsabilidade da
Unidade

O ITT ndo dispde de Objetivos em Programa Tematico no ambito do PPA -2012-2015 sob
sua responsabilidade.

4.1.3 Informacgoées Sobre Iniciativas Vinculadas a Programas Tematicos de Responsabilidade da
Unidade

QUADRO A.4.3 — INICIATIVAS DE PROGRAMA TEMATICO DE RESPONSABILIDADE DA UNIDADE

Identificacdo da Iniciativa

Cédigo 02D2

Massificagdo e Aperfeicoamento da Certificagdo Digital ICP — Brasil e outras tecnologias de
seguranga da informagdo e identifica¢do digital necessdrias das transagdes eletrénicas de interesse
da Unido, dos Estados, dos Municipios e da Sociedade, mediante a garantia de pleno funcionamento
Descricao da Infraestrutura de Chaves Publicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como
forma de assegurar sua interoperabilidade, capilaridade, acessibilidade e eficdcia juridica as
transagdes e documentos eletrénicos, bem como contribuir para a preservagdo do meio ambiente ao
permitir a desmaterializag¢do de processos e documentos.

0605 - Ampliar a oferta de servigos ptiblicos de exceléncia ao cidaddo, as empresas e ds demais

Objetivo organizagées da sociedade, mediante a melhoria dos marcos legais, dos processos de trabalho e da
tecnologia da informagdo.
Programa 2038 — Democracia e Aperfeicoamento da Gestdo Ptblica
Unldade, Instituto Nacional de Tecnologia da Informacdo - ITI
Responséavel
Execucdo Orcamentaria e Financeira da Iniciativa (em R$ 1,00)
Dotacdo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada Liquidada Processados | Nado Processados
5.638.540 | 5.306.353 4.633.551 2.302.207,43 0 0 2.302.207,43
Metas do Exercicio Para a Iniciativa
Ordem Descricgdo Umda(.ie 6 Meta Fisica Meta Financeira
Medida
Prevista Realizada Prevista Realizada
Massificacdo do uso de
01 Certificados Digitais da | qualidade X X 5.638.540 4.633.551
ICP- Brasil

Analise Critica
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A Certificagao Digital permite que aplicacdes, como comércio eletrdnico, assinatura de contratos,
operagdes bancdrias, iniciativas do governo eletronico, entre outras sejam realizadas de forma virtual, via
Internet, ao garantir identificacdo inequivoca do cidaddo, seguranca e validade juridica aos atos praticados
com seu uso.

O ano de 2012 foi marcado pelo grande desafio de disponibilizar ao cidaddao ndo apenas o
documento eletronico, mas verdadeiros balcdes online repletos de servicos que facilitem sua vida e a
desburocratizem, a partir do uso do Certificado Digital ICP — Brasil.

A Iniciativa para Massificacdo do uso do Certificado Digital ICP — Brasil foi desenvolvida em
2012 no ambito de quatro eixos principais:

1 - Sensibilizagdo e Capacitagdo em Certificacdo Digital ICP - Brasil;

2 - Fomento a Aplicag6es que fagam uso da Certificagdo Digital ICP - Brasil;
3 - Operacao do Sistema Nacional de Certificacdo Digital ICP - Brasil e

4 - Evolucdo Tecnolodgica da Certificacdo Digital ICP - Brasil.

1 — Sensibilizacdo e Capacitacao : Proporcionar que a sociedade brasileira em geral saiba o que é a
certificacdo digital, para que serve, onde e como usa-la, os beneficios e responsabilidades advindas de
seu uso e proporcionar o desenvolvimento de profissionais qualificados para desenvolver e operar os
sistemas responsaveis pelo ciclo de vida dos certificados digitais ICP — Brasil.

No intuito de divulgar e popularizar os beneficios da Certificacdo Digital em 2012, o ITI organizou
0 10° CertForum - Férum de Certificagdo Digital, que teve como objetivo disseminar e debater o futuro da
certificacdo digital no pais. O evento foi realizado em etapas regionais nas cidades de: Sdo Paulo —
11/04/2012; Recife — 24 /05/2012; Goiania — 14/06/2012; Rio de Janeiro — 29/08/2012; Brasilia — 20/09/2012
e Floriandpolis — 17 e 18/10/2012.

O evento foi prestigiado por cerca de 2.500 inscritos entre empresarios, especialistas, académicos,
estudantes, funciondrios puiblicos e fornecedores de solu¢des. Em todas as etapas houve a participacdo de
autoridades dos governos Federal e Estadual, especialistas do setor de tecnologia de identificacdo digital e
palestrantes internacionais.

O evento contou com a participacdo de 35 entidades, em sua maioria de natureza publica, que
apresentaram e debateram sobre suas experiéncias com a certificagdo digital no padrao da Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil).

Com o objetivo de trabalhar as teméticas de forma mais aprofundada para publicos especificos, a
ASCOM organizou o principal evento sobre certificacdo digital do Pais. O 10° CertForum, evento realizado
pelo ITI, nesta edicdo teve como objetivo consolidar a certificacdo digital como importante mecanismo de
seguranca nas transacOes eletrénicas, além de disseminar e debater o futuro das principais aplicacdes e
servicos que utilizam a tecnologia. A programacdo tematica trouxe as principais inovacfes do setor em
painéis de debates com especialistas e apresentacdo de casos de sucesso e exposicao de solugdes. Nesse
contexto, o evento criou um amplo espaco para debates e demonstragoes de tecnologias. Cabe ressaltar que o
evento foi realizado pelo ITI e organizado pela Associacdo Brasileira das Empresas de Tecnologia em
Identificacdo Digital (Abrid). A atuacdo conjunta das entidades, bem como as atribui¢des de cada uma foram
estabelecidas em acordo de cooperagdo técnica.

A Assessoria de Comunicagdo do ITI -ASCOM também planejou, organizou e executou diversas
acoes de comunicacdo com objetivo de disponibilizar ao cidaddo e aos véarios segmentos da sociedade,
informagoes sobre o uso da certificacdo digital ICP-Brasil, os servicos que facilitam e desburocratizam suas
rotinas, além de publicizar os normativos que regem o Sistema Nacional de Certificacdo Digital ICP — Brasil.

Em 2012, o trabalho desenvolvido por esta Assessoria teve como foco municiar a imprensa com

informacdes relevantes no sentido de utilizar a midia espontdnea como forma de esclarecer sobre a
importancia da certificacdo digital da ICP-Brasil e os avangos que o uso dessa tecnologia representa para as
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iniciativas desenvolvidas pelos setores ptiblico e privado, uma vez que o periodo foi marcado por exigéncias
tecnologicas das mais variadas naturezas.

Neste contexto, destacaram-se a exigéncia de dispositivos exclusivamente homologados pela ICP-
Brasil, as emissoes de certificados atrelados a cadeia hierarquica na versdo V2, a aprovacgao do Certificado de
Atributos, a alteracdo do prazo de validade dos certificado digital A3, que passou para até cinco anos e o A4,
para apoiar o Passaporte Eletronico Brasileiro, passou a valer por até 6 anos, a migracdo para o modelo de
homologacoes do Inmetro e o projeto da Autoridade de Registro Biométrica - AR Biométrica.

Os debates no Comité Gestor da ICP-Brasil, que estabelecem melhores praticas de emissdo do
certificado digital, bem como as audiéncias publicas nimeros 1 e 2 realizadas pelo ITI em 2012, foram
acompanhados, transmitidos e divulgados pela ASCOM. As transmissdes em tempo real pela internet
trouxeram tons mais democraticos e significaram maior transparéncia das proposi¢des apresentadas e
defendidas. Além disso, o Instituto Nacional de Tecnologia da Informacao, em 2012, tornou-se signatario do
“Pacto Mundial de Economia Digital pela Sustentabilidade”, acordo assinado durante a realizacdo da
Conferéncia Internacional Rio+20, e tem como missdo colaborar na definicdo das métricas que serdo usadas
para dimensionar o efeito de praticas como a digitalizacdo de documentos no uso sustentavel dos recursos
naturais e na eficiéncia energética.

A ASCOM também é area responsavel pela interlocucdo entre a Instituicdo e o cidadao, ou seja,
pelo atendimento de demandas de imprensa e solicitagdes internas (membros do ITT). Com a publicizacdo
desses assuntos, a ASCOM produziu e enviou o Boletim Digital, publicacdo eletrénica semanal que retine
conteddo jornalistico elaborado pela equipe de comunicacdo, totalizando 43 informativos no ano de 2012. O
newsletter é enviado para 8.508 (oito mil quinhentos e oito) enderecos vélidos de e-mail.

Com foco na governanca participativa combinada a facilidade de uso das plataformas de midias
sociais que promovem o relacionamento entre a sociedade e governo, a ASCOM incluiu o ITI nas redes
sociais, e em 2012 utilizou-se do Twitter para divulgar links encurtados que redirecionavam para o sitio do
Instituto. Houve um crescimento de 46,12% no numero de seguidores, passando de 352 para 483. Em
fevereiro de 2012, criou sua pagina no Facebook — facebook.com/iti.icpbrasil que conta atualmente com 513
opgoes 'curtir'. Ao todo, nossos contetidos foram visualizados 266.766 usuarios da rede. Outra midia
utilizada pelo Instituto foi o canal de videos Youtube, onde a ASCOM disponibilizou 30 novos videos que
tratam das reunides do Comité Gestor da ICP-Brasil, audiéncias ptiblicas e etapas do 10° CertForum.

A ASCOM encarregou-se de colaborar na implementacdo da nova pagina oficial do ITT na internet
— www.iti.gov.br, detalhando as necessidades comunicacionais como navegacdo intuitiva, integracao com as
redes sociais, maleabilidade na edicdo dos contetidos e melhor indexacdo nos mecanismos de busca da
Internet, obedecendo assim as politicas de navegabilidade e acessibilidade estipuladas pelo Governo Federal.

No tocante a produgdo jornalistica interna, a ASCOM publicou 231 matérias em seu sitio, além de
produzir o sitio do Féorum de Certificacdo Digital (CertForum) - http://certforum.iti.gov.br, e 0 manteve
atualizado durante a execucdo das etapas regionais. Outra fonte de destaque de noticias foram os acordos de
cooperacdo técnica que o ITI firmou com diversos paises com o objetivo de apoiar a criagdo do marco legal
para a implantacdo da Infraestrutura de Chaves Publicas e a certificacdao digital. A ICP-Brasil tem sido
referéncia e tem ajudado a criar uma base solida de conhecimento teérico e pratico para a formulacdo e
aplicacao de leis de comunicacdo e assinatura eletronica.

[0

Outro ponto revelante na divulgacdo da ASCOM foram os eventos sobre identificacdo voltada
cidadania digital, dentre eles: “Workshop Regional do Registro de Identidade Civil (RIC), “17* CARDS
Exposicdo e Conferéncia Internacional de Cartdes, Servicos e Tecnologia (CARDS)” e “ICMedia
Conferéncia Internacional de Ciéncias Forenses em Multimidia e Seguranga Eletronica”.

Encerrando o ano, a ASCOM conduziu a execucdo dos trabalhos para a producdo do novo video
institucional do ITI que ser4 lancando em fevereiro de 2013 e traz em seu conteido material informativo
atualizado sobre os avancos da certificacdo digital no Pais.
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O ITI publicou o Manual de Perguntas e Respostas Juridicas sobre a ICP - Brasil, elaborado a partir
dos questionamentos mais recorrentes direcionados a Procuradoria Federal Especializada. Registre-se ainda a
publicacdo na Internet do artigo intitulado “A eficicia da assinatura digital perante o Tribunal Cidadao:
apontamentos necessarios”, que teve boa repercussao entre juristas brasileiros.

O Instituto também esteve presente nos principais eventos voltados a seguranca da informacao,
desmaterializacdo de processos, defesa cibernética e iniciativas afins:

- I Seminario de Ciéncia, Tecnologia e Inovacao em Seguranca Publica, promovido pela Diretoria de
Ensino da Policia Militar do Estado de Santa Catarina em parceria com a Universidade Federal de Santa
Catarina — UFSC, realizado nos dias 27, 28 e 29/06/2012, em Floriandpolis/SC. O Evento contou com a
presenca de representantes do setor publico e privado do Brasil, Colémbia e Portugal, e foi palco de uma
enriquecedora troca de conhecimentos sobre tecnologia e segurancga, além de varios stands demonstrando
hardware e software sobre os temas pertinentes.

- Aula ministrada na disciplina do curso de Pés-Graduaciao em Engenharia do Conhecimento da
Universidade Federal de Santa Catarina (EGC/UFSC), realizada no dia 16/10/2012, UFSC, confirmando
a parceria entre o ITI e a UFSC, com o objetivo de repassar aos alunos de mestrado e doutorado conceitos e
aplicacdes da certificacdo digital e da ICP — Brasil, visando fomentar pesquisas académicas na area.

- Seminario Internacional CELESC/UFSC Inovacdo em Eficiéncia Energética, realizado em
Florianopolis/SC, nos dias 3 e 4 de dezembro de 2012, com a finalidade de ampliar os conhecimentos sobre a
inovacdo e seus aspectos regulatdrios, pesquisa, tecnologia, transferéncia tecnolégica e propriedade
intelectual. A participacdo representou uma oportunidade de identificacdo de novos cendrios para a insergao
da certificacdo digital, além de proporcionar o contato com pesquisadores e especialistas da area.

- Workshop Technology Transfer and Innovation: Open Innovation, R&D, Intellectual Property and
Technology Transfer: Universities, Industries and Government, realizado no dia 05/12/2012, no ambito
do Programa de Pds-Graduacdo em Direito da UFSC, Floriandpolis/SC. Destacou-se o debate sobre os
estudos de caso e experiéncias de instituicGes publicas e privadas, apresentadas por professores e
pesquisadores da Universidade de Maastricht, Universidade de Beihang, Escola de Magistratura do Governo
de Santa Catarina, UFSC, Fundagdo Getulio Vargas e da Academia do Instituto Nacional de Propriedade
Intelectual, com amplo compartilhamento de conhecimentos tecnolégicos e praticas de sigilo das
informacoes.

- Grupo de Trabalho Interministerial do Gabinete de Seguranca Institucional da Presidéncia da
Repiiblica para “Elaboracdo de Requisitos e Adequacdes para Profissionais da Area de Seguranca da
Informacdo e Comunicacdes (SIC)”, a participacdo na proposta de diretrizes para a qualificacdo dos
profissionais de SIC resultou na inclusdo da area “certificacdo digital” como requisito para a formagdo do
profissional de SIC, o trabalho foi encaminhado como proposta da Norma Complementar ao DSIC/GSI/PR.

- Grupo de Trabalho Interministerial do Gabinete de Seguranca Institucional da Presidéncia da
Republica para “Credenciamento de Cursos relativos a Seguranca da Informacdo e Comunicagdes (SIC)”, a
participacdo resultou na inclusdo do tema de conhecimento “certificacdo digital”, que foi encaminhado como
proposta de Norma Complementar ao DSI/GSI/PR.

2 — Fomento a aplicacées: Estimular o desenvolvimento e a implantacdao de aplicacées que facam uso
da Certifica¢ao Digital ICP — Brasil nos setores ptiblico e privado brasileiros.

A dimensdo da importancia da Certificacdo Digital no Brasil pode ser avaliada a partir de seu
impacto no PIB Nacional. A atual estrutura da ICP - Brasil é utilizada cada vez mais em sistemas e
aplicacoes de grande relevancia para o desenvolvimento nacional, sendo aplicada nas areas de Infra-
Estrutura, Desenvolvimento Social, Econémica e Produtiva e Estratégia e Defesa, a saber:

Area de Infraestrutura: Mineral — PETROBRAS; Comunicagoes — CORREIOS; Aeroportuario,
INFRAERO e Energia — ELETROBRAS, Companhia Paulista de Forca e Luz e negociacdo de energia.

Area de Desenvolvimento Social: Satide — Conselho Federal de Medicina, Conselho Federal de
Odontologia, ANVISA, ANS; Educacdo — MEC/PROUNI, FNDE; Desenvolvimento Social e Combate a
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Fome, FOME ZERO/FINEP, Trabalho e Emprego — Conectividade Social — FGTS/CEF; Previdéncia Social
— INSS; Cultura Esporte e Turismo — Lei da COPA, Fundiario — ITR/INCRA, Meio Ambiente — Licencas
Ambientais (CETESB).

Area Econémica e Produtiva: Desenvolvimento, Indistria e Comércio — DNRC E INPI, SISCOMEX;
Economico Financeiro - SPB/BACEN, Contrato de Cambio/BACEN, COMPENSACAO
ELETRONICA/BACEN-FEBRABAN, Tributagdo — NF-e- Nota Fiscal Eletronica, SPED, e-CAC, e-CPF, e-
CNPJ, DIRF, DCTF/SRF, SUSEP/FENACOR e Conselho Federal de Contabilidade - CFC;
COMPRASNET/MPOG.

Area Estratégica e Defesa: Judiciario — Processo Eletronico, Peticionamento Eletrénico, Urna Eletronica
(assinatura do software embarcado pelos partidos politicos), BACEN/JUDI, INFOJUS, Conselho Federal da
Ordem dos Advogados/OAB; Relacdes Exteriores — Passaporte Eletronico (ICAO/PF), Autoridades de
Registro em representagdes Diplomaticas do Brasil no Exterior; Atividades Notariais e de Registro —
ANORGE, IRIB e aplicacdes estaduais — ABEP, PRODERJ, PODREST/ES, ATI/PE, PROCERGS,
IMESP/SP; e, Defesa — instalacdo da futura Autoridade Certificadora do Ministério da Defesa.

Sem a Certificacdo Digital, sistemas criticos da economia nacional podem ser paralisados, como é
o caso do SPB - Sistemas de Pagamentos Brasileiro Nacional, do Sistema Nota Fiscal Eletronica, aplicacdo
que inibe a evasdo fiscal, com ganhos em termos de reducdo de custo (papel, tinta, armazenagem,etc),
padronizacdo, facilidade no tratamento de dados eletronicos, agilidade e seguranca. Dados disponiveis no
Portal da Nota Fiscal Eletrénica indicam que até 18.03.2013 foram autorizadas R$ 6,463 bilhoes de NF-
e, emitidas por 916,302 mil contribuintes. Todas as emissdes de Notas Fiscais eletrénicas se valem de
Certificados Digitais da ICP — Brasil.

Também é fato que o uso do certificado digital assumiu expressiva importancia para determinadas
categorias profissionais, como contadores, médicos e advogados. Os contadores somente poderdao acessar
determinados sistemas da Receita Federal mediante o uso de certificados digitais. O mesmo ocorre com
médicos para acesso a Prontudrios Eletronicos. No caso de advogados, o crescimento é ainda mais notério,
tendo em vista a adocdao em praticamente todo o Judiciario de processos eletrénicos que permitem que o
tramite juridico seja feito integralmente por meio virtual.

Os numeros demonstram ainda que houve expansdo em outras areas que justificam o aumento nas
emissoes. Iniciativas como as agoes internas dos governos municipais, estaduais e a Unido, cujo objetivo é
dar transparéncia e combater possiveis fraudes é um aspecto que merece destaque.

Os destaques em 2012 ficaram por conta da aplicacoes relativas ao Conectividade Social, a Lei de
Arquivamento Eletronico e a compensacdo de cheques por imagem da Febraban, que fortaleceram a ICP —
Brasil e multiplicaram o niimero de transagoes eletrdnicas realizadas com certificados digitais.

Espera-se ainda grande avanco da Massificacdo da Certificacdo Digital a partir da implementacao
do Plano Nacional de Desmaterializacdo de Processos — PNDProc, para o qual foi assinado Acordo de
Cooperagdo Técnica entre o ITI e Secretaria de Logistica e Tecnologia da Informacdo do Ministério do
Planejamento (SLTI/MPOG), que tem como objetivo a modernizacdo, a desburocratizacao da administracao
ptublica federal e o desenvolvimento sustentavel, a partir da implementacdo do Plano Nacional de
Desmaterializagdo de Processos — PNDProc.

A desmaterializagcdo de processos com o uso de TIC (Tecnologia da Informacao e Comunicacgdo) e
a seguranga oferecida com o uso do Certificado Digital da ICP — Brasil vem se revelando como uma solugao
vidvel e adequada, alinhada ao desenvolvimento sustentavel, ao buscar alternativas que aliam progresso
econdmico, respeito ao meio ambiente e bem estar social.

Nessa linha, o ITI tornou-se ainda signatdrio do pacto mundial de economia digital pela
sustentabilidade, acordo assinado durante a realizacao da Rio+20.
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Outros projetos de relevancia nacional continuam em evolucao:

a) RIC - Registro de Identidade Civil — o Ministério da Justica resolveu reorganizar o projeto do RIC. O
ITT participou dessa reorganizacdo durante os meses de fevereiro até julho/2012, quando o trabalho foi
entregue ao Ministério da Justica. Algumas reunides foram feitas para tentar alavancar o processo, inclusive
algumas consultas publicas.

b) Passaporte — A ICAO, organizacao que faz as especificacdes do passaporte eletronico no mundo, solicitou
a participacao do Brasil no PKD (Diret6rio de Chaves Publicas). Incompatibilidades com o modelo da ICP —
Brasil foram verificadas para tal participacdo: validade do certificado e cadeia hierarquica. O primeiro ponto
sobre a validade foi resolvido e o Comité Gestor da ICP — Brasil votou pela ampliacdo do Certificado A4 de
3 para 6 anos, adequando-se a especificacdo da ICAO. O segundo ponto estd dependendo de posicionamento
da Casa da Moeda sobre a mudanca da cadeia hierarquica para avaliagao.

¢) Nova CNH e CRLV: O DENATRAN convidou o ITI para fazer parte de um grupo de trabalho que
especificaria a Nova CNH - Carteira Nacional de Habilitacgio e CRLV - Certificado de Registro e
Licenciamento de Veiculos. Os trabalhos iniciaram em setembro e terminaram em novembro com um
relatorio do GT sobre as novas especificagoes.

d) Carteira de Estudante — A Lei Geral da COPA tornou obrigatéria a apresentacdo da carteira estudantil
com certificado digital para pleitar ingressos para a Copa das Confederagoes e Copa do Mundo. O ITI tem
recebido e orientado as entidades estudantis quanto ao modelo e caracteristicas que a nova carteira estudantil
tem que apresentar.

e) AR Biométrica: Em face da participacao do ITT no Projeto RIC e das recorrentes fraudes detectadas na
rede da ICP — Brasil, decidiu-se construir um projeto para dar mais seguranca ao procedimento de
identificacdo dos solicitantes do certificado digital. O projeto verifica se 0 RG do cidaddo é vélido e se a
impressao digital, se for o caso, pertence realmente aquele RG. O projeto foi iniciado em abril e o piloto em
junho/2012 com uma Autoridade de Registro da ICP — Brasil e o Instituto de Identificacdao — II do DF. Os
resultados foram excelentes, tanto em seguranca da identificacdo quanto em velocidade de resposta entre a
AR e II. O projeto foi expandido para a Bahia e Rio de Janeiro. Solucionada a parte técnica, iniciou-se a
discussdo para normatizacdo do processo e ampliacdo das parcerias.

Expectativa para 2013 é que aplicaces com certificados digitais comecem a surgir para a telefonia
movel e para tablets, garantindo a esses equipamentos eletronicos toda a seguranca da ICP — Brasil.

Novas aplicacbes e esforcos para ampliar a interoperabilidade se encontram em pleno
desenvolvimento, inclusive no ambito internacional, tais como a implantagdo de modelos de Infraestrutura
de Chaves Publicas similares ao brasileiro em outros paises do Mercosul, sendo que Cabo Verde, Cuba e
Equador ja firmaram acordo para uso da tecnologia brasileira.

3 — Operacdo: Garantir o pleno funcionamento da Infraestrutura de Chaves Piblicas Brasileira — ICP
— Brasil, ampliar a ICP — Brasil de modo a propiciar maior capilaridade pelo Pais, o que é necessario
para prover acesso aos Certificados Digitais ICP — Brasil por todo e qualquer cidadao brasileiro.

Durante o exercicio de 2012, o ITI cumpriu fielmente seu objetivo de garantir o pleno
funcionamento da Infraestrutura de Chaves Ptiblicas Brasileira, assentada em sua disponibilidade de 99,99%,
e investiu no desenvolvimento e implantacdo de novas tecnologias com vistas a garantir a seguranga juridica
das transacdes e documentos eletronicos realizados com o uso do Certificado Digital ICP — Brasil.

Em 2012, a ICP — Brasil credenciou duas novas Autoridades Certificadoras de 1° nivel: AC Valid

Certificadora Digital e AC Soluti Certificacdo Digital, totalizando 11 entidades de 1° nivel.

A Infraestrutura de Chaves Publicas apresentou crescimento significativo em 2012:
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ENTIDADES Total Até Total Total Total CRESCIMENTO
CREDENCIADAS 2009 2012 2011 2012 %

Autoridades Certificadoras - AC 36 39 42 46 9,00
Autoridades de Registro-AR 208 319 178 238 33,00
Instalagbes Técnicas Fisicas - 534 861 1109 1354 23,00
ITF

Auditores Independentes 11 11 13 14 7,00
Qtd. Municipios com IT 100 338 437 30,00
Certificados Emitidos 955.000 | 1.300.000 | 2.025.000 | 2.100.000 4,00

Situagao em 31.12.2012
A capilaridade da ICP — Brasil, ou seja, a presenca de pontos de atendimento espalhados pelo
territério nacional, também avancou. Os numeros demonstram que as principais areas geradoras de riqueza e
com infraestrutura de comunicacdo adequada ja possuem pelo menos um ponto para aquisicdo de
certificados digitais da ICP — Brasil.

Instalag¢oes Técnicas Fisicas, Postos Provisorios
e Pontos de Atendimento

Regido Qtd. Qtd. Qtd.
IT PP PA
CENTRO-OESTE 128 12 444
NORDESTE 190 39 832
NORTE 91 28 380
SUDESTE 679 84 1765
SUL 266 197 1.321
TOTAL 1354 197 4.742

Situac¢do em 31.12.2012

A Massificacao do uso da Certificacdao Digital ICP — Brasil vem registrando crescimento
vertiginoso nos ultimos anos, tanto em numero de certificados emitidos como em aplicacbes que exigem o
uso de certificado digital.

Evolucao da ICP-Brasil
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Em 2012, a ICP — Brasil credenciou duas novas Autoridades Certificadoras de 1° nivel: AC Valid
Certificadora Digital e AC Soluti Certificagdo Digital, totalizando 11 entidades de 1° nivel.

4 — Evolucao: garantir que a Certificacao Digital ICP — Brasil acompanhe a evolucdo tecnolégica de
modo a assegurar aos seus usuarios o estado-da-arte em seguranca da informacdao e, com Iisto,
assegurar permanentemente seguranca juridica as transacées e documentos eletronicos.

O ano de 2012 foi determinante para a atualizacdo tecnoldgica da Infraestrutura de Chaves
Publicas. Resultado de um esforco orcamentéario impar, o ITI conseguiu executar a primeira etapa de
investimentos na modernizacdo da ICP - Brasil, superando a cifra de R$ 2.700 mil, cinco vezes o valor
investido em 2011.

Em 2012, foi disponibilizada uma nova cadeia hierarquica V2, obrigando fabricantes de produtos
destinados a operar a cadeia de certificados digitais ICP - Brasil - cartdes, leitoras, tokens e HSM - a adotar
padrGes mais robustos de seguranga.

Os debates no Comité Gestor da ICP- Brasil avancaram ao estabelecer melhores préticas para
emissdo do certificado digital, possibilitando a ampliacdo de sua validade para até cinco anos e aderindo a
padroes robustos de ensaios e auditorias do INMETRO. Destaca-se ainda a revisdo dos padrdes de
assinatura, os projetos de inclusdo da biometria e do certificado de atributos.

A expectativa para 2013 é que aplicacGes com certificados digitais comecem a surgir para a
telefonia movel e tablets, garantindo a esses equipamentos eletrénicos a seguranca da ICP — Brasil.

Por fim, o crescimento em todos os sentidos comprova que a Infraestrutura de Chaves Publicas do
Brasil — ICP — Brasil assume cada vez mais papel preponderante no desenvolvimento nacional e o ITI é o
responsavel por assegurar seu pleno funcionamento 24 horas por dia, 7 dias por semana e 99,99% de
disponibilidade, garantindo o uso da melhor tecnologia em seguranca da informacao.

Registre-se, entretanto, que o ITI opera com a mesma estrutura desde sua criagdo, limitada a apenas
41 DAS, e sem dispor de quadro préprio de servidores, é obrigado a valer-se de mado obra terceirizada para
servicos de suporte a usudrios e infraestrutura de TI e apoio administrativo. Nao dispde de prédio proprio,
ficando sujeita a variacGes de mercado relativas a custo de aluguel. A terceirizacdo aliada a falta de prédio
proprio acarretam grande impacto orcamentdrio, limitando avangos em investimentos imprescindiveis na
area tecnologica.
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4.1.4 Informacoes Sobre Acoes de Programas Tematicos de Responsabilidade da Unidade

QUADRO A.4.4 - ACOES VINCULADAS A PROGRAMA TEMATICO DE RESPONSABILIDADE DA

UNIDADE
Identificacao da Acao
Codigo 10.20204.04.128.2038.4858
Capacitar empresas, servidores ptblicos, cidaddos brasileiros e pessoal envolvido com os
Finalidade Prestadores de Servigo de Certificagdo, com foco no uso, suporte técnico para o uso e

emissdo de certificados digitais da ICP — Brasil.

02D2 - Massificagdo e Aperfeicoamento da Certificagdo Digital ICP — Brasil e outras
tecnologias de sequranca da informagdo e identificacdo digital necessdrias ds transagées
eletrénicas de interesse da Unido, dos Estados, dos Municipios e da Sociedade, mediante
a garantia de pleno funcionamento da Infraestrutura de Chaves Ptiblicas Brasileira e de

Iniciativa Carimbo do Tempo da ICP — Brasil, como forma de assegurar sua interoperabilidade,
capilaridade, acessibilidade e eficdcia juridica as transagdes e documentos eletrénicos,
bem como contribuir para a preservacdo do meio ambiente ao permitir a
desmaterializagdo de processos e documentos.
Unidade Responsavel Instituto Nacional de Tecnologia da Informag&o — ITI
Unidade Or¢amentaria 20204 — Instituto Nacional de Tecnologia da Informag&o — ITI
Execucdo Orcamentaria e Financeira da Ag¢ao (em R$ 1,00)
Dotacdo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada | Liquidada Processados | Ndo Processados
50.000 50.000 0 0 0 0 0
Metas do Exercicio Para a Acao
Ordem Descricao dgﬁi%?ga Meta Fisica Meta Financeira
Prevista | Realizada Prevista Realizada

Treinamento de empresas,
servidores ptblicos, cidaddos
brasileiros e pessoal Pessoa
01 envolvido com os Prestadores : 25 20 50.000
. e~ Capacitada
de Servico de Certificacao nas
praticas, normas e padrdes da
ICP — Brasil.

Analise Critica

Esta acdo visa capacitar empresas, servidores publicos, cidaddos brasileiros e pessoas
relacionadas a Infraestrutura de Chaves Publicas Brasileira, com foco no uso, suporte técnico para uso e
emissdo de certificados digitais ICP — Brasil.

Trata-se de uma agdo dentro do programa de governo com o intuito de ampliar a oferta de
servigos publicos através da massificacdo e aperfeicoamento a Certificacdo Digital ICP - Brasil.

DESCRICAO DOS OBJETIVOS E METAS

As metas definidas eram de capacitar 25 pessoas com uma dotacdo orcamentdria de R$
50.000,00. Havia uma intencao de promover cursos de capacitacdo para agentes de registro sob plataforma
de ensino a distancia, em razdo do aumento de casos de fraudes na etapa de identificacdo do solicitante,
executada pelos agentes de registro, durante o processo de emissao de certificados digitais.

Dada a urgéncia pelo aumento das fraudes, o Comité Gestor da ICP - Brasil decidiu implementar
acOes mais efetivas e imediatas através de mudangas nas normas, tornando a urgéncia da capacitagdo do
agentes de registro menos prioritaria. Além disso, a entrada da certificacdo de produtos em programas
geridos pelo INMETRO abriu uma oportunidade de criacdo de certificacdo de pessoas, no caso agentes de
registros, possibilitando disponibilizacdo de material para capacitacdo e a necessidade de qualificacdo de
agentes de registro através de programa de certificacdo.

44



Desta forma, buscou-se atender o objetivo da acdo por meio de encontros, reunides e palestras
focadas nas necessidades pontuais de cada entidade.

Ainda que ndo seja uma forma tradicional de capacitacdo do tipo instrutor x treinando, entende-se
que seja uma forma mais efetiva de aquisicdo de conhecimento, pois, obtém-se de forma vivencial o
conhecimento desejado para ser aplicado na pratica, dentro do seu ambito de atuagdo e necessidade.

Além disso, consultas que chegam pelos canais de atendimento também tem cumprido seu papel
como agente de multiplicacdo de conhecimento em Certificacdo Digital. Foram atendidos, em média,
aproximadamente 15 (quinze) consultas mensais, sendo 7 (sete) via correio eletrdnico e 8 (oito) via
telefone, projetando aproximadamente 180 (cento e oitenta) atendimentos no ano de 2012.

RESULTADOS ALCANCADOS

Resultados quantitativos e qualitativos alcancados

A realizagdo de capacitacdo e estimulo ao uso de certificacdo digital, conforme descritos nos
eixos I e II da estratégia de implementacdo do PPA vem sendo implementada através de reunides com
representantes de 6rgdos publicos e privados, proporcionando conhecimento técnico em certificagdo digital
para servidores ptiblicos e cidaddos comuns.

O quadro abaixo detalha os eventos pontuais, identificando o 6rgdo e a quantidade de pessoas
participantes:

Orgio Data do Evento | Qtd. Pessoas

Banco Nacional de Desenvolvimento Econémico e Social-BNDES 03/05/2012 3
Camara dos Deputados - Cenin 24/02/2012 3
Camara dos Deputados - Cenin 20/08/2012 3
Empresa Brasil de Comunicacdo-EBC 25/06/2012 2
Federacdo Brasileira de Bancos-FEBRABAN 02/03/2012 15
Instituto Nacional de Metrologia, Qualidade e Tecnologia-INMETRO 17/04/2012 4
Ministério da Defesa 03/07/2012 8
Senado Federal — Prodasen 27/03/2012 3
Superior Tribunal Militar - STM 08/11/2012 2
Supremo Tribunal Federal-STF 09/04/2012 3

TOTAL 46

A DAFN atuou ainda na elaboracdo e implementacdo de capacitacdo em avaliagdo, implementacao
e gerenciamento de certificados digitais em solu¢des de Infraestrutura de Chaves Publicas, dentro do
programa de cooperacdo técnica entre paises em desenvolvimento, no caso Brasil - Cabo Verde,
coordenado pela ABC-Agéncia Brasileira de Cooperacdo - MRE, com recursos financeiros das Nacdes
Unidas (PNUD). Esta atividade proporcionou a capacitacdo de 17 (dezessete) pessoas envolvidas em
atividades de certificacdo digital daquele pais.

Adicionalmente, a DAFN retomou a realizacdo das “Sextas Técnicas”, que consiste em eventos
realizados em todas as ultimas sextas-feiras de cada més. Este evento tem como objetivo disseminar os
conceitos relacionados a certificacao digital da ICP - Brasil. Em 2012, foram realizados 3 (trés) encontros,
com média de participante de aproximadamente 15 (quinze) pessoas. Os temas tratados foram: Governanga
em TI, Auditoria Baseada em Risco e Estrutura Normativa da ICP -Brasil.
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O quadro abaixo resume os quantitativos alcancados:

TIPO DE ATIVIDADE PREVISTO | REALIZADO | ATIGINDO
A) (B) (©) (C/B)
Encontros, reunioes, cursos e palestras 25 46 184%
Cooperagao Técnica entre paises em Desenvolvimento — Brasil- -
Cabo Verde 17" -
TOTAL 25 63 252%

As implementacdes de atividades desta acdo produzem resultados que podem ser imediatos ou de
médio a longo prazo. Um dos resultados imediatos foi a implementacdo de Assinaturas Digitais baseada em
Politica de Assinatura padrdao ICP - Brasil no Sistema de Compensacao de Cheques por imagem, conduzido
pela FEBRABAN. Esta implementacdo passou a ser um dos maiores casos de uso de certificacdo digital.

Importante destacar que a mudanca na implementacdo de atividades para cumprimento dos
objetivos desta A¢do promoveu superacdo da meta, conforme demonstra o quadro acima, e permitiu a
dispensa do uso de recursos orcamentarios em razao do aproveitamento da infraestrutura existente.

Além disso, a capacitacdo dentro do acordo de cooperacdo técnica entre paises em
desenvolvimento, citada acima, também ndo exigiu recursos orcamentarios alocada para esta Acdo em
razdo do uso de recursos do Programa das Nagdes Unidas (PNUD).

Por estas razbes, os recursos orcamentarios alocados foram preservados, possibilitando
realocacdo em outros investimentos julgados prioritérios.
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4.1.4 Informacoes Sobre Acoes de Programas Tematicos de Responsabilidade da Unidade

QUADRO A.4.4 - ACOES VINCULADAS A PROGRAMA TEMATICO DE RESPONSABILIDADE DA

UNIDADE

Identificacao da Acao

Cédigo

10.20204.04.125.2038.4912

Finalidade

Verificar, por meio de auditorias e fiscaliza¢cdes operacionais e de credenciamento, a
conformidade dos processos, procedimentos operacionais e atividades dos Prestadores de
Servico de Certificacdo com as suas respectivas Declaracoes de Praticas de Certificacao,
suas Politicas de Certificagdo, a Politica de Seguranca e demais documentos, resolucées e
normas gerais estabelecidos para as entidades em credenciamento ou integrantes da ICP —
Brasil.

Iniciativa

02D2 - Massificagdo e Aperfeicoamento da Certificagdo Digital ICP — Brasil e outras
tecnologias de seguranga da informagdo e identificagdo digital necessdrias ds
transagdes eletrénicas de interesse da Unido, dos Estados, dos Municipios e da
Sociedade, mediante a garantia de pleno funcionamento da Infraestrutura de Chaves
Publicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como forma de assegurar
sua interoperabilidade, capilaridade, acessibilidade e eficdcia juridica as transagdes e
documentos eletrénicos, bem como contribuir para a preservacdo do meio ambiente ao
permitir a desmaterializagdo de processos e documentos.

Unidade Responsavel

Instituto Nacional de Tecnologia da Informacao — ITI

Unidade Orcamentaria

20204 — Instituto Nacional de Tecnologia da Informagéo — ITI

E

xecucdo Orcamentaria e Financeira da Ac¢do (em R$ 1,00)

Dotagao Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada | Liquidada Processados | Ndo Processados
300.000 360.000 318.153 160.107 0 158.046 160.107
Metas do Exercicio Para a Acao
Ordem Descricao Un1dadg il Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
Abertura de Processos de
Auditoria e/ou fiscalizacdo
para verificagdo da con-
formidade das entidades N
credenciadas e em creden- Auditoria e
01 . . Fiscalizacdo 100 156 360.000 318.153
ciamento na ICP — Brasil, e .
~ . realizada
elaboracdo e encaminha-
mento dos relatérios com
as irregularidades detecta-
das.

Analise Critica

Através de acOes de Auditoria e Fiscalizacdo nos Prestadores de Servico de Certificacdao - PSC's,
é feita a verificacdo do cumprimento das politicas, diretrizes e normas definidas pelo Comité Gestor da

ICP Brasil (CG/ICP-Brasil). Essas acoes sdo divididas em:

® Auditorias Pré-Operacionais e Operacionais,

e FiscalizacOes e Andlise, Avaliacdao de aprovacao de relatérios de auditorias realizadas por terceiros,
que juntas proporcionam a elevacdao dos niveis de qualidade e dos niveis de seguranca nas
operacoes eletronicas e processos manuais, através da verificacdo dos procedimentos operacionais
e tecnoldgicos adotados pelos PSC's.

DESCRICAO DOS OBJETIVOS E METAS

Para o exercicio de 2012 foram estabelecidas as metas abaixo com o objetivo de garantir as

47




competéncias e atribui¢des institucionais da DAFN e transmitir confianca a comunidade de usuérios dos
servigos de Certificacdo Digital no Brasil, por meio de auditorias e fiscalizagdes nos PSC's.

ATIVIDADES DE AUDITORIA E FISCALIZACAO UNIDADES CONTROLADAS

Auditoria Operacional em AC's 5
FiscalizacGes em AC's e AR's 20
Auditoria Pré-Operacional de AC's 3
Auditoria Pré-Operacional de AR's 50
Credenciamentos de Empresas de Auditorias e Entidades de 1
auditoria Interna
Outros Credenciamentos — Instalagcdo Técnicas 21
TOTAL 100

As Auditorias Operacionais anuais em AC's de 1° nivel sdo agendadas anualmente e revisadas
trimestralmente e as FiscalizacOes realizadas a qualquer tempo mediante um planejamento trimestral, ja as
Auditorias Pré-Operacionais em AC's e AR's sdo realizadas sob demanda, conforme solicitacdo de
credenciamento desses PSC's na ICP-Brasil.

Quanto ao credenciamento de instalagGes técnicas sdo realizadas sob demandas e sdo registrados
apenas as quantidades de despachos realizados que na sua maioria contemplam diversas instalacdes
técnicas (localizagoes fisicas onde as AR exercem suas atividades).

RESULTADOS DAS FISCALIZACOES E AUDITORIAS DOS PSC's

Resultados Quantitativos e Qualitativos alcancados

TIPO DE ATIVIDADE(A) PREVISTO(B) | REALIZADO(C) (C/B)
Auditoria Operacional em AC's 5 5 100%
Fiscalizagdes em AC's e AR's 20 12 60%
Auditoria Pré-Operacional de AC's 3 5 166%
Auditoria Pré-Operacional de AR's 50 101 202%
Credenciamentos de Empresas de Auditorias e Entidades de 1 1 100%
auditoria Interna
Outros Credenciamentos — Instalacdo Técnicas 21 32 152%
TOTAL 100 156 156%

As metas fisicas para 2012 se mantiveram em 100 auditorias e fiscalizacdes, bem como foi
mantida a mesma quantidade de recursos humanos, entretanto, o recurso financeiro teve acréscimo de 60%
em relagdo ao ano anterior atingindo R$ 320.000,00.

Durante o exercicio de 2012 os recursos destinados a realizacdo de auditorias e fiscalizacGes
foram suficientes para atendimento das metas estabelecidas e até ultrapassa-las, entretanto, as atividades
necessarias as demandas da ICP Brasil, necessitam ser acrescidas em 25% ao ano por até 5 anos, elevando
a quantidade de auditorias e fiscalizacdes e de recursos financeiros na mesma proporcao.

A meta fisica estabelecida para o ITI foi superada em 56% o que é extremamente positivo
entretanto, a ICP Brasil cresce 25% ao ano em relacdo as entidades credenciadas em 2011 , portanto as
quantidades de auditorias e fiscalizagdes também necessitam ser ampliadas nos mesmos patamares (20%)
das entidades credenciadas, obviamente acompanhadas de recursos humanos e financeiros, entretanto,
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entendemos que foram mantidos os elevados niveis de eficiéncia e confianga da sociedade no uso da
certificacdo digital no padrdo ICP Brasil.

OUTRAS INFORMACOES RELEVANTES

Foi concluido o desenvolvimento do sistema de gestdo de auditoria, sendo iniciado teste para a
entrada em operacdo no primeiro semestre de 2012. A automatizacdo do processo de auditoria certamente
possibilitard ao ITI maior agilidade na gestdo das auditorias realizadas por empresas de auditoria
independente e por consequéncia melhorias nos controles de seguranca das AC e AR da ICP Brasil.

Em 2012 também foi adquirido 2 servidores para equipar o laboratério de auditoria com o
objetivo de melhorar os procedimentos de auditorias e fiscalizacdes especialmente quanto ao tratamento de
grande volume de dados e cruzamentos de informacdes possibilitando cada vez mais fiscalizacoes
especificas com o objetivo de detectar disfuncdes do sistema ICP-BRASIL.

Ocorréncia de Fraudes

Em 2012 foram significativas as ocorréncias de fraude na ICP Brasil com uso de documentos
de identidade falsos. Foi aprovado pelo Comité Gestor da ICP Brasil por sugestdio da DAFN novos
procedimentos de deteccdo de fraudes de documentos de individuos e empresas que se apresentarem para
emissdo de certificados como segue:

« Caso ndo haja suficiente clareza no documento apresentado, a AR deve solicitar outro
documento, preferencialmente a CNH - Carteira Nacional de Habilitacdo ou o Passaporte
Brasileiro;

« Deverdo ser consultadas as bases de dados dos 6rgdos emissores da Carteira Nacional de
habilitacdo, e outras verificacbes documentais expressas no item 7 do documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL;

« Caso haja divergéncia dos dados constantes do documento de identidade, a emissdao do
certificado digital devera ser suspensa e o solicitante orientado a regularizar sua situacdo junto
ao 6rgao responsavel;

« Implementar qualquer forma sistematizada de consulta/validacdo de um ou mais dos dados
biograficos constantes da Carteira de Identidade (CI) apresentada pelo requerente do
certificado digital para efeito de identificacdo de um individuo, com base nas normas e regras
dos orgdos emissores do documento de identidade, sem prejuizo as outras consultas
obrigatorias; e

« Caso seja apresentada a Carteira Nacional de Habilitacio — CNH, a AR devera proceder a
verificagdo por meio de consulta as base de dados dos 6rgaos emissores da CNH. Caso a AR
perceba que a CNH possui dados ndo convergentes aos pesquisados, a AR devera validar essa
informacdo com uma outra fonte de consulta.

Fiscalizacoes da DAFN -Fraudes

Em decorréncia de denuncia recebida pela DAFN foi identificado a emissdo fraudulenta de emissao
de 4 certificados digitais por AR da ICP Brasil sem a identificacdo presencial de solicitante de certificado.
As conclusdes da fiscalizagdo foi no sentido de recomendar o descredenciamento a AR, penalidade maxima
aplicada a um Prestador de Servico de Certificagdo.

MEDIDAS A SEREM ADOTADAS
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Durante o ano de 2012 ocorreu um acréscimo na quantidade de Prestadores de Servicos de
Certificacdo - PSC vinculados a ICP - Brasil, como descrito abaixo, especialmente as AR (33%)
acarretando aumento das Atividades da Auditoria e Fiscalizacdo, entretanto, ndo houve em contrapartida,
modificacdo na disponibilidade de recursos humanos alocados na DAFN.

EVOLUCAO DA ICP BRASIL
Credenciamentos Total 2010 2011 Total em 2012 Acréscimo em

Ateé 2009 Total Total 2012

Autoridades 36 39 42 46 9%
Certificadoras

Autoridades de 208 319 178 238 33%

Registro
Instala¢ées Técnicas 534 861 1109 1354 23%
Fisicas

Auditores 11 11* 13 14 7%
Independentes

Qtd. Municipios com 100 338 437 30%

1T
Certificados emitidos 955.000 1.300.000 2.025.000 2.100.000 4%

SITUAGAO EM 31.12.2012

A solucao adotada neste exercicio e que vem sendo paulatinamente incrementada para enfrentar esta

situacdo é a implementacdo de sistemas informatizados visando suprir a deficiéncia de recursos humanos

através da automacao de processos e a adaptacdo de procedimentos, usando ferramentas que agreguem o
conhecimento de todos os profissionais da DAFN.

Esta estratégia objetiva a reducdo no tempo de auditoria e a possibilidade de direcionamento das
atividades de fiscalizacdo a itens especificos, facilitando, inclusive, a atividade de avaliacdo a distancia
para requisitos e itens previsto nas Resolu¢des onde ndo se faz necessario a acdo presencial do Fiscal,
possibilitando a realizacdo de testes em maior quantidade com maior qualidade.

Em 2012 com o uso de sistemas de informacdo foi possivel fiscalizar a realizacdo de auditoria nas
autoridade de registro realizadas pelas empresas de auditoria independente. Foram realizadas fiscalizag¢oes
em todas as 11 AC vinculadas a AC RFB que é a maior cadeia da ICP Brasil e o resultado foi incremento na
quantidade de auditorias realizadas nas AR em 2012 na ordem de 40%.

OUTRAS ATIVIDADES NAO VINCULADAS AO PLANO PLURIANUAL

As Autoridades de Registro ja credenciadas podem a qualquer tempo iniciar Atividades Operacionais
em outros enderecos de Instalagcdes Técnicas ou Postos Provisérios como regulamentado pelo DOC ICP 03,
desde que autorizados pelo ITI e, ainda, bem como alterar seus Regulamentos Normativos. Essa
autorizacao é realizada mediante andlise efetuada pela DAFN que resultaram nas seguintes atividades:

ATIVIDADES 2010 2011 2012
Autorizacdo de funcionamento de Posto Provisério 32 57 36
Andlise de PC's e DPC's — Autoridades Certificadoras 08 26 9
Andlise de pedido de descredenciamento 3 3 9
Andlise de pedido de criagdo/extincdo e alteragdo de 17 24 65
Instalacdes Técnicas de AR's
Credenciamento sumario de AR 71 241 139
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AUDITORIAS REALIZADAS POR AUDITORIAS INDEPENDENTES

As Auditorias Operacionais em AC's que ndo estejam imediatamente abaixo da AC Raiz sdo
realizadas por empresas de Auditoria Independente, cadastradas junto ao ITI, e que também podem ser
contratadas por estas AC's para realizar Auditorias Operacionais em AR's e PSS's.

As Auditorias Independentes também participaram do processo de credenciamento de AR's. Neste
procedimento, a Solicitacdo de Credenciamento de AR é encaminhada a DAFN com um relatério da
Auditoria Independente atestando a conformidade da entidade candidata. A DAFN analisa e verifica as
condic¢Oes para credenciamento da proponente, emitindo parecer.

Esses procedimentos visam descentralizar, de forma controlada, a realizacdo das Auditorias na ICP
- Brasil, uma vez que a quantidade de entidades credenciadas tende a crescer substancialmente, ndo sendo
possivel a AC Raiz Auditar diretamente todas elas devido a sua reduzida limitacdo de recursos humanos.

Em 2012 foram realizadas Pelas Empresas de Auditoria Independentes e Entidades de Auditorias
Internas devidamente credenciadas pela DAFN as seguintes atividades:

Atividades Quantidade
2010 2011 2012
Relatério de auditoria Operacional em AC's 18 23 29
Relatério de auditorias operacionais em AR's 134 60 133
Relatério de auditorias Pré-Operacionais em AR's 40 178 101

ATUALIZACAO DO SiTIO WWW.ITL.GOV.BR

Embora ndo sendo atribuicdo oficial foi assumida pela DAFN o envio quinzenal de dados dos
PSC's, para a atualizacdo do site www.iti.gov.br, dominio oficial da ICP - Brasil. Estes dados servem de
referéncia para desenvolvedores de aplicacdes e demais usudrios, que consultam, entre outros dados
relevantes, a Lista das Entidades em Credenciamento, Entidades Credenciadas e respectivos Certificados
Digitais.

ACOES DESENVOLVIDAS PELA NORMALIZACAO E PESQUISA

A Coordenacdo-Geral de Normalizacdo e Pesquisa (CGNP) vem realizando trabalhos de revisdo,
manutencdo e proposi¢cdao de normas técnicas e operacionais relacionadas a Infraestrutura de Chaves
Publicas Brasileiras (ICP - Brasil). Neste sentido, vem constantemente estudando e acompanhando os
padrdes, regulamentos, recomendagoes e especificacdes internacionais relacionadas a ICP — Brasil.

Em 2012, foram aprovadas pelo Comité Gestor da ICP - Brasil (CG ICP-Br) e publicadas pela
CGNP 10 (dez) Resolucoes e 15 (quinze) Instrugoes Normativas. Das revisdes de normas, destaca-se a
atualizacdo de todo o conjunto normativo relacionado a Assinaturas Digitais, refletindo no apoio a
implementacdo de um dos maiores casos de utilizacdo de assinaturas digitais adotando Politicas de
Assinatura ICP - Brasil (Compensacdo de Cheques por imagem). Outros destaques foram: a mudanca do
processo de avaliacdo da conformidade para o Sistema Brasileiro de Avaliacdo da Conformidade
operacionalizado pelo INMETRO e o estabelecimento do Certificado de Atributo para a ICP — Brasil.

Em prospeccdo tecnolégica destaca-se os seguintes temas: Regulamentacdo do Padrdo ICP - Brasil
de Assinaturas Digitais baseada em PDF Advanced Eletronic Signature (PAdES) e a Regulamentacdo da
geracdo de Certificados de Atributo.

Em relacdo as geracées dos codigos de maquina das Politicas de Assinatura (PA) e das Listas de
Politicas de Assinatura Aprovadas (LPA), seja por versionamento para correcdo, atualizacdo ou
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http://www.iti.gov.br/

revalidacao (LPAs vencem a cada noventa dias), a CGNP atuou na criagdo e atualizacdo dessas PAs e
LPAs, disponibilizando os c6digos para publicacdo no repositério da AC Raiz.

Segue relacdo de normas elaboradas/atualizadas e publicadas pelo ITI, sendo que as Resolugdes sao
aprovadas pelo Comité Gestor da ICP - Brasil, antes de sua publicagao.

v

v

Resolugdo n°® 87 — Aprova a versao 4.0 do documento Requisitos Minimos para as Politicas
de Certificado na ICP - Brasil (DOC-ICP-04);

Resolucdo n°® 88 - Aprova a versdo 4.6 do documento Critérios e Procedimentos para
Credenciamento das Entidades Integrantes da ICP - Brasil (DOC-ICP-03);

Resolucdo n°® 89 — Estabelece condigdo transitéria para o requisito de obrigatoriedade de
homologacdo de equipamentos de certificacdo digital ICP - Brasil,

Resolucao n® 90 - Aprova a versdo 3.0 do documento Requisitos Minimos para as
Declaragdes de Praticas de Certificacdao das Autoridades Certificadoras da ICP - Brasil
(DOC-ICP-05) e a versao 1.6 do documento Caracteristicas Minimas de Seguranca para as
AR da ICP - Brasil (DOC-ICP-03.01);

Resolugdo n° 91 - Aprova a versao 5.0 do documento Requisitos Minimos para as Politicas
de Certificado na ICP - Brasil (DOC-ICP-04);

Resolucdo n® 92 - Aprova a versdo 2.1 do documento Visdao Geral Sobre Assinaturas
Digitais na ICP - Brasil (DOC-ICP-15);

Resolucdo n° 93 — Estabelece o documento Visdao Geral Sobre Certificado de Atributo,
versdo 1.0, para a ICP - Brasil (DOC-ICP-16);

Resolucdo n° 94 - Aprova a versdo 4.2 do documento Declaracdo de Praticas de
Certificacdo da Autoridade Certificadora Raiz da ICP - Brasil (DOC-ICP-01);

Resolucdo n® 95 - Aprova a versao 5.1 do documento Requisitos Minimos para as Politicas
de Certificado na ICP - Brasil (DOC-ICP-04);

Resolucdo n° 96 - Aprova a versdo 3.0 do documento Regulamento para Homologacao de
Sistemas e Equipamentos de Certificacdo Digital no ambito da ICP - Brasil (DOC-ICP-10);
Instrucdo Normativa n® 01/2012 — Aprova a versdo 3.1 do documento Procedimentos
Administrativos para Homologacao na ICP - Brasil (DOC-ICP-10.01);

Instrucao Normativa n°® 02/2012 — Aprova a versao 4.0 do documento Requisitos das
Politicas de Assinatura Digital na ICP - Brasil (DOC-ICP-15.03);

Instrugdo Normativa n°® 03/2012 — Aprova a versdo 5.0 do documento Requisitos das
Politicas de Assinatura Digital na ICP - Brasil (DOC-ICP-15.03);

Instrucdo Normativa n°® 04/2012 — Aprova a versdao 3.2 do documento Procedimentos
Administrativos para Homologacdo na ICP - Brasil (DOC-ICP-10.01);

Instrucdo Normativa n°® 05/2012 — Aprova a versdo 1.5 do documento Caracteristicas
Minimas de Seguranca para as AR da ICP-BRASIL (DOC-ICP-03.01);

Instrucdo Normativa n°® 06/2012 — Implementa a Lei de Acesso a Informacao no ITT;
Instrucdao Normativa n° 07/2012 — Aprova a versio 1.0 do adendo Modelo de
Comunicagdo de Indicio ou Fraude na Emissdo de Certificado Digital na ICP-BRASIL
(ADE-ICP-03.H);

Instru¢do Normativa n°® 08/2012 — Aprova a versdo 2.1 do documento Requisitos para
Geracao e Verificacdo de Assinaturas Digitais na ICP-BRASIL (DOC-ICP-15.01);
Instru¢do Normativa n°® 09/2012 — Aprova a versao 2.1 do documento Perfil de Uso Geral
para Assinaturas Digitais na ICP-BRASIL (DOC-ICP-15.02);

Instrucdo Normativa n° 10/2012 — Aprova a versdao 6.0 do documento Requisitos das
Politicas de Assinatura Digital na ICP-BRASIL (DOC-ICP-15.03);

Instrucdo Normativa n° 11/2012 — Aprova a versao 2.3 do documento Atribuicdo de OID
na ICP-BRASIL (DOC-ICP-04.01);

Instrucdao Normativa n® 12/2012 — Aprova a versao 2.12 do adendo Esquema de OID na
ICP-BRASIL (ADE-ICP-04.01);

Instrucdo Normativa n°® 13/2012 — Aprova a versao 2.13 do adendo Esquema de OID na
ICP-BRASIL (ADE-ICP-04.01);

Instrucao Normativa n° 14/2012 — Aprova a versdo 6.1 do documento Requisitos das
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Politicas de Assinatura Digital na ICP-BRASIL (DOC-ICP-15.03);

v Instrugdo Normativa n® 15/2012 — Aprova a versdo 1.0 do documento Perfil de Uso Geral e
Requisitos para Geracdo e Verificacdo de Certificados de Atributo para a ICP-BRASIL
(DOC-ICP-16.01);

RECURSOS HUMANOS

No exercicio de 2012, a DAFN contou com a seguinte forca de trabalho:
® Na Diretoria: um Diretor e um funciondrio administrativo terceirizado;

® Na Coordenacdo-Geral de Auditoria e Fiscalizagdgo — CGAF: um Coordenador-Geral, trés
Assessores com a fungdo de Auditor e 3 Assistentes Técnicos prestando apoio aos Auditores. Estes
7 (sete) profissionais se dedicam também na execucdo das Funcdes de Fiscalizacdo com cada um
deles tendo a especializagdo e proficiéncia em tépicos distintos constantes das Resolucdes da ICP -
Brasil. Contou ainda, com dois funcionarios administrativos terceirizados;

® Na Coordenagdo-Geral de Normalizacdo e Pesquisa: um Coordenador-Geral, um Assistente
Técnico e dois funcionario administrativo terceirizado.

Pelo niimero de atividades de Auditorias, FiscalizacGes, NormalizacGes e Pesquisas apresentadas
no presente documento, fica evidente que a quantidade de forca de trabalho ora lotada na DAFN ¢é
insuficiente para atender a demanda.

Essa insuficiéncia tem sido agravada pelo aumento de pedidos de credenciamento e seus reflexos
na base de entidades credenciadas, pela necessidade de intensificacdo de fiscalizagdes em razdo do
aumento dos casos de tentativa de fraude, bem como, pela evolucdo e atualizacdo de suas bases normativas
e técnicas e do préprio reflexo no combate as fraudes pelo aprimoramento do conjunto normativo.

CONCLUSAO

Entendemos que as agOes que a DAFN promoveu, em atendimento as suas atribuicdes e
competéncias, no exercicio de 2012, contribuiram sobremaneira para manter e elevar o padrdo de seguranca
dos produtos, servicos e processos de certificacao digital no Brasil pela ICP - Brasil.

O aumento da confiabilidade e seguranca para os usudarios da ICP - Brasil pode ser constatado pelo
aumento do ntiimero de usuarios e de aplicagdes utilizando certificados digitais ICP- Brasil em torno de 4%,
bem como, pelas orientagdes que os integrantes da ICP - Brasil passaram a seus usudrios, garantindo assim,
a qualidade dos produtos, servicos e processos realizados na ICP - Brasil.

Avancos foram obtidos com a implementacdo das Fiscalizacdes a Distancia, notadamente numa das
questdes mais importantes de uma Infraestrutura de Chaves Publicas que é a Emissdo de Certificados e o
Gerenciamento das LCR's, bem como a manutencdo da disponibilidade de seus repositdrios.
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4.1.4 Informacdes Sobre Acoes de Programas Tematicos de Responsabilidade da Unidade

QUADRO A.4.4 - ACOES VINCULADAS A PROGRAMA TEMATICO DE RESPONSABILIDADE DA

UNIDADE

Identificacao da Acao

Codigo

10.20204.04.125.2038.4917

Finalidade

Manter ambiente seguro e toda infra-estrutura relacionada conforme Declaracdo de
Praticas de Certificacdao (DPC) e Politica de Seguranca (PS) da Autoridade Certificadora
Raiz da ICP - Brasil.

Iniciativa

02D2 - Massificagdo e Aperfeicoamento da Certificagdo Digital ICP — Brasil e outras
tecnologias de seguranga da informagdo e identificagdo digital necessdrias das
transagbes eletronicas de interesse da Unido, dos Estados, dos Municipios e da
Sociedade, mediante a garantia de pleno funcionamento da Infraestrutura de Chaves
Publicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como forma de assegurar
sua interoperabilidade, capilaridade, acessibilidade e eficdcia juridica as transagdes e
documentos eletrénicos, bem como contribuir para a preservagdo do meio ambiente ao

permitir a desmaterializagcdo de processos e documentos.

Unidade Responsavel

Instituto Nacional de Tecnologia da Informac&o — ITI

Unidade Orgamentaria

20204 — Instituto Nacional de Tecnologia da Informacgdo — ITI

Execucdo Or¢camentaria e Financeira da Ag¢ao (em R$ 1,00)

Dotacdo Despesa

Restos a Pagar

Valores Pagos

Inicial

Final Empenhada

Liquidada

Processados

Ndo Processados

4.988.540

4.429.686 4.043.837

2.047.003

0

1.996

.834

2.047.003

Metas do Exercicio Para a Acao

Ordem

Descricao

Unidade de
Medida

Meta Fisica

Meta Financeira

Prevista

Realizada

Prevista

Realizada

01

Administracdo de servicos continuados:
manutencao, administracdo e suporte da
infraestrutura do ambiente computa-
cional do Ambiente Seguro da AC-Raiz
e da hospedagem de contingéncia para
sitios de Internet, manutencao
preventiva e corretiva do Ambiente
Seguro do ITI (ongoing); readequagdo
tecnolégica de todos os subsistemas do
Ambiente Seguro da AC Raiz;
adequacdo das instalacdes do CPD da
sede do Instituto e instalacdo de solugdo
de monitoramento remoto (NOC);
acesso a Infovia Brasilia, e acesso
diretamente a partir do Ambiente Seguro
do ITI; acesso a Internet para sitio de
redundancia; modernizagdo do Parque
Tecnolégico; vigilancia para o Ambiente
Seguro; contratacao de treinamento(s)
em infraestrutura de chaves ptblicas,
seguranca da informacdo, gestio e
qualidade dos servigos; contratacdo de
auditoria da AC-Raiz.

Manutencdo
de dois
centros de
Certificagdo
Digital ICP -
Brasil

4.429.686

4.043.837

Analise Critica

AC Raiz da Infraestrutura de Chaves Publicas Brasileira - ICP — Brasil e assegurar a seus usuarios o estado-
da-arte em seguranca da informagdo, necessaria para garantir a seguranca juridica das transacGes e
documentos eletrénicos.

Essa acdo tem como finalidade garantir o pleno funcionamento da Autoridade Certificadora Raiz —
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Trata-se de uma acdo nevralgica para o ITI, estando nela abrigada grande parte das principais
atividades finalisticas deste Instituto.

Crescimento no niimero de Entidades Credenciadas na ICP — Brasil
A emissdo de novos certificados para Autoridades Certificadoras de 1° nivel envolve uma série

de andlises e ajustes técnicos que levam meses para conclusdo. Em 2012 foram emitidos 3 (trés)
certificados para as seguintes Autoridades Certificadoras de 1° nivel dentro cadeia “v2”:

1. ACVALID;
2. ACCMB v3;
3. ACSOLUTL

Além disso, a AC-Raiz realizou a emissdo de 15 (quinze) LCRs distribuidas entre as cadeias v1, v2
ev3.

Apoio ao Projeto de Aplicacées com Suporte a Certificacao Digital ICP - Brasil no ambito do Setor
Publico

O crescimento no uso da certificacdo Digital ICP — Brasil se dard a medida que novas aplicacGes
passe, a fazer uso dessa nova tecnologia de seguranca. Portanto é objetivo do ITI promover a proposicao
aos orgaos setoriais das trés esferas de governo, em seus trés poderes, de projetos de aplicacoes focadas no
cidadao com suporte a Certificacdo Digital ICP — Brasil.

No decorrer de 2012 o Instituto acompanhou e apoiou tecnicamente o desenvolvimento dos
seguintes projetos:

- RIC — Registro Unico de Identificacio Civil — O RIC estd sendo revisto, devido as
iniciativas de alguns estados como Sado Paulo e Espirito Santo, para a modernizacdao dos seus
processos e documentos de identificagdo.

- Modernizacao do Passaporte Brasileiro — A exigéncia da International Civil Aviation
Organization (ICAO) dos certificados digitais utilizados para assinar passaportes possuirem
validade igual ou superior ao préprio documento, aliada a implementacdo de novos algoritmos
criptograficos da familia SHA2 e RSA com 4096 bits, motivou a aprovacdo por parte do Comité
Gestor da extensdo do prazo maximo de validade dos certificados digitais tipo A3 e A4 para 5
anos;

- Certificado de atributo em carteiras de estudantes - Para atender exigéncia da Lei Geral
da Copa e garantir a meia-entrada na Copa das ConfederacGes e na Copa do Mundo FIFA Brasil
2014, a carteira nacional estudantil terd novo padrao de seguranca. Governo, entidades estudantis e
industria assinaram protocolo de inten¢des para a emissdo do documento que terd certificado digital
no padrdo da Infraestrutura de Chaves Publicas Brasileira (ICP - Brasil). Estudantes terdo 50% de
desconto para compra dos bilhetes nas duas competicdes organizadas pela FIFA, chamados de
ingressos categoria 4. O acordo foi assinado entre o Instituto Nacional de Tecnologia da Informacao
(ITI), a Unido Nacional dos Estudantes (UNE) e a Associacdo Brasileira das Empresas de
Tecnologia em Identificacdo Digital (Abrid). As carteiras estudantis com certificado digital seguirdo
padrdo tnico e somente poderdo ser emitidas pela Unido Nacional dos Estudantes (UNE),
Associacdo Nacional de Pés-Graduandos (ANPG), pelos diretérios centrais dos estudantes (DCEs)
das instituicdes de ensino superior e pela Unido Brasileira dos Estudantes Secundaristas (Ubes).

Operacionalizacao da AC-Raiz

Para garantir o contingenciamento das chaves criptogréficas e pleno funcionamento da AC Raiz,
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sdo mantidos 2 (dois) Centros de Processamento de Dados, sendo um em Brasilia/DF e outro em
Florianopolis/SC.

Os Centros sdao compostos de sistemas redundantes e autdnomos, compostos dos seguintes
subsistemas:
— Subsistema de Alimentacado Elétrica;
— Subsistema de Climatizacao;
— Subsistema de Deteccdo e Combate a Incéndio;
— Subsistema de Supervisao e Controle;
— Subsistema de Controle de Acesso e Vigilancia.

Em virtude da alta disponibilidade exigida pelo Ambiente Seguro do ITI é necessario manter
contrato com empresa especializada para manutencdo preventiva e corretiva dos subsistemas descritos
acima. Todos os subsistemas descritos acima sdo monitorados em regime 24x7 por equipe especializada.

Além disso, a administracdo e o gerenciamento do repositério da AC Raiz, o repositorio das
Politicas de Assinatura da ICP - Brasil, homologacdo de equipamentos e sistemas da ICP - Brasil e a
Entidade de Auditoria de Tempo, também fazem parte de atividades rotineiras para o pleno funcionamento
da AC Raiz.

No exercicio de 2012 foi possivel garantir a disponibilidade do Sistema de Certificacdo Digital e
da Entidade de Carimbo do Tempo — ECT da ICP - Brasil, a uma taxa de 99,99%, para ambos ambientes -
principal e de contingéncia, conforme exige a legislacdo vigente.

Para tanto, foi contratada empresa especializada para manutencdo preventiva e corretiva dos
subsistemas do ambiente seguro e foram contratados os meios fisicos e l6gicos para acesso a Internet
(Infovia Brasilia) para os dois ambientes principal e de contingéncia.

Também foi adequado o contrato de vigilancia para o pleno atendimento das particularidades do
ambiente seguro. Por outro lado, a contratacdo de profissionais para manuten¢do, homologacdo,
administracdo e suporte da infraestrutura tecnologica da DINFRA — Diretoria de Infraestrutura de Chaves
Publicas, bem como profissionais para atividades administrativas do ambiente seguro encontra-se sob
analise.

Com relagdo a infraestrutura para operacdo da Entidade de Carimbo do Tempo, foi possivel
encaminhar as providéncias legais para contratacdo de suporte, manuten¢do preventiva e corretiva para os
sistemas e equipamentos BRY e THALES, cuja formalizacdo se dard no inicio de 2013. A aquisicdo de
infraestrutura de homologacdo para a Entidade de Carimbo de Tempo ndo foi executada por falta de
recursos e limite orcamentarios, devendo essa acdo ser incluida na lista de demandas de tecnologia a
serem priorizadas pelo CETI para o exercicio de 2013.

No final do ano de 2012, foi assinado o contrato com a empresa PriceWaterHouseCoopers Auditores
Independentes (PWC). A primeira auditoria independentes sera realizada em 2013 com previsoes
continuadas por 5 (cinco) anos.

Modernizacao da Infraestrutura de Chaves Publicas

O ano de 2012 foi marcante em termos de modernizacdo da infraestrutura tecnolégica da AC-Raiz. A
substituicdo dos equipamentos sem garantia e a aquisicdo de software e hardware necessarios a
complementagdo da infraestrutura tecnolégica ndo alcangou a meta de 100% inicialmente planejada, por
falta de crédito e limite orcamentario. No entanto, foi possivel executar 70% (setenta por cento) do total
planejado. Dessa feita, foram realizados os seguintes investimentos:

a) aquisicao de hardware para complementacdo da infraestrutura SAN do site principal;

56




b) expansdo da capacidade das unidades de armazenamento do site principal/contingéncia;
¢) atualizacao do parque tecnolégico do ambiente seguro principal;

d) aquisicdo do parque tecnoldgico para o ambiente seguro de contingéncia; e

e) aquisicao de solugdo automatizada de backup (hardware e software).

As demais agOes constardo da lista de demandas de tecnologia a serem priorizadas pelo CETI para
o exercicio de 2013, a saber:

a) aquisicao de software de virtualizacdo para o ambiente seguro principal/contingéncia;

b) aquisicdo de software de sistema operacional para o ambiente seguro principal/contingéncia;

¢) adequacao tecnologica do subsistema de alimentagdo elétrica;

d) adequacdo tecnoldgica do subsistema de climatizagao;

e) adequacao tecnolégica do subsistema de deteccdo e combate a incéndio;

f) adequacgdo tecnolégica do subsistema de supervisdo e controle;

g) adequagdo tecnoldgica do subsistema de controle de acesso e vigilancia e

h) adequacdo das instalacGes técnicas da DINFRA e instalacio de solucdo de monitoramento
remoto (NOC).

O valor investido alcangou a marca de R$ 1.696.400,20, ou seja, aproximadamente 750% a mais do
que investido em 2011. A modernizagdo tecnoldgica é absolutamente necessaria para assegurar sua
operacao durante 365 dias por ano X 7dias por semana X 24h por dia, a uma disponibilidade de 99,99%. O
crescimento em todos os sentidos comprova que a Infraestrutura de Chaves Publicas - ICP - Brasil assume
cada vez mais papel preponderante no desenvolvimento nacional, ao garantir o uso da melhor tecnologia de
seguranca da informacdo e comunicacdo em transagoes e documentos eletronicos.
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4.1.4 Informacoes Sobre Acoes de Programas Tematicos de Responsabilidade da Unidade

QUADRO A.4.4 - ACOES VINCULADAS A PROGRAMA TEMATICO DE RESPONSABILIDADE DA

UNIDADE
Identificacao da Acao
Codigo 10.20204.04.126.2038.7264
Finalidade Desenvolver Criptossistemas e em cédigo aberto com tecnologia nacional.
02D2 - Massificagdo e Aperfeicoamento da Certificagdo Digital ICP — Brasil e outras
tecnologias de seguranga da informagdo e identificacdo digital necessdrias das
transagoes eletrénicas de interesse da Unido, dos Estados, dos Municipios e da
Iniciativa Sociedade, mediante a garantia de pleno funcionamento da Infraestrutura de Chaves
Publicas Brasileira e de Carimbo do Tempo da ICP — Brasil, como forma de assegurar
sua interoperabilidade, capilaridade, acessibilidade e eficdcia juridica ds transagées e
documentos eletrénicos, bem como contribuir para a preservacdo do meio ambiente ao
permitir a desmaterializag¢do de processos e documentos.
Unidade Responsével Instituto Nacional de Tecnologia da Informacdo — ITI
Unidade Orcamentaria 20204 — Instituto Nacional de Tecnologia da Informagao — ITI
Execucdo Orcamentaria e Financeira da Ac¢do (em R$ 1,00)
Dotacdo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada | Liquidada Processados | Nao Processados
300.000 300.000 271.560 95.096 0 176.464 95.096
Metas do Exercicio Para a Acao
Ordem Descricao d[ejrliil(i?i(ijga Meta Fisica Meta Financeira
Prevista | Realizada Prevista Realizada
Desenvolvimento e im-
plantacio de uma nova
plataforma criptografica para a
Autoridade Certificadora Raiz
(AC Raiz) da ICP - Brasil,
composta de hardware e
software  responsdveis  pela
emissdo e revogacdo de
certificados digitais das | Percentual
Autoridades Certificadoras de de
01 1° nivel da IC'P - Brasi%, bem ef@cugéo 3 3 300.000 271,560
como, pela emissdo da lista de | fisica de
Certificados revogados — LCR | sistema
da AC Raiz da ICP - Brasil; | implantado
desenvolver massa critica em
certificacdo digital e instalar um
ambiente seguro com sala-cofre
para testes da plataforma.
Melhorias e aperfeicoamentos
do atual sistema (MSC e SGC)
implementado por forca de
regulamentacdo da ICP - Brasil.

Analise Critica
No exercicio de 2012, destacam-se 2 grandes projetos que foram relevantes e contribuiram de forma
significativa para a nacionalizacdo do sistema de software e hardware da ICP - Brasil.

Em termos de software, uma nova versao do Sistema de Gerenciamento de Certificados Digitais
(SGC), nas versdes Ywapa e Ywyra foi disponibilizada, trata-se da versdo 2.5 que incorporou mais
funcionalidades em termos de operacao do ciclo de vida do certificado digital padrdo ICP - Brasil da
Autoridade Certificadora Raiz e também algumas das autoridades certificadoras de 1° nivel que sdo
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usuarias desta tecnologia. Cabe destacar que boa parte das autoridades certificadoras de 1° nivel utilizam-se
do SGC versao Ywyra para suas operacoes, a destacar: AC-Jus, AC-Serpro, AC-SRF, AC-PR, AC-Soluti e
AC-Valid. Isso significa que o sistema ICP - Brasil utiliza-se de tecnologia nacional para operagdo da
infraestrutura de chaves publicas (ICP) que possibilita total independéncia externa e plena auditoria visto
que o ITI detém os direitos de propriedade do sistema SGC, possuindo amplo acesso ao cédigo-fonte dos
produtos desenvolvidos. Além disso, o desenvolvimento do SGC em parceria com a Universidade Federal
de Santa Catarina permitiu o fomento e desenvolvimento de pesquisa aplicada em ambiente académico
brasileiro e com isso permitindo ampla formacdo de recursos humanos altamente especializados na area de
criptografia.

Em termos de hardware, destaca-se o projeto com o Ministério de Ciéncia, Tecnologia e Inovagao
(MCTI) que permitiu o aperfeicoamento do ASI-HSM, um moédulo de seguranca criptografica
desenvolvido originalmente pela Universidade Federal de Santa Catarina e a Rede Nacional de Pesquisa
(RNP). O projeto permitiu que o produto fosse adaptado a realidade da ICP - Brasil, e da mesma forma
fomentou o desenvolvimento tecnolégico nesta area estratégica. O produto também foi homologado
oficialmente para plena operacdo em ambientes controlados da ICP-BRASIL, onde além de operar as
chaves da AC-raiz opera também as chaves criptograficas de outras AC de 1° nivel.
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4.1.5 Informacoes Sobre Programas de Gestao, Manutencao e Servicos ao Estado de
Responsabilidade da Unidade

O Instituto é responsavel pela Ag¢do 2000 inserida no contexto do Programa de Gestdo e
Administracdo da Presidéncia da Republica.

4.1.6 Informacoes Sobre Acoes de Gestao, Manutencao e Servicos ao estado de
Responsabilidade da Unidade

QUADRO A.4.6 - ACOES VINCULADAS A PROGRAMA DE GESTAO, MANUTENCAO E SERVICOS DE
RESPONSABILIDADE DA UNIDADE

Identificacdao da Acdo

Codigo 10.20204.04.122.2101.2000
Descricao Administracdo da Unidade
Unidade Responsavel Instituto Nacional de Tecnologia da Informagdo - ITI
Unidade Orcamentaria 20204 — Instituto Nacional de Tecnologia da Informacao - ITI
Execucdo Orcamentaria e Financeira da Ac¢ao (em R$ 1,00)
Dotacdo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada | Liquidada Processados | Nao Processados
9.291.460 9.790.314 9.460.971 8.594.130 0 866.841 8.594.130
Metas do Exercicio Para a A¢ao
Ordem Descricao Umdac}e i3 Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Administragdo da X X X 9.790.314 9.460.971
Unidade

Analise Critica

A érea de Gestdo da Unidade passou a ter novo Coordenador Geral a partir de Abril/2012 — Dr.
Liomar Santos Torres em lugar do Dr. Juilio César de O. de A. Pereira.

Entre abril e maio/2012 foram substituidas as empresas responsaveis pela prestacdo de servigos
terceirizados de apoio administrativo em trés niveis I, II e III, servicos de copeiragem e garcom, limpeza e
conservacgdo. A substituicdo das empresas ensejou diversas providéncias, inclusive juridicas, para que o
encerramento dos contratos com as empresas anteriores estivesse em conformidade com as leis e normas
aplicaveis. Nesse sentido, visando garantir o cumprimento de leis e regulamentos aplicaveis a servicos de
mao de obra terceirizada foram implementados procedimentos que evidenciem o recolhimento de direitos
do trabalhador, de forma individualizada, e ndo somente baseada no Certificado de Regularidade do FGTS.

Em 2012 investiu-se treinamentos voltados a padronizacdo do atendimento telefénico, cortesia no
tratamento de visitantes, uso e operacdo do sistema de Protocolo e uso e requisi¢cdo de material por meio
eletrénico. Além disso, a equipe de vigilantes foi treinada para lidar com as bombas de esgoto, pagua
potavel e pluviais, assim como desligamento da energia geral, em casos de sinistro.

Foram ainda desenvolvidos estudos para a contratacao de servigos terceirizados em tecnologia da
informacgdo, conforme Grupo Técnico de Trabalho — GTT, instituido pela Portaria n°® 17, de 02 de abril de
2012 e Portaria n° 26, de 27 de abril de 2012. Os trabalhos visavam identificar a quantidade e qualidade de
contratacao de servicos terceirizados em tecnologia da informa¢do no dmbito do Instituto, atendendo os
requisitos legais para sua contratacdo, observado o orcamento de 2012 e 2013. No entanto, em face de
modificacdo estrutural no projeto tornou-se necessario o encerramento dos trabalhos, sem conclusao,
conforme Portaria n° 71, de 24 de setembro de 2012. A proposta sucessoria serd elaborada oportunamente
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pela CODIS, sem prejuizo do aproveitamento dos trabalhos que restarem pertinentes.

Com o advento da mudanca da Sede do ITI no final de 2011, foi necesséria a implantacdo de
sistemas de seguranca de forma que o Instituto dispusesse de uma estrutura de seguranga compativel com a
Politica de Seguranca do Governo Federal, voltada a protecdo das pessoas e do patrimonio publico. As
atividades de seguranca consistem no atendimento, prestacdo de informacdo e orientagdo, controle e
fiscalizacdo por ocasido do acesso, permanéncia e saida de pessoas e bens da Autarquia. Dessa forma,
foram adquiridos e instalados porta e equipamentos de raio-X para ingresso no edificio.

Foi constituido GTT, objeto da Portaria n°® 36, de 24 de julho de 2012, para elaboracdo de Novo
Projeto Basico para manutengdo predial da nova Sede. A acdo tem o objetivo de otimizar o or¢camento ao
dispor de um Projeto que abranja servicos de engenharia civil, cabeamento estruturado, hidraulica, esgoto,
elétrica, marcenaria, pintura, pedreiro, vidraceiro, tapeceiro, chaveiro e serralheiro, uma vez que o escopo
do Projeto deve prestigiar servico por demanda e a cotacdo deve estar de acordo com a variacdo de
mercado, seja, didria, ou hora trabalhada.

O GTT elaborou nova minuta de projeto basico que trata de manutencao predial da Sede do Instituo
contendo:

a) ANEXO I — Caracteristicas Gerais do Imével;

b) ANEXO II — Especificagdes dos Servigos;

¢) ANEXO III — Caracteristicas do Software;

d) ANEXO IV — Listagem dos materiais;

e) ANEXO V — Planilha de Custo dos Servicos;

f) ANEXO VI — Modelo de termo de Vistoria;

g) ANEXO VII — Modelo de Ordem de Servigo e

h) ANEXO VIII — Fluxo para Pagamento.

O Grupo recomendou que o levantamento de custos dos servicos e materiais seja realizado pela
Coordenacao de Licitagoes, Contratos e Convénios, considerando a expertise da area.

Foi também efetuado levantamento do inventario de informatica novos, usados, e inserviveis
(memdrias, HD's avulsos pen-drives, transceptores de conversdes de cabo de fibra ética, padrao GBIC e
outros), com vistas dispor de inventario atualizado e compativel com as respectivas compras, cujo controle
passou a ser centralizado na CGPOA/Logistica. O levantamento foi efetuado pelo GTT instituido pela
Portaria n° 37, de 24 de julho de 2012. O GTT apresentou o inventario de informatica a CGPOA, para as
providéncias de praxe.

Quanto ao inventério geral do patriménio fisico do ITI, foi instituido GTT pela Portaria n° 38, de
24 de julho de 2012, para efetuar levantamento desse patrim6nio em termos fisicos e contabeis, sem
prejuizo do ajuste dessa conformidade junto ao SIADS e SIAFI. O Grupo apurou que o Sistema SIADS ndo
estd atendendo de forma adequada ao controle do acervo patrimonial, prejudicando um controle mais
eficiente do registro dos bens do ITI. Verificou ainda que o Sistema SIADS ndo esta refletindo as
depreciacdes, amortizacoes e exaustdes registradas no SIAFI, prejudicando o fechamento de valores no
comparativo dos sistemas. O Grupo Técnico apresentou propostas para solucao das pendéncias, que estdo
em fase de implementacao.

A Portaria n° 35, de 24 de julho de 2012 instituiu GTT, com o objetivo de promover gestoes,
consultas e providéncias junto a 6rgdos de fiscalizagdo local, no sentido certificar-se da regularidade dos
padroes técnicos adotados pelo ITT e referentes a parte de engenharia e instalages prediais, dgua e esgoto,
energia elétrica, prevencdo de acidentes, incéndios, e ainda limpeza e descarte de residuos, de modo a
propiciar a Administracdo seguranga no uso e gozo das instalacdes, em face da necessidade de se adequar
aos padroes normativos vigentes e a politica de sustentabilidade ambiental.

Em 30/07/2012, a Defesa Civil emitiu Termo de Comparecimento, constatando a integridade da
edificacdo da Sede do ITI, requerendo apenas manutencdo rotineira. As demais conformidades continuam
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em curso, porque dependem de diversos 6rgaos do GDF.

Buscando atuar em compliance com as determinacdes TCU, O ITI instituiu GTT, através da
Portaria n° 32, de 26 junho de 2012, para promover estudos, consultas e diligéncias para apurar a mais
adequada e regular forma de contratacdo dos servicos de manutencdo do ambiente seguro (sala cofre). O
estudo foi concluido e evidenciou que a contratacdo do servigo poderia ser efetuada via licitacdo, podendo-
se ainda cindir o objeto em dois itens. Por tratar-se de servico relevante para a Infraestrutura de Chaves
Publicas, o ITI promoveu audiéncia publica para discutir a matéria de forma transparente para a sociedade
e interessados. A questdo da licitagdo j& ficou resolvida, porém continuam discussdes sobre a particdo dos
servicos em dois ambientes, ou melhor, dois itens. Enquanto isso, o contrato existente foi prorrogado, no
ambito da norma em vigor.

Em termos de investimento, o Instituto executou quase cinco vezes o valor de investimento de
exercicios anteriores, gragas a colaboragdo de todas as areas.

O balango de 2012 no que se refere a execucdo das demandas de investimento em tecnologia
priorizadas pelo CETI apresentou o seguinte resultado:

CONSOLIDACAO DAS DEMANDAS PRIORIZADAS E ATENDIDAS EM 2012

Crédito Crédito Crédito
DINFRA R$ 1.6.96:562,00 DAFN R$ 20.0.(.)00,00 GESTAO R$ 1.0.48:854,00
Limite Limite Limite
R$ 1.550.675,36 RS 200.000,00 RS 957.948,72
Desktop R$ 46.181,00 | Videoconferéncia R$ 50.000,00 | Raio-X -VMI R$ 88.000,00
Videoconferéncia R$ 50.000,00 | 2 servidores T. 01 R$ 48.000,00 | Dell R$ 87.599,60
23 servidores-T.02 R$ 444.659,00 | 18 Notebooks R$ 30.150,00 | Gravador R$ 1.140,00
4 servidores-T.03 R$ 101.240,00 | 24 desktops R$ 71. 520,00 | Videoconferéncia R$ 121.829,34
5 servidores T.05 R$ 398,995,00 Livros R$ 5.621,48
2 Fitotecas R$ 99.980,00 12 servidores- R$ 360.000,00
T.4
Storage e gavetas R$ 404.965,36 2 servidores - R$ 159.598,00
T.05
1 desktop R$ 2.980,00 2 Fitotecas R$ 99.980,00
1 notebook R$ 1.675,00 9 desktops R$ 26.820,00
Total R$ 1.550.675,36 | Total 199.670,00 | Total R$ 957.288,42

O valor total de investimentos em 2012 foi da ordem de R$ 2.707.633,78, frente a um crédito de R$
2.945.416,00, a diferenca no valor de R$ 237.782,22 deixou de ser utilizada por falta de limite para
empenho.

Foram realizados 2 (dois) treinamentos em ITIL e COBIT ao custo de R$ 7.130,00 cada um, sendo
5 participantes por curso.

Em 2012 também foi aprovado Processo de Desenvolvimento de Software (PDS), a ser revisto em
2013.

Com vistas a eficiéncia operacional foram executadas as agdes necessarias a aquisicdo de
equipamentos para videoconferéncia, a serem instalados nas salas de reunido do Térreo e 1° andar da Sede.

No dmbito de infraestrutura de Redes a cargo da Codis foram implantados softwares livres para
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monitoramento de rede, servico de e-mail, servidor de arquivo, firewall, antivirus e antispam, sem custos de
aquisicdo para o Instituto. Além disso, foram implantados a rede sem fio (wireless) e o circuito fechado de
TV (CFTV) para reforco de seguranca do edificio. Ainda, foram efetuados projetos de melhoria nos
servidores de arquivos corporativos, no sistema de backup e no sistema de filtros, regras e politicas de
seguranga de rede (firewall).

A Codis atuou na fiscalizacdo de diversos contratos cujo objetos sdo relacionados com a Tecnologia
da Informacgdo e Comunicagdo, como os de telefonia, administracdo de redes, atendimento e suporte técnico
a usudrios (help desk). Também atuou na gestdo do contrato de elaboragao da nova pagina oficial do ITI na
internet, em observancia a Instru¢do Normativa n® 4/SLTT.

Normas e procedimentos aprovados e publicados pelo Instituto foram elaborados pela Codis, como o
Processo de Desenvolvimento de Software (PDS), a Politica de Seguranga da Informacdo e Comunicagdes
e a norma de acesso logico a rede de dados. Em observancia a normas de seguranca, foram elaborados
relatérios mensais de incidentes de redes computacionais.

A Codis participou da comissdo de elaboragdo do Plano Diretor de Tecnologia da Informacgdo (PDTT)
e no Planejamento Estratégico do ITI. Também participou de reunides do Plano Nacional de
Desmaterializagao de Processos — PNDProc.

O orcamento Gestdo ainda da cobertura as despesas incorridas com reunides ordinarias do Comité
gestor da ICP-Brasil, realizadas bimestralmente, de acordo com o regimento - Dec. 6605/2008
(http://www.iti.gov.br/images/icp-
brasil/legislacao/Decretos/DECRETO 6 605 DE 14 10 2008.pdf), podendo ainda ocorrer
reunides extraordindrias. Tais reunides tém em média 50 a 55 participantes, cabendo ao ITI as despesas de
inerentes ao evento café, lanche, aluguel de equipamentos, se for o caso, dentre outras.

As reunides do Comité Técnico da ICP — Brasil — COTEC da ICP — Brasil sdo reunides técnicas que
servem para dar subsidios aos membros do CGICP e as dos grupos de trabalho designados pelo CGICP
para discutir algum assunto que requeira mais aprofundamento e estudo. As reunides da COTEC seguem o
padrdo de nimero de pessoas do CGICP, sendo que as dos grupos sdo varidveis, de acordo com a
necessidade do tema. Sdo realizada em média 20 a 25 reunides ano, correndo por conta do orcamento de
gestdo do ITI as despesas inerentes a esses encontros.
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4.1.6 Informacoes Sobre Acdes de Programas de Gestdao, Manutencao e Servicos ao Estado de
Responsabilidade da Unidade

QUADRO A4.6 - A(;OES VINCULADAS A PROGRAMA DE GESTAO, MANUTEN(;AO E SERVICOS

DE RESPONSABILIDADE DA UNIDADE
Identificacao da Acao

10.20204.04.306.2101.2012

Auxilio-Alimentacao aos Servidores e Empregados

Instituto Nacional de Tecnologia da Informacao - ITI

20204 — Instituto Nacional de Tecnologia da Informacéo - ITI

Execucdo Orcamentaria e Financeira da Ac¢ao (em R$ 1,00)

Codigo

Descricao

Unidade Responsavel
Unidade Orcamentaria

Dotagdo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada Liquidada Processados | Nao Processados
61.200 61.200 48.391 48.391 0 0 48.391
Metas do Exercicio Para a Ac¢ao
Ordem Descricao Umda(.ie s Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Servidor beneficiado unidade 17 14 61.200 48.391

Analise Critica

No exercicio de 2012 foram pagos auxilios alimentacdo para 13 (treze) servidores no periodo de
janeiro a setembro e 14 (quatorze) servidores no periodo de outubro a dezembro.
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4.1.6 Informacoes Sobre Acoes de Programas de Gestdao, Manutencao e Servicos ao Estado de
Responsabilidade da Unidade

QUADRO A.4.6 - ACOES VINCULADAS A PROGRAMA DE GESTAO, MANUTENCAO E SERVICOS

DE RESPONSABILIDADE DA UNIDADE
Identificacdao da Acdo

10.20204.04.331.2101.2011

Auxilio-transporte aos Servidores e Empregados

Instituto Nacional de Tecnologia da Informagdo - ITI

20204 — Instituto Nacional de Tecnologia da Informacao - ITI

Execucdo Orcamentaria e Financeira da Ac¢ao (em R$ 1,00)

Cadigo

Descricdo

Unidade Responsavel
Unidade Orgamentaria

Dotacdo Despesa Restos a Pagar Valores Pagos

Inicial Final Empenhada Liquidada Processados | Nao Processados

3.600 3.600 1.492 1.492 0 0 1.492

Metas do Exercicio Para a A¢ao
Ordem Descricao Umdac}e S Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Servidor beneficiado unidade 2 1 3.600 1.492

Analise Critica

No exercicio de 2012 foi pago auxilio-transporte para apenas 1 (hum) servidor no periodo de

janeiro a dezembro.
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4.1.6 Informacoes Sobre Acoes de Programas de Gestdao, Manutencao e Servicos ao Estado de
Responsabilidade da Unidade

QUADRO A.4.6 - ACOES VINCULADAS A PROGRAMA DE GESTAO, MANUTENCAO E SERVICOS
DE RESPONSABILIDADE DA UNIDADE
Identificacdao da Acdo
10.20204.04.365.2101.2010
Assisténcia Pré-Escolar aos Dependentes dos Servidores e Empregados
Instituto Nacional de Tecnologia da Informagdo - ITI
20204 — Instituto Nacional de Tecnologia da Informacao - ITI
Execucdo Orcamentaria e Financeira da Ac¢ao (em R$ 1,00)

Cadigo

Descricdo

Unidade Responsavel
Unidade Orgamentaria

Dotacdo Despesa Restos a Pagar Valores Pagos

Inicial Final Empenhada Liquidada Processados | Nao Processados

1.200 1.200 0 0 0 0 0

Metas do Exercicio Para a A¢ao
Ordem Descricao Umdac}e S Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Crianca atendida unidade 1 0 1.200 0

Analise Critica

No exercicio de 2012 ndo houve situagoes em que se aplicasse o pagamento de assisténcia pré-

escolar.
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4.1.6 Informacoes Sobre Acoes de Programas de Gestdao, Manutencao e Servicos ao Estado de
Responsabilidade da Unidade

QUADRO A.4.6 - ACOES VINCULADAS A PROGRAMA DE GESTAO, MANUTENCAO E SERVICOS
DE RESPONSABILIDADE DA UNIDADE

Identificacdao da Acdo

Cadigo

20.20204.04.301.2101.2004

Descricao

Assisténcia Médica e Odontolégica aos Servidores, Empregados e seus Dependentes

Unidade Responsavel

Instituto Nacional de Tecnologia da Informagdo - ITI

Unidade Orgamentaria

20204 — Instituto Nacional de Tecnologia da Informacao - ITI

Execucdo Orcamentaria e Financeira da Ac¢ao (em R$ 1,00)

Dotacdo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada Liquidada Processados | Nao Processados
6.000 9.695 8.892 8.892 0 0 8.892

Metas do Exercicio Para a A¢ao
Ordem Descricao Umdac}e S Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Pessoa beneficiada unidade 5 6 9.695 8.892

Analise Critica

No exercicio de 2012 foram contemplados com assisténcia médica e odontolégica 5 (cinco)
servidores no periodo de janeiro a marco e 6 (seis) servidores no periodo de abril a dezembro.
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4.1.6 Informacoes Sobre Acoes de Programas de Gestao, Manutencao e Servicos ao Estado de
Responsabilidade da Unidade

QUADRO A.4.6 - ACOES VINCULADAS A PROGRAMA DE GESTAO, MANUTENCAO E SERVICOS
DE RESPONSABILIDADE DA UNIDADE

Identificacdao da Acdo

Codigo 20.20204.04.301.2101.20CW
Descricao Assisténcia Médica aos Servidores e Empregados — Exames Periédicos
Unidade Responsavel Instituto Nacional de Tecnologia da Informagdo - ITI
Unidade Orcamentdaria 20204 — Instituto Nacional de Tecnologia da Informacao - ITI
Execucdo Orcamentaria e Financeira da Ac¢ao (em R$ 1,00)
Dotacdo Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada | Liquidada Processados | Nao Processados
70.000 70.000 38.520 38.250 0 0 38.520
Metas do Exercicio Para a A¢ao
Ordem Descricao Umdac}e S Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Servidor capacitado unidade 20 27 40.000 38.520

Analise Critica

No exercicio de 2012 foram treinados 27 servidores nas areas de SICONV, Gestdo de
Comunicagdes nas Organizacoes Publicas, Pregdo Eletronico, Governanga de TI, Contratagcoes de Solugoes
e Servicos de TI — IN 04/2010, Auditoria Interna, Gestao de Riscos de TI — BR 27005, Gerenciamento de
Processos na Gestao publica, ITIL — V3 Foundations e COBIT Foundation 4.1.

Desta feita, apesar da reducdo no volume recursos or¢camentarios, o Instituto acabou por superar a
meta inicial de 20 servidores capacitados, fechando o exercicio com 27 funcionérios treinados no ambito
de diversas areas do conhecimento.
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4.2 INFORMACOES SOBRE A EXECUCAO ORCAMENTARIA E FINANCEIRA DA
DESPESA

4.2.1. IDENTIFICACAO DA UNIDADE ORCAMENTARIA

QUADRO A 4.7 - IDENTIFICAGAO DA UNIDADE ORGAMENTARIA

Unidades Gestoras e Gestoes relacionadas a Unidade

Unidades Gestoras relacionadas a Unidade
Codigo SIAFI Nome

243001 Instituto Nacional de Tecnologia da Informacao

Gestoes relacionadas a Unidade

Cadigo SIAFI Nome
24208 Instituto Nacional de Tecnologia da Informacao
Relacionamento entre Unidades Gestoras e Gestoes
Codigo SIAFI da Unidade Gestora Codigo SIAFI da Gestao
243001 24208

4.2.2 Programacao de Despesas

4.2.2.1 Programacao de Despesas Corrrentes

QUADRO A.4.8 - PROGRAMACAO DE DESPESAS CORRENTES Valores em R$ 1,00

Origem dos Créditos Orcamentarios Grupos de Despesas Correntes
1 —Pessoal e 2 — Juros e Encargos 3- Outras Despesas
Encargos Sociais da Divida Correntes
Exercicios Exercicios Exercicios
2012 2011 2012 2011 2012 2011
LOA [Dotacao proposta pela UO 3.888.030| 3.714.367 14.474.346 13.031.114
PLOA 3.888.030 3.714.367 14.474.346 13.031.114
LOA 3.888.030| 3.714.367 14.474.346 13.031.114
CREDITOS [Suplementares 504.814 7.000 3.695 1.872.600
[Especiais Abertos
Reabertos
[Extraordinarios Abertos
Reabertos
Créditos Cancelados 2.345.416 1.870.500
Outras Operacoes
Total 4.393.844 3.721.367 12.132.625 13.033.214

Fonte: STAFI 2011 e 2012
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4.2.2.2 Programacao de Despesas de Capital

Valores em R$

QUADRO A.4.9 - PROGRAMAGCAO DE DESPESAS CAPITAL 1,00
Origem dos Créditos Orcamentarios Grupos de Despesa de Capital
4 — Investimentos 5~ Inver‘sﬁes 6- Amm:ti.zag?lo
Financeiras da Divida
Exercicios Exercicios Exercicios
2012 2011 2012 2011 2012 2011
LOA Dotacao proposta pela UO 600.000 | 550.000
PLOA 600.000 | 550.000
_ LOA 600.000 | 550.000
CREDITOS | Suplementares 2.345.416
Especiais Abertos
Reabertos
Extraordinarios | Abertos
Reabertos 333.334
Créditos Cancelados

Fonte: SIAFI 2011 e 2012

4.2.2.3 Resumo da Programacao de Despesas e da Reserva de Contingéncia

QUADRO A.4.10 - QUADRO RESUMO DA PROGRAMACAO DE DESPESAS E DA RESERVA DE

CONTINGENCIA
Valor es R$1,00
Origem dos Créditos Orcamentarios Despesas Correntes | Despesas de Capital 9C— Re}serAva d ¢
ontingéncia
Exercicios Exercicios Exercicios
2012 2011 2012 2011 2012 2011
LOA [Dotacdo proposta pela UO 18.362.376 16.745.481 600.000  550.000
PLOA 18.362.376 16.745.481]  600.000  550.000
LOA 18.362.376 16.745.481]  600.000  550.000
CREDITOS [Suplementares 508.509 1.879.600 2.345.416
[Especiais Abertos
[Reabertos
[Extraordinarios |Abertos
[Reabertos 333.334
Créditos Cancelados 2.345.416 1.870.500
Outras Operacoes
Total 16.525.469 16.754.581] 3.278.750  550.000

Fonte: SIAFI 2011 e 2012
4.2.2.4 Analise Critica

Os créditos cancelados em Despesas Correntes correspondem aos créditos suplementares em
Despesas de Capital.
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4.2.3 Movimentacao de Créditos Interna e Externa

QUADRO A.4.11 - MOVIMENTAGAO ORGAMENTARIA POR GRUPO DE DESPESA

Valores em R$ 1,00

UG Classificacao
Natureza da Movimentacao concedente ac
e da acao Despesas Correntes
de Crédito ou
(PTRES)
recebedora
1—Pessoal | 2 — Juros e 3 — Outras
e Encargos | Encargos Despesas
Sociais da Divida Correntes
Movimentaca | ¢, edidos | 153163 46153 0 0 1.124.439
o Externa
Recebidos
Movimentaca | ., edidos | 153163 46154 0 0 271.646
o Externa
Recebidos
Fonte: STAFI 2011 e 2012
4.2.3.1 Analise Critica
Os créditos movimentados referem-se aos Termos de Descentralizacdao de Créditos - TDC
firmados com a Universidade Federal de Santa Catarina — UFSC, responsavel pelo

desenvolvimento e atualizacdo do Criptossistema e manutencdo da Sala Cofre de Contingencia.

4.2.4 Execucao Orcamentaria da Despesa

4.2.4.1 Execucao da despesa com Crédito Originarios da Unidade

4.2.4.1.1 Despesas Totais Por Modalidade de Contratacdo — Crédito Originarios

QUADRO A.4.12 - DESPESAS POR MODALIDADE DE CONTRATACAO DOS CREDITOS Valores em R$
ORIGINARIOS DA UNIDADE

1,00
Modalidade de Contratacao Despesa Liquidada Despesa paga
2012 2011 2012 2011
Modalidade de Licitacao 9.352..221 6.179.100 9.352..221 6.179.100
Convite 0 0
Tomada de Precos 0 0
Concorréncia 0 0
Pregdo 9.352.221 6.179.100 9.352.221 6.179.100
Concurso 0 0
Consulta 0 0
Registro de Precos 0 0
Contratacoes Diretas 3.170.830 3.942.529 3.170.830 3.942.529
Dispensa 2.184.134 3.087.723 2.184.134 3.087.723
Inexigibilidade 986.696 854.806 986.696 854.806
Regime de Execucdo Especial 4.682 6.910 4.682 6.910
Suprimento de Fundos 4.682 6.910 4.682 6.910
Pagamento de Pessoal 3.570.981 3.570.981
Pagamento em Folha 4.392.352 3.524.675 4.392.352 3.524.675
Diérias 62.319 46.306 62.319 46.306
Outros 0 283.363 0 283.363

Fonte: STAFI 2011 e 2012
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4.2.4.1.2. Despesas por Grupo e Elemento de Despesa — Creditos Originarios

QUADRO A.4.13 - DESPESAS CORRENTES POR GRUPO E ELEMENTO DE
DESPESA DOS CREDITOS ORIGINARIOS DA UNIDADE

Valores em R$

1,00
Grupos de Despesa Despesa Empenhada Despesa Liquidada RP nao processados Valores Pagos
DESPESAS CORRENTES
1 — Despesas de Pessoal 2012 2011 2012 2011 2012 2011 2012 2011
3190.11 -
X 1.786.283 | 1.719.123 1.786.283 1.719.123 1.786.283
Venc. Vant. fixas 00 00 1.719.123
3190.96 - Requisitado 2.312.045 | 1.544.029 2.312.045 1.544.029 514.302 210.000 2.312.045 1.544.029
3191.13 -
L 215.505 212.372 215.505 212.372 215.505
Patronais - intra 00 00 212.372
Demais elementos do
grupo 80.011 49.149 80.011 49.149 00 00 80.011 49.149
2 — Juros e Encargos da
Divida 2 00 00 0 0 00 00 L
1° elemento de despesa 00 00 0o 00 00 00 00 00
2° elemento de despesa 00 00 0o 00 00 00 00 00
3° elemento de despesa 00 00 0o 00 00 00 00 00
Demais elementos do
grupo 00 00 00 00 00 00 00 00
3 — Outras Despesas
Correntes
3390.39 -
Serv. Terceiros 3.797.365 | 5.548.403 3.538.286 5.053.057 259.079 495.346 3.538.286 5.053.057
3390.37 - 4.936.925 | 3.751.187 4.774.885 3.277.870 162.039 4.774.885
Locacao pessoal U T T o ’ 473.316 T 3.277.870
3390.30 -
360.660 52.052 114.495 48.586 246.164 114.495
Mat. consumo 3.465 48.586
Demais elementos do
grupo 888.289 441.235 624.524 382.534 7.751 58.699 624.524 382.534

DESPESAS DE CAPITAL

grupo

Despesa
Grupos de Despesa Empenhada Despesa Liquidada RP nao processados Valores Pagos
4 — Investimentos 2012 2011 2012 2011 2012 2011 2012 2011
4‘.190.52 - 2.707.634 531.828 1.068.911 112.192 1.638.723 419.636 1.068.911 112.192
Investimento
4490.30 - Consumo 0 0 0 0 0 0 0 0
Demais elementos 0 0 0 0 0 0 0 0

5 — Inversoes Financeiras

1° elemento de
despesa

2° elemento de
despesa

Demais elementos do
grupo

6 — Amortizacao da
Divida

1° elemento de
despesa

2° elemento de
despesa

Demais elementos do
grupo

Fonte: SIAFI 2011 e 2012
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4.2.4.2. Execucao Orcamentaria de Créditos Recebidos Pela Unidade por Movimentacao

Nao constam movimentagoes. Fonte: Siafi 2010 e 2011
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5. PARTE A, ITEM 5, DO ANEXO II DADN TCU N.° 119, DE 18/01/2012.

5. TOPICOS ESPECIAIS DA EXECUCAO ORCAMENTARIA E FINANCEIRA

5.1. Reconhecimento de Passivos

5.1.1 Reconhecimento de Passivos por Insuficiéncia de Créditos ou Recursos

No decorrer do exercicio de 2012 ndo houve registros nas contas 2.1.2.1.1.11.00,
2.1.2.1.2.11.00 e 2.1.2.1.3.11.00 — Por insuficiéncia de créditos/recursos.

5.2. Pagamentos e Cancelamentos de Restos a Pagar de Exercicios Anteriores

5.2.1 Pagamentos e Cancelamentos de Restos a Pagar de Exercicios Anteriores

QUADRO A.5.2 - SITUAGCAO DOS RESTOS A PAGAR DE EXERCICIOS

ANTERIORES Valores em R$ 1,00
Restos a Pagar Processados
Ano de Montante Cancelamentos Pagamentos Saldo a Pagar em
Inscricao Inscrito acumulados acumulados 31/12/2012
2012 0 0 0 0
2011 0 0 0 0
2010 0 0 0 0
Restos a Pagar nao Processados
Ano de Montante Cancelamentos Pagamentos Saldo a Pagar em
Inscricao Inscrito acumulados acumulados 31/12/2012
2012 1.660.467 130.003 1.530,464 0
2011 1.719.640 268.482 1.451.158 0
2010 2.339.066 262.272 2.064.988 11.806
Observacoes:

Fonte: Siafi 2010 a 2012

5.2.2 Analise Critica

Constata-se ndo existir saldo a pagar dos empenhos inscritos em janeiro/2012, pois todos
os compromissos assumidos foram liquidados.

O saldo a pagar de R$ 11.806,00 apontado no quadro acima, refere-se a reinscricdao de
empenhos de exercicios anteriores. Entretanto, no exercicio de 2011 estes empenhos foram

anulados, devido a inexisténcia de despesas pendentes de pagamento.

Apos a liquidacdao das despesas pendentes, procedeu-se o cancelamento dos saldos
existentes.
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5.3 Transferéncias de Recursos

Este item ndo se aplica, pela inexisténcia de transferéncias e valores repassados por meio de
convénios e contratos de repasse. Fonte: Siafi 2010 e 2011

5.4 Suprimentos de Fundos

5.4.1. Despesas Realizadas por meio de Suprimento de Fundos

5.4.1.1 Suprimento de Fundos — Visao Geral

QUADRO A.5.8 — DESPESAS REALIZADAS POR MEIO DE SUPRIMENTO DE
FUNDOS (SF)

Suprimento de Fundos

Cé([iji%;o da Nome da UG Valores
Conta Tipo “B” CPGF
Saque | Fatura
243001 [INSTITUTO NAC. DE TEC.DA INF. 1.616 3.066
[Total Utilizado pela Unidade por Tipo de SF 1.616 3.066

Fonte: Siafi 2012

5.4.1.2 Suprimento de Fundos — Conta Tipo "B"

Quadro A.5.9 ndo se aplica na Unidade

5.4.1.3 Suprimento de Fundos — Cartao de Crédito Corporativo (CPGF)

N } Valores em R$ 1,00
QUADRO A.5.10 - DESPESA COM CARTAO DE CREDITO CORPORATIVO POR UG E POR

PORTADOR
Codigo da UG 243001 Limite de Utilizacao da UG 15.000
Portador CPF VLS d 0 Limite Valor Total
Individual
Saque Fatura

JORGE LUIS RODRIGUES 07615396115 5.000 390 690 1.080
OSMAR PEREIRA FILHO 07672863754 5.000 596 1.887 2.483
ROBERTO B. ASSUNCAO 18929672191 5.000 630 489 1.119
Total Utilizado pela UG 1.616 3.066 4.682

Fonte: STIAFI 2012
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5.4.1.4 Utilizacao da Conta Tipo "B" e do Cartao de Crédito Corporativo pela Unidade

A conta Tipo “B” ndo se aplica a Unidade.

QUADRO A.5.11 — DESPESAS REALIZADAS POR MEIO DA CONTA TIPO “B” E POR Valores em R$ 1,00
MEIO DO CARTAO DE CREDITO CORPORATIVO (SERIE HISTORICA)

Suprimento de Fundos
Exercicios Conta Tipo “B” Saque Fatura Total (R$)
Quantidade (a) Valor Quar;tldad (b) Valor Quanetldad (c) Valor (at+b+c)
2012 00 00,00 6 1.616 7 3.066 4.682
2011 00 00,00 7 2.144 11 4.766 6.910
2010 00 00,00 7 3.033 15 4.390 7.423

Fonte: Siafi 2010 a 2012

5.4.1.5 Prestacao de Contas de Suprimento de Fundos (Conta Tipo "B" e CPGF)

QUADRO A.5.12 - PRESTACOES DE CONTAS DE SUPRIMENTO DE FUNDOS (CONTA TIPO “B” E CPGF)

Suprimento de Fundos

Conta Tipo “B” CPGF
Situacao 2012 2011 2010 2012 2011 2010
Qtd. | Valor | Qtd. | Valor | Qtd. | Valor | Qtd. | Valor | Qtd. Valor | Qtd. Valor
PC ndo Apresentadas
PC Aguardando
Andlise
PC em Analise
PC ndo Aprovadas
PC Aprovadas 4 4.682 5 6.911 4 7.424

Fonte: SIAFI 2012

5.4.1.6 Analise Critica

O Instituto adota somente o Cartdo Corporativo do Governo Federal-CPGF para a realizacao
de despesas por meio de suprimento de fundos. As despesas sdo aplicadas de acordo com a sua
natureza e em conformidade com a legislacdo vigente. O total de gastos nos trés ultimos exercicios
foi decrescente, em razdo da priorizacao, pelo gestor, de certame licitatorio.

5.5 Renuncias Tributarias sob a Gestao da Unidade

Nao se aplica

5.5 Gestao de Precatorios

Nao de aplica
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6. Parte A, item 6, do Anexo IT da DN TCU n.° 119, de 18/01/2012

6. GESTAO DE PESSOAS, TERCEIRIZACAO DE MAO DE OBRA E CUSTOS
RELACIONADOS

6.1 Composicao do Quadro de Servidores Ativos

O Instituto ndo possui quadro proprio de pessoal. Os recursos humanos existentes sao
ocupados por servidores requisitados de outros 6rgaos da administracdo federal e estadual, regidos
pela lei n° 8.112/90 e CLT, tendo ainda servidores sem vinculo empregaticio e aposentados, todos
nomeados para cargo ou funcdo de confianca, em consondncia com o Decreto n° 5.497 de
21.07.2005. Cabe registrar que a estrutura aprovada para a Autarquia, conforme Decreto n°
5.420/2005, € a seguinte:

Direcao e Assessoramento Superior - DAS = Autorizados Ocupados  Requisitados Sem Vinculo
DAS 101.6 01 01 01 00
DAS 101.5 02 02 02 00
DAS 101.4e102.4 10 10 07 03
DAS 101.3 e 102.3 14 14 12 02
DAS 102.2 01 01 01 00
DAS 101.1 e 102.1 13 10 08 02
Total 41 38 31 07

6.1.1 Demonstracao da forca de trabalho a disposicao da unidade

QUADRO A.6.1 - FORCA DE TRABALHO DA UNIDADE — SITUACAO APURADA EM 31/12/2012

I
Tipologias dos Cargos Lotacao ngress?s. ne Egressos no exercicio
exercicio
Autorizada | Efetiva

1. Servidores em cargos efetivos (1.1 + 1.2) 00 00 00 00
1.1. Membros de poder e agentes politicos 00 00 00 00
1.2. Servidores de Carreira (1.2.1+1.2.2+1.2.3+1.2.4) 46 35 00 00
1.2.1. Servidores de carreira vinculada ao 6rgdo 00 00 00 00
1.2.2. SerYldores de carreira em exercicio 05 04 00 01
descentralizado

1.2.3. Servidores de carreira em exercicio provisério 00 00 00 00
1.2.4. Servidores requisitados de outros drgaos e 41 31 00 00
esferas

2. Servidores com Contratos Temporarios 00 00 00 00
3. Total de Servidores (1+2) 46 35 00 01

Fonte: Decreto 5.420/2005
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6.1.1.1 Situacoes que Reduzem a Forca de Trabalho Efetiva da Unidade

Considerando a inexisténcia de quadro proprio, ndo ha informagdes no quadro Quadro A.6.2.

6.1.2 Qualificacao da Forca de Trabalho

QUADRO A.6.3 - DETALHAMENTO ESTRUTURA DE CARGOS EM COMISSAO E FUNCOES
GRATIFICADAS (SITUACAO EM 31 DE DEZEMBRO)

Tipologias dos Cargos em Comissdo e |y g¢acio Efetiva Lotacio Autorizada Lotacio Ideal
das Funcoes Gratificadas
1. Cargos em comissio 38 41
1.1.Cargos Natureza Especial 38 41
1.2.Grupo Diregdo e Assessoramento 38 41
superior
1.2.1. Servidores Requisitados de 31 34
outros Orgaos
1.2.2. Servidores Nomeados - sem 7
vinculo 7
2. Cargos sem comissao 4 D
2.1. Servidores de carreira em 4 5
exercicio descentralizado
Total 42 46

Fonte: Decreto n° 5.420/2005 que dispde sobre remanejamento de cargos em comissdo para o ITI

6.1.2.1 Qualificacao do Quadro de Pessoal da Unidade segundo a Idade

QUADRO A .6.4 — QUANTIDADE DE SERVIDORES POR FAIXA ETARIA - SITUAGAO APURADA EM 31/12

Tipologias do Cargo Quantidade de Servidores por Faixa Etaria
Até30 [(De31a40|De4d4la50| De51a60 | Acima de 60
anos anos anos anos anos
1. Cargos em comissao 3 8 17 7 3
1.1.Cargos Natureza Especial 0 0 0 0 0
1.2.Grupo Direcdo e Assessoramento superior 3 8 17 7 3
1.2.1. S'er\ildores Requisitados de outros 1 6 16 5 3
Orgaos
1.2.2. Servidores Nomeados - sem vinculo 2 2 1 2 0
2. Cargos sem comissao 3 0 0 1 0
2.1. Serv1d0re§ de carreira em exercicio 3 0 0 1 0
descentralizado
Total 6 8 17 08 3
Fonte: SIAPE/Cadastro de Pessoal
6.1.2.2 Qualificacao do Quadro de Pessoal da Unidade Segundo a Escolaridade
QUADRO A.6.5 - QUANTIDADE DE SERVIDORES POR NIVEL DE ESCOLARIDADE - SITUAQAO
APURADA EM 31/12
Tipologias do Cargo Quantidade de iessoas ior nivel de escolaridade
1. Cargos em comissdo 5 19 10 2 2
1.1.Cargos Natureza Especial 0 0 0 0 0
1.2.Grupo Direcdo e Assessoramento 5 19 10 2 2
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Superior

1.2.1. Servidores Requisitados de 3 15 10 1 2
outros Orgaos

1.2.2. Servidores Nomeados - sem

: 2 4 0 1 0
vinculo
2. Cargos sem comissao 0 0 0 0
2.1. Serv1glqres de carreira em 0 4 0 0 0
exercicio descentralizado
Total 5 23 10 2 0
Fonte: SIAPE/Cadastro de Pessoal
6.1.3 Demonstracdo dos Custos de Pessoal da Unidade
QUADRO A.6.6 - QUADRO DE CUSTOS DE PESSOAL NO EXERCICIO DE REFERENCIA E Em RS
NOS DOIS ANTERIORES 1.00
. . Vencimentos Despesas de
11:315 :1!31%?5/ e Vantagens Despesas Variaveis Exercicios D  Total
Fixas Anteriores e
Beneficios .
Assistenciais e Den:’e:ll:igl‘(;:gesas
Previdenciarios
Servidores Requisitados sem Onus e sem vinculo com o ITI, ocupantes de DAS
Exercicios | 2012 1.786.283 217.917 42.725 0
2011 1.719.124 216.277 45.245 0 1.980.646
2010 1.898.440 266.292 29.479 0 2.194.211
Servidores Requisitados com Onus para o ITI
Exercicios | 2012 2.312.045 0 0 0 2.312.045
2011 1.544.030 0 0 0 1.544.030
2010 1.521.410 0 0 0 1.521.410

Fonte: Siafi 2010 a 2012

6.1.4 Composicao do Quadro de Servidores Inativos e Pensionistas

Considerando que o Instituto ndo possui quadro proprio de pessoal, também ndo conta com
servidores inativos e pensionistas, sendo dispensavel o preenchimento dos quadros A.6.7 e A.6.8.

6.1.5 Acumulacao Indevida de Cargos, Funcoes e Empregos Publicos

Todos os cargos da Autarquia sdo ocupados por servidores de outros Orgdos, assim como
aposentados e demais profissionais sem vinculos. Quando se da o ingresso de servidores sdo feitas
pesquisas no sentido de identificar possiveis acumulacdes de fungdes e cargos comissionados, e o
servidor assina declaracdo de ndo acumulacdo de cargo publico.

6.1.6 Providéncias Adotadas nos Casos de Acumulacao Indevida de Cargos, Funcoes e
Empregos Publicos

Nao se aplica, visto que ndo ocorreu acumulacdo indevida de cargos e fungdes.
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6.1.7 Informacoes Sobre os Atos de Pessoal Sujeitos a Registros e Comunicacao

Este item ndo se aplica, pelas razdes da inexisténcia de Quadro Proprio no Instituto,
dispensando assim o preenchimento dos Quadros de A.6.9 a A.6.13.

6.1.8 Indicadores Gerenciais Sobre Recursos Humanos

Em razdo da Unidade ainda ndo possuir quadro de pessoal, contando com uma estrutura
regimental de somente 41 cargos comissionados e 05 servidores de carreira em exercicio
descentralizado, os controles sdo aqueles previstos na legislacdo que rege a matéria em questao.
[Lei 8.112/90].

6.2. Terceirizacdo de Mao de Obra Empregada e Contratacao de Estagiarios

6.2.1 Informacdes sobre a Terceirizacio de Cargos e Atividades do Plano de Cargos do Orgao

QUADRO A.6.14 — CARGOS E ATIVIDADES INERENTES A CATEGORIAS FUNCIONAIS DO PLANO DE
CARGOS DA UNIDADE

Descricao dos Cargos e Atividades do Plano de Ingressos e
Cargos do Orgdo em que ha Ocorréncia de |Quantidade no Final do Exercicio no .
5 . . o Exercicio
Servidores Terceirizados Exercicio
2012 2011 2010

IAuxiliar Administrativo Nivel 1 15 11 12 04 00
IAuxiliar Administrativo Nivel 2 25 18 16 07 00
IAuxiliar Administrativo Nivel 3 23 20 15 03 00
IRecepcionista 06 06 06 00 00
Suporte Técnico 03 03 03 00 00
IAdministrador de Rede 07 07 07 00 00

IAux. Operacional — Nivel 1 01 01 01 00 00
Motorista 05 04 04 01 00
Copeira e Garcom 04 04 04 00 00
Vigilante 20 20 20 00 00
Limpeza 08 08 06 00 00

TOTAL 89 74 69 15
Analise Critica da Situacdo da Terceirizacio no Orgio

O Instituto ndo dispde de quadro proprio de pessoal, tendo simplesmente servidores ocupantes de
cargo em comissdo, e para realizar atividades meio da administracdo e de natureza auxiliar e
operacional, cujas funcoes ndo conflitam com o plano de carreira do servico publico, vale-se da
contratacdo, por meio de pregdo eletronico, de pessoal terceirizado com disposi¢dao incursa no
Decreto n° 2.271/97.

Fonte: Contratos listados nos Quadros A.6.17 e A.6.18

6.2.2 Informacoes sobre a Substituicao de Terceirizados em decorréncia da Realizacdo de
Concurso Publico

Nao se aplica o preenchimento do Quadro A.6.15, devido a auséncia de Quadro Proprio.
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6.2.3 Autorizacoes Expedidas pelo Ministério do Planejamento, Orcamento e Gestao para
Realizacao de Concursos Publicos para Substituicao de Terceirizados

Pela mesma razdo do item anterior, ndo se aplica para o Quadro A.6.16.

6.2.4 Informacées sobre a Contratacdo de Servicos de Limpeza, Higiene e Vigilancia
Ostensiva pela Unidade

QUADRO A.6.17 - CONTRATOS DE PRESTAGAO DE SERVICOS DE LIMPEZA E HIGIENE E VIGILANCIA
OSTENSIVA

Unidade Contratante
Nome: Instituto Nacional de Tecnologia da Informacao — ITI
UG/Gestdo: 243001 ICNPJ: 04.039.532/0001-93
Informacdes sobre os contratos
Empresa Periodo contratual
Ano do Area Natu [Identificacao Contratada de execucdo das | Nivel de Escolaridade exigido Sit
contrato reza |do Contrato (CNPJ) atividades dos trabalhadores contratados :
contratadas
F M S
Inicio Fim P| C P C P |C
2011 L 0] 12/2011 |08.925.651/0001-02| 11/05/11 | 11/05/12 | 08 | 08 | 00 | 00 | 00 |00| E
2007 V| O 14/2007  |04.689.445/0001-81| 25/09/07 | 25/11/12 |00 | 00 | 24 | 20 | 00 |00 E
2012 L 0] 17/2012  |13.183.890/0001-66| 31/05/12 | 31/05/13 {08 | 08 | 00 | 00 | 00 |00] A
2012 V|0 31/2012 104.689.455/0001-81| 25/11/12 | 25/12/13 | 00 | 00 | 24 | 20 | 00 [00] A

6.2.5 Informacoes sobre a Locacao de Mao de Obra para Atividades nao abrangidas pelo

Plano de Cargos do Orgao

QUADRO A.6.18 - CONTRATOS DE PRESTAGCAO DE SERVIGCOS COM LOCAGAO DE MAO DE OBRA

Unidade Contratante

Nome: Instituto Nacional de Tecnologia da Informacdo — ITI

UG/Gestao: 243001

| CNPJ: 04.039.532/0001-93

Informacdes sobre os contratos

Periodo ,
- Empresa Nivel de
Identifica contratual de . . .
Anodo | ; ~ Contratada ~ Escolaridade exigido . ~
Area | Natureza | c¢ao do execucao das Situacao
contrato (CNPJ) . . dos trabalhadores
Contrato atividades
contratados
contratadas
F M S
Inicio Fim P C/P|C|P|C
2011 2 0 05/11 06.180.406//0001-80 | 01/04/11 | 01/04/12 | 4 |4 0| 0| 0 | O E
2012 2 O 10/12 09.245.682/0001-77 | 05/04/12 | 05/04/13 | 4|4 0 [ 0| 0 | O A
2010 5 O 13/10 03.084.540/0001-99 | 17/06/10 | 15/06/13 | 0|0 | 6 | 6| 0 | O P
2011 11 0] 10/11 05.204.100/0001-53 | 18/05/11 | 02/04/12 | 0 |0 |25]|18| 0 | O E
2012 11 0] 08/12 13.183.890/0001-66 | 03/04/12 | 03/04/13 | 0 |0 |25|25| 0 | O A
2011 4 0] 14/11 05.204.100/0001-53 | 01/06/11 | 02/04/12 | 4|4 | 0| 0| 0 | O E
2012 4 O 09/12 13.183.890/0001-66 | 03/04/12 | 03/04/13 |14 (4| 0|1 0| 0| O A
2011 11 O 11/11 06.959.859/0001-09 | 11/05/11 | 11/05/12 [ 0 [0 | O | 0 | 23|20 E
2012 11 0 14/12 13.183.890/0001-66 | 14/05/12 | 14/05/13 | 0 | 0| O | O | 23|23 A
2009 11 0 09/11 05.496.394/0001-34 | 11/05/11 | 11/05/12 | 0 |0 |15|11| 0 | O E
2012 11 0 13/12 20.204.491/0001-08 | 14/05/12 | 14/05/13 | 0 |0 |15]15] 0 | O A
2011 3 0 17/11 02.781.209/0001-65 | 21/07/11 | 20/0713 [0 |0 [0 |0 | 3 | 3 P
2011 3 0] 18/11 09.146.381/0001-96 | 21/07/11 [ 20/07/13 |0 |0 | 6 | 6 | 1 | 1 P

81



6.2.6 Composicdao do Quadro de Estagiarios

QUADRO A.6.19 - COMPOSICAO DO QUADRO DE ESTAGIARIOS

Nivel de o . L. Despesa no exercicio
escolaridade Quantitativo de contratos de estagio vigentes (em R$ 1,00)
1° Trimestre | 2° Trimestre | 3° Trimestre | 4° Trimestre
1. Nivel superior 11 08 8 6 51.078
1.1 Area Fim 6 4 5 3 27.861
1.2 Area Meio 5 4 3 3 23217
2. Nivel Médio 1 1 0 0 3.732
2.1  AreaFim 0 0 0 0 0
2.2 Area Meio 1 1 0 0 3.996
3. Total (1+2) 12 09 08 6 55.074

Fonte: STAPE/Cadastro de Pessoal

6.2.7 Indicadores Gerenciais sobre Recursos Humanos

Nao ha indicadores a serem informados, visto que o Instituto ainda ndo dispde de quadro
de pessoal proprio.
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7 PARTE A, ITEM 7, DO ANEXO II DADN TCU N.° 119, DE 18/01/2012.

7. GESTAO DO PATRIMONIO MOBILIARIO E IMOBILIARIO

7.1 Gestdo da Frota de Veiculos Préprios e Contratados de Terceiros

Esta Unidade ndo possui frota de veiculos, contando com a locacdo de veiculos por forca
do contrato nimero 010/2012, firmado com a empresa Atlanta Locadora de Veiculos Ltda-ME,
CNPJ n° 09.245.682/0001-77, decorrente da realizacao do Pregado Eletronico n° 014/2012.

Grupo Qte Veiculo Km-média anual Idade Média
Veiculo de Representacdao 01 Fiat Linea Essence 1.8 2.567 2012/2013
Transporte Institucional 04 03 veiculos Fiat Palio Fire 1.0 e 1.508 2012/2013

01 Motocicleta/Honda

A inexisténcia no Instituto de quadro proprio de pessoal, de condutores e de frota
automotiva, constitui a motivacao logica e juridica para a contratacdao, amparada pelo Decreto
2.271/1997, necessaria para a realizacdo de atividades complementares, auxiliares e logisticas da
Instituicao.

7.2 Gestao de patrimonio Imobiliario

7.2.1 Distribuicao Espacial de Bens Imoveis de Uso Especial

O Instituto ndo possui Imovel Préprio, e nem Bens Iméveis de Propriedade da Unido sob
a sua responsabilidade, por nao haver disponibilidades, segundo informado pela Secretaria de
Patrimoénio da Unido, o que dispensa o preenchimento do Quadro A.7.1.

7.2.2. Distribuicao Espacial dos Bens Imdveis de Locados de Terceiros

QUADRO A.7.2-DISTRIBUICAO ESPACIAL DOS BENS IMOVEIS DE USO ESPECIAL LOCADOS DE
TERCEIROS

x < UANTIDADE DE IMOVEIS LOCADOS DE
R 4 TERCEIROS PELA UNIDADE
EXERCICIO 2012 EXERCICIO 2011
BRASIL DF 1 1
Brasilia 1 1
Subtotal Brasil 1 1
EXTERIOR| PAiS 1 0 0
cidade 1 0 0
Subtotal Exterior 0 0
Total (Brasil + Exterior) 1 1

Fonte: Processo n° 00100.000019/2011-99 — Dispensa n° 03/2011
Analise Critica: O Instituto Nacional de Tecnologia da Informacdo possui contrato de locacao de
imével localizado na area central de Brasilia (SCN Quadra 02 Bloco E) com éarea util de 3.200 m2.
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7.2.3 Discriminacao dos bens Iméveis sob a Responsabilidade da Unidade

O Instituto ndo tem em seu dominio imével especial de propriedade da Uniao.
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8 PARTE A, ITEM 8, DO ANEXO II DADN TCU N.° 119, DE 18/01/2012.

8. GESTAO DA TENOLOGIA DA INFORMACAO E GESTAO DO CONHECIMENTO

8.1. Gestao da Tecnologia da Informacao (TT)

QUADRO A.8.1 - GESTAO DA TECNOLOGIA DA INFORMACAO DA UNIDADE GESTORA

Quesitos a serem avaliados

1. Em relacao a estrutura de governanca corporativa e de TI, a Alta Administra¢do da Instituicao:

IAprovou e publicou plano estratégico institucional, que estd em vigor.

|rnonitora os indicadores e metas presentes no plano estratégico institucional.

Responsabiliza-se pela avaliacdo e pelo estabelecimento das politicas de governanca, gestdo e uso corporativos de TI.

hprovou e publicou a definicdo e distribuicdo de papéis e responsabilidades nas decisdes mais relevantes quanto a gestdo e ao
uso corporativos de TI.

hprovou e publicou as diretrizes para a formulagdo sistematica de planos para gestdo e uso corporativos de TI, com foco na
obtencdo de resultados de negdcio institucional.

provou e publicou as diretrizes para gestdo dos riscos aos quais o negbcio esta exposto.

X aprovou e publicou as diretrizes para gestdao da seguranca da informacdo corporativa.

hprovou e publicou as diretrizes de avaliacdo do desempenho dos servigos de TI junto as unidades usuarias em termos de
resultado de negdcio institucional.1-301

hprovou e publicou as diretrizes para avaliacdo da conformidade da gestdo e do uso de TT aos requisitos legais, regulatérios,
contratuais, e as diretrizes e politicas externas a instituico.

Designou formalmente um comité de TI para auxilia-la nas decisées relativas a gestdo e ao uso corporativos de TI.

[Designou representantes de todas as &reas relevantes para o negécio institucional para compor o Comité de TI.

[Monitora regularmente o funcionamento do Comité de TI.

2.

Em relaciao ao desempenho institucional da gestao e de uso corporativos de TI, a Alta Administracao da instituicao:

F.stabeleceu objetivos de gestdo e de uso corporativos de TIL.

Estabeleceu indicadores de desempenho para cada objetivo de gestdo e de uso corporativos de TI.

[Estabeleceu metas de desempenho da gestdo e do uso corporativos de TI, para 2012.

Estabeleceu os mecanismos de controle do cumprimento das metas de gestdo e de uso corporativos de TL.

[Estabeleceu os mecanismos de gestdo dos riscos relacionados aos objetivos de gestdo e de uso corporativos de TIL.

IAprovou, para 2012, plano de auditoria(s) interna(s) para avaliar os riscos considerados criticos para o negécio e a eficicia dos
respectivos controles.

Os indicadores e metas de T1 sdo monitorados.

IAcompanha os indicadores de resultado estratégicos dos principais sistemas de informacdo e toma decisdes a
respeito quando as metas de resultado ndo sdo atingidas.

X

[Nenhuma das opg¢des anteriores descreve a situacdo desta instituicdo.

3.

Entre os temas relacionados a seguir, assinale aquele(s) em que foi realizada auditoria formal em 2012, por iniciativa da

ropria instituicao:

IAuditoria de governanca de TI.

IAuditoria de sistemas de informacao.

IAuditoria de seguranca da informacéo.

IAuditoria de contratos de TI.

JAuditoria de dados.1-301

Outra(s). Qual(is)?

Ndo foi realizada auditoria de TI de iniciativa da prépria instituicdo em 2012.

X
4

. Em relacao ao PDTI (Plano Diretor de Tecnologia da Informacao e Comunicac¢do) ou instrumento congénere:

A instituicdo ndo aprovou e nem publicou PDTI interna ou externamente.

A instituicdo aprovou e publicou PDTI interna ou externamente.

A elaboracdo do PDTI conta com a participacdo das areas de negécio.

A elaboracdo do PDTI inclui a avaliagdo dos resultados de PDTIs anteriores.

I I B S

O PDTI € elaborado com apoio do Comité de TI.

O PDTI desdobra diretrizes estabelecida(s) em plano(s) estratégico(s) (p.ex. PEI, PETI etc.).

>

O PDTI é formalizado e publicado pelo dirigente méximo da instituicdo.

O PDTI vincula as acdes (atividades e projetos) de TI a indicadores e metas de negdcio.

O PDTI vincula as agdes de TI a indicadores e metas de servicos ao cidaddo.
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X |0 PDTI relaciona as acdes de TI priorizadas e as vincula ao orcamento de TI.

X |0 PDTI é publicado na internet para livre acesso dos cidaddos. Se sim, informe a URL completa do PDTI:
[www.iti.gov.br/politicas

5. Em relacdo a gestdo de informacdo e conhecimento para o negécio:

Os principais processos de negécio da instituicdo foram identificados e mapeados.

H4 sistemas de informac&o que ddo suporte aos principais processos de negécio da instituicdo.

[H4 pelo menos um gestor, nas principais areas de negécio, formalmente designado para cada sistema de informacao que da
kuporte ao respectivo processo de negécio.

6. Em relacdo a gestdao da seguranca da informacao, a instituicao implementou formalmente (aprovou e publicou) os
seguintes processos corporativos:

[nventario dos ativos de informacdo (dados, hardware, software e instalacdes).

Classificacdo da informacdo para o negdcio (p.ex. divulgacdo ostensiva ou acesso restrito).

IAndlise dos riscos aos quais a informagdo critica para o negécio esta submetida, considerando os objetivos de disponibilidade,
integridade, confidencialidade e autenticidade.

Gestdo dos incidentes de seguranca da informacéo.

7. Em relacao as contratacoes de servicos de TI: utilize a sequinte escala: (1) nunca (2) as vezes (3) usualmente (4) sempre

4 ) sdo feitos estudos técnicos preliminares para avaliar a viabilidade da contratacdo.

3 ) nos autos sdo explicitadas as necessidades de negdcio que se pretende atender com a contratagdo.

2 ) sdo adotadas métricas objetivas para mensuracdo de resultados do contrato.

3 ) os pagamentos sdo feitos em funcdo da mensuracdo objetiva dos resultados entregues e aceitos.

3 ) no caso de desenvolvimento de sistemas contratados, os artefatos recebidos sao avaliados conforme padrdes estabelecidos em
contrato.

2 ) no caso de desenvolvimento de sistemas contratados, ha processo de software definido que dé suporte aos termos contratuais
protocolo e artefatos).

{8. Em relacdo a Carta de Servicos ao Cidadao (Decreto 6.932/2009): (assinale apenas uma das opcdes abaixo)

O Decreto ndo € aplicdvel a esta instituicdo e a Carta de Servicos ao Cidaddo ndo serd publicada.

[Embora o Decreto ndo seja aplicavel a esta instituicdo, a Carta de Servicos ao Cidaddo sera publicada.

X ]A instituicdo a publicard em 2013, sem incluir servicos mediados por TI (e-Gov).

A instituicdo a publicard em 2013 e incluird servigos mediados por TI (e-Gov).

A instituicdo ja a publicou, mas ndo incluiu servicos mediados por TI (e-Gov).

A instituicdo ja a publicou e incluiu servicos mediados por TI (e-Gov).

9. Dos servicos que a UJ disponibiliza ao cidadao, qual o percentual provideo também por e-Gov?

X |Entre 1 e 40%.

[Entre 41 e 60%.

IAcima de 60%.

[Ndo oferece servicos de governo eletronico (e-Gov).

Comentarios

O presente relatério deveria substituir o questiondrio Perfil Gov.T12013.

8.2. Analise Critica

O ITT contratou em 2012 uma empresa de Auditoria Externa para a Autoridade
Certificadora Raiz da ICP — Brasil, cujos trabalhos foram iniciados em meados de Janeiro/2013.

O Instituto vem investindo em treinamentos voltados a Governanga de Tecnologia da
Informacdo(TI), em que pese as limitacdes impostas pela auséncia de quadro préprio de
funcionarios e por um quadro de cargos, que vigora ha mais de dez anos, praticamente incompativel
com o crescimento do uso da Certificacdao Digital no Brasil.

A Carta de Servicos encontra-se em estudos, devendo, se for o caso, ser publicada
ainda em 2013, porém no site institucional do ITI ja constam orientagdoes de toda ordem para os
interessados em Certificacdo Digital.
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9 PARTE A, ITEM 9, DO ANEXO II DADN TCU N.° 119, DE 18/01/2012.7.

9. GESTAO DO USO DE RECURSOS RENOVAVEIS E SUSTENTABILIDADE

AMBIENTAL

9.1. Gestao Ambiental e Licitacoes Sustentaveis

QUADRO A.9.1 - GESTAO AMBIENTAL E LICITACOES SUSTENTAVEIS

Aspectos sobre a gestao ambiental Avaliagao
Licitacdes Sustentaveis 1123 ]4|5
® A Unidade tem incluido critérios de sustentabilidade ambiental em suas
licitacdes que levem em consideracdo os processos de extracdo ou fabricacdo, X
utilizacdo e descarte dos produtos e matérias primas.
® Se houver concordancia com a afirmacdo acima, quais critérios de
sustentabilidade ambiental foram aplicados?
°
® Em uma andlise das aquisi¢oes dos dltimos cinco anos, os produtos atualmente
adquiridos pela unidade sdo produzidos com menor consumo de matéria-prima X
e maior quantidade de contetido reciclavel.
® A aquisicdo de produtos pela unidade é feita dando-se preferéncia aqueles
fabricados por fonte ndo poluidora bem como por materiais que ndo prejudicam X
a natureza (ex. produtos de limpeza biodegradéveis).
® Nos procedimentos licitatérios realizados pela unidade, tem sido considerada a
existéncia de certificacdo ambiental por parte das empresas participantes e x
produtoras (ex: ISO), como critério avaliativo ou mesmo condi¢do na aquisi¢ao
de produtos e servigos.
® Se houver concordancia com a afirmagdo acima, qual certificacdo ambiental
tem sido considerada nesses procedimentos?
°
® No ultimo exercicio, a unidade adquiriu bens/produtos que colaboram para o
menor consumo de energia e/ou agua (ex: torneiras automaticas, lampadas X
econdmicas).
® Se houver concordancia com a afirmagdo acima, qual o impacto da aquisicdo
desses produtos sobre o consumo de dgua e energia?
No ultimo exercicio, a unidade adquiriu bens/produtos reciclados (ex: papel
reciclado). X
® Se houver concordancia com a afirmacdo acima, quais foram os produtos
adquiridos?
°
® No ultimo exercicio, a instituicdo adquiriu veiculos automotores mais eficientes
e menos poluentes ou que utilizam combustiveis alternativos. X
® Se houver concordancia com a afirmacdo acima, este critério especifico
utilizado foi incluido no procedimento licitatério?
Sim( ) | Nao (x)
Existe uma preferéncia pela aquisicdio de bens/produtos passiveis de
reutilizacdo, reciclagem ou reabastecimento (refil e/ou recarga). X
® Se houver concordancia com a afirmacdo acima, como essa preferéncia tem
sido manifestada nos procedimentos licitatérios?
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Aspectos sobre a gestao ambiental Avaliagdo

Licitagées Sustentaveis 1 (2|3 |4|5

® Para a aquisicdo de bens e produtos sdo levados em conta os aspectos de
durabilidade e qualidade de tais bens e produtos.

® Os projetos basicos ou executivos, na contratacdo de obras e servigos de
engenharia, possuem exigéncias que levem a economia da manutengao e
operacionalizacdo da edificacdo, a reducdo do consumo de energia e dgua e a
utilizacdo de tecnologias e materiais que reduzam o impacto ambiental.

® Na unidade ocorre separagao dos residuos reciclaveis descartados, bem como
sua destinagdo, como referido no Decreto n° 5.940/2006.

® Nos ultimos exercicios, a Unidade promoveu campanhas entre os servidores
visando a diminuir o consumo de dgua e energia elétrica. X

® Se houver concordancia com a afirmacdo acima, como se procedeu a essa
campanha (palestras, folders, comunicacdes oficiais, etc.)?

® Nos ultimos exercicios, a Unidade promoveu campanhas de conscientizacdo da
necessidade de protecdo do meio ambiente e preservacdo de recursos naturais X
voltadas para os seus servidores.

® Se houver concordancia com a afirmacdo acima, como se procedeu a essa
campanha (palestras, folders, comunicacdes oficiais, etc.)?

Observacdes: A avaliacdo “1”-nao se aplica, é resultante da inexisténcia de frota de veiculos na Unidade. Os 04
existentes sdo locados.
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9.2 Consumo de Papel, Energia Elétrica e Agua

QUADRO A.9.2 - CONSUMO DE PAPEL, ENERGIA ELETRICA E AGUA

Valores em R$ 1,00

Adesdo a Programas de Sustentabilidade

Nome do Programa Ano de Resultados
Adesdo
Nao houve Adesdo a Programas
Recurso Consumido Quantidade | Valor
Exercicios
2012 2011 2010 2012 2011 2010
Papel 1145 697 575| 12.022,50 5.624,79 6.020,25
Agua 2055| condominio| condominio| 31.352,04| condominio condominio
Energia Elétrica 30.786,67 29.076,25 31.483,17| 12.646,35 12.469,87 12.690,65
Total

Obs.:Até o exercicio de 2011 o Instituto funcionava em salas de condominio, sendo onerado com despesas de
taxa de condominio e isento de despesas com agua/esgoto.
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10 PARTE A, ITEM 10, DO ANEXO II DA DN TCU N.° 119, DE 18/01/2012.

10. CONFORMIDADE DE TRATAMENTO DE DISPOSICOES LEGAIS E NORMATIVAS

10.1 Deliberacoes do TCU e do OCI Atendidas no Exercicio

10.1.1. Deliberacées do TCU Atendidas no Exercicio

No decorrer do exercicio de 2012 ndao houve deliberacoes expedidas pelo TCU
direcionadas ao Instituto Nacional de Tecnologia da Informacao-ITI, e tampouco pendéncias de
exercicios anteriores. Desta forma nao se aplica o preenchimento dos quadros A.10.1 ao A.10.4.

10.1.2. Deliberacoes do OCI Atendidas no Exercicio

No decorrer do exercicio de 2012 ndao houve deliberacoes expedidas pelo OCI direcionadas
ao Instituto Nacional de Tecnologia da Informacdo-ITI, e tampouco pendéncias de exercicios
anteriores.

10.2 Informacées sobre a Atuacao da Unidade de Auditoria Interna

O Instituto ndo possui em sua estrutura regimental a Unidade de Auditoria Interna, tendo
sido designado o contador da Autarquia para segregar as fun¢oes de auditor interno.

No decorrer de 2012, das andlises efetuadas pelo auditor interno, ndo houve pontos
relevantes que demandassem recomendacoes as unidades correspondentes.

Destaca-se que ndo ha sistemas de monitoramento dos trabalhos de auditoria, em razdo da
inexisténcia da Unidade de Auditoria Interna.

10.3 Declaracao de Bens e Rendas Estabelecida na Lei n° 8.830/93

10.3.1. Situacao do Cumprimento das Obrigacoes Impostas pela Lei 8.730/93

QUADRO A.10.5 - DEMONSTRATIVO DO CUMPRIMENTO, POR AUTORIDADES E SERVIDORES
DA UNIDADE, DA OBRIGAGAO DE ENTREGAR A DBR

Detentores de Cargos

e Funcoes obrisados Situacao em relacdo as Momento da Ocorréncia da Obrigacao de Entregar a
¢ 8 exigéncias da Lei n° 8.730/93 DBR
a entregar a DBR
Posse ou Inicio Final do
do exercicio de exercicio da Final do exercicio
Funcao ou Funcao ou financeiro
Cargo Cargo
Fungoes
Comissionadas . .
Obrigados a Lei n° 8.730/93
(Cargo, Emprego, entreggar 2 DBR 42 42
Funcdo de Confianca
Ou em Comissao)
Entregaram a DBR 42 42
Nao cumpriram a obrigacao 0 0

Fonte: Pastas funcionais
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10.3.2 Analise Critica

Todos os servidores, ao tomar posse no cargo designado, apresenta uma declaracdo de
bens e renda, em observancia a Lei n°® 8.730/93, e a maioria autoriza o acesso da DBR por meio
eletrénico, sendo que os demais entregam, anualmente, copia da declaragao em papel.

10.4 Declaracao de Atualizacao de Dados no SIASG e SICONV

QUADRO A.10.6 - MODELO DE DECLARAGAO DE INSERCAO E ATUALIZACAO DE DADOS NO SIASG E
SICONV

DECLARACAO

UG: Instituto Nacional de Tecnologia da Informacéo Cobdigo da UG: 243001

Eu, Nathércia Maria Ribeiro de Almeida, CPF n° 046.411.911-15, ocupante do cargo de Coordenadora de
LicitagGes, Contratos e Convénios/CGPOA, exercido no Instituto Nacional de Tecnologia da Informacao, declaro
junto aos o6rgdos de controle interno e externo que todas as informacdes referentes a contratos, firmados até o exercicio
de 2012 por esta Unidade estao disponiveis e atualizadas, respectivamente, no Sistema Integrado de Administracdo de
Servicos Gerais — SIASG, que as informac0Oes referentes a contratos estdo disponiveis e atualizados no Sistema

Integrado de Administracdo de Servigos Gerais — SIASG, conforme estabelega o art. 19 da Lei n® 12.309, de 09 de
agosto de 2010.

Local Brasilia-DF Data 05/02/13

Responsavel Nathércia Maria Ribeiro de Almeida Cargo Coordenadora de Licitagoes e
Contratos
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11 PARTE A, ITEM 11, DO ANEXO II DADN TCU N 119, de 18/01/2012

11. INFORMACOES CONTABEIS

11.1. Informacoes Sobre a Adocdo de Critérios e Procedimentos Estabelecidos pelas Normas
Brasileiras de Contabilidade Aplicadas ao Setor Publico

11.1.1 Depreciacao, Amortizacao, Exaustdao e Mensuracao de Ativos e Passivos

A Unidade aplicou os critérios e procedimentos estabelecidos pelas Normas Brasileiras de
Contabilidade aplicada ao Setor Publico, para realizar a depreciacao dos bens patrimoniais.

Foi adotada a macrofuncao STAFI 020330 para determinar a vida 1til, o valor residual e a
taxa de aplicacdo para depreciar os bens existentes na Unidade, evidenciando por meio de registros
contabeis, aqueles adquiridos e utilizados antes de 2010, em relacdo aos colocados em uso a partir
de 2010.

A depreciacdo esta sendo registrada mensalmente, conforme determina as NBC T 16.9 e
NBC T 16.10.

11.2 Declaracao do Contador Atestando a Conformidade das Demonstracoes Contabeis

11.2.1 Declaracao com Ressalva

DECLARACAO DO CONTADOR
Instituto Nacional de Tecnologia da Informacao Cédigo: 243001

Declaro que os demonstrativos contabeis constantes do SIAFI (Balangos Or¢camentério, Financeiro e
Patrimonial e as Demonstracgoes das Varia¢des Patrimoniais, do Fluxo de Caixa e do Resultado Econémico), regidos
pela Lei n.° 4.320/1964 e pela Norma Brasileira de Contabilidade Aplicada ao Setor Publico NBC T 16.6 aprovada
pela Resolugdo CFC n° 1.133/2008, relativas ao exercicio de 2012, refletem adequadamente a situacdo orgamentaria,
financeira e patrimonial da unidade jurisdicionada que apresenta Relatério de Gestdo, EXCETO no tocante a:

a) Auséncia de registro da depreciacdo no més de dezembro/2012.

Estou ciente das responsabilidades civis e profissionais desta declaracao.

Local Brasilia-DF Data 19/02/2013
Contador José Dornelas Batista CORC 7.089/DF
Responsavel n

92




11.3 Demonstracoes Contabeis e Notas Explicativas previstas na Lei n° 4.320/1964 e pela NBC
T 16.6 aprovada pela Resolucao CFC n° 1.133/2008

Nao se aplica. Os registros contabeis sao efetuados pelo SIAFI

11.4 Demonstracoes Contabeis e Notas Explicativas exigidas pela Lei n° 6.404/1976

Nao se aplica. Os registros contabeis sdo efetuados pelo SIAFI

11.5 Composicdo Acionaria das Empresas Estatais

Nao se aplica.

11.6 Parecer da Auditoria Independente

Os itens 11.4, 11.5 e 11.6 ndo sdo aplicados para a Unidade.

Brasilia, 28 de marco de 2013

Renato da Silveira Martini
Diretor-Presidente
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